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Movzu gostoricisi

Miisllifdon

Ilk once, elme ve tohsile gostordiklori xiisusi
qaygiya, yaratdiglan gézel ve miinbit soraite, eloce do
milasir informasiya-kommunikasiya texnologiyalarinin
dyrenilmesi ve giindelik praktiki faaliyystde totbigine
verdiklori boyiik diggete gbre Azerbaycan Respub-
likasmm milli tehlikesizlik naziri general-leytenant
conab Eldar Mahmudova vo MTN-in Heyder Oliyev
adina Akademiyasmm roisi general-leytenant Ziya Yusif-
zadoeye 6z derin minnatdarhgim bildirirem.

Homginin verdikleri faydah meslehet vo tdvsiye-
lere, sorf etdikleri vaxta ve emeye gore kitabin elmi
redaktoru Azerbaycan Respublikasinin rabite ve infor-
masiya texnologiyalan naziri, akademik, texnika elmlori
doktoru, professor Oli Abbasova, kitabin reyg¢ileri
Azorbaycan Dovlet Neft Akademiyasinin «Kompyuter
texnologiyalar1 ve proqramlagdirmay kafedrasmin
miidiri, AMEA-nin mixbir Uzvii, texnika elmlori
doktoru, professor Sabit Kerimova ve Baki Déviet
Universitetinin «informasiya texnologiyalari ve prog-
ramlagdirma» kafedrasmm miidiri, texnika elmlori
doktoru, professor Olekber Oliyeve, eloce de kitabn
arsoyo golmesinde rolu olmus biitiin sexslere derin
tosokkiiriimii bildirirem.

Miiasir dévrds informasiya-kommunikasiya texno-
logiyalarinin siiratli inkigafi vo miixtslif foaliyyat sahe-
lorinds genis totbiqi nazars alinaraq, Milli Tohliikesizlik
Nazirliyinin Heydsr Oliyev adina Akademiyasinda
informasiya tahliikesizliyi problemlorinin Syronilmosing
vo todrisine bdyiik yer ayrihr. Informasiya tohliikosizliyi



sahasinds kadr hazirhgmi tomin etmok magsadile
Akademiyada “Informasiya tohliikesizliyi” fakiiltesinin
yaradilmasi vo 2009-2010-cu todris ilinds faaliyysts
baglamasi 6ziinds bu problems verilon xiisusi diqqati
tocassiim etdirir.

Teqdim olunan “Informasiya tohliikesizliyinin
asaslart” darsliyi nazirliyin ve Akademiyanin rohborliyi
torofindon qarsgimizda qoyulmug vazifalorin icrasi
istiqgamatinds atilan novbeati addimdir. Diigliniirom ki,
dorslik Akademiyanin kursant va dinloyicilori, bu
sahads calisan elmi iggilor vo miitoxassislor, elaca da
informasiya tohliikasizliyi problemi ilo maraqlanan her
bir goxs tigiin faydal olacaqdir.
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GIRIS

Informasiya texnologiyalart sahasinds elmi-texniki torag-
gi naticosindo milli dovlet sorhodlori informasiya resurs-
larmm axini, telekommunikasiya sistemlorinin va global
kompyuter gobokalarinin foaliyyati, transmilli biznes, maliy-
ya va bank hesablagmalart tigiin “goffaf” olmusdur. Bels ki,
miiasir dovrdo informasiya resurslari, habelo maliyys vasait-
lori yer kiirosini bir nego saniyo orzindo dovr etmok imka-
nina malikdir.

Yeni informasiya texnologiyalar1 bu giin elo siiratlo
inkisaf edir ki, onun doguracagi bozi fosadlar ya avvalce-
don tosovviira bels gslmir, ya da comiyyat terafindon gox
gec basa diigiilir. Umumiyystla, bels bir fikir movcuddur
ki, hor hansi kritik hoddi asdigdan sonra elmi-texniki
toraqqi do bagariyystin oleyhina islomays baglaymr. Bu fik-
rin siibutu kimi, miiasir dagidic1 silahlari, niive texnolo-
giyasmi, sonayenin inkisafi noticasinde yaranmug ciddi
ekoloji problemlari va s. gostarmak olar.

Hazirda analoji situasiya informasiya texnologiyalarn
sahasinds do yaranmigdir. Bels ki, yeni informasiya texno-
logiyalarinin inkigafi ayri-ayr1 goxslorin, togkilatlarin va
biitovlitkds dovlatin informasiya resurslan iiciin tohliika-
larin meydana galmasins sabab olmugdur.

Bagqa sozlo, fordi kompyuterlorin, cografi coshotden
paylanmis kompyuter sistemlarinin vo gobakalarinin, timu-
mi istifads ii¢iin nozords tutulmus informasiya vo sabaka
resurslarinin siiratli inkigafi vo biitiin faaliyyst sahslorinda
geni§ yayilmasi noticosinds saxlamlan, emal olunan va
otiiriilon informasiyanin tshliikasizliyinin tomin edilmasi
¢ox ciddi masalaya ¢evrilmigdir.
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Dovlat vo hokumst orqanlarinda, 6zal miiassisslords kom-
pyuter sistemlarinin vo gobakalarinin, olalxiisus fordi kom-
pyuterlorin giindalik xidmeti foaliyyati vo soxsi meqsadler
ticiin genis istifadesi comiyyatin miixtslif tabagalerinde infor-
masiya texnologiyalarina, o ciimleden informasiya resursla-
rma miinasibotde ciddi doyisikliklor yaratmisdir. Naticodas,
soxsi maraqlarin, niyyastlorin vo telobatlarin odenilmesi
maqsadila informasiya sistemlerinin isine icazesiz qarigsmag,
gesdan ve ya tesadiifen, gorezli vo ya qerezsiz gokildo bu
sistemlera daxil olmagq, onlar1 siradan ¢i1xarmagq, informasiya
resurslarinda vo sistem parametrlorinds doyisikliklor apar-
maq, onlar istifado ve mehv etmok kimi tohlitkeli hallar
giinbogiin ¢oxalir. Cox tesssiif ki, bu cahdlerin bir ¢oxu
miivoffaqiyyatlo hayata kegirilir, informasiya sahiblarine
ohomiyyetli maddi ve menavi ziyanlar vurulur.

Xiisusi halda, bu problemlors kompyuterlarin, kompyuter
sistemlorinin vo goboksalerinin igins qeyri-qanuni miidaxils,
kompyuter informasiyasimn ogurlanmasi, monimsanilmasi,
zorla, gantaj yolu ilo almmas: kimi tehliikeli yeni sosial
tozahiirleri aid etmok olar. Bu tehliikslari ¢ox vaxt “kom-
pyuter cinayatkarligi” ve ya ‘kompyuter terrorculugu”
adlandirirlar.

Molum oldugu kimi, bu giin biitiin yer kiirasini horiimgek
toru kimi orton Internet ssbokosi informasiya tshlitkesizliyi
probleminin daha da kaskinlogsmesins tokan veron osas
amillordon biridir. Belo ki, diinyanin istenilon noqtesinden
Internet sobokesina qosulmaq, onun vasitasilo miixtalif név
molumatlar1 otirmek ve almaq mimkiindiir. Paylanmmg
kompyuter sobokalarinden ibarst olan Internet sobskasinin
xidmstlori istifadagiloro ©z is yerlorini ve evlarini terk
etmoden diinyanin, praktiki olaraq, istenilen ndqtssinds olan
miixtslif informasiya sistemisrine ve ya melumat bazalarina
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gosulmag, elacs ds onlar1 maraqlandiran zeruri informasiya
ils tanig olmaq ve melumatlar slds etmek imkanlari verir.

Statistika gostorir ki, Internet istifadsgilarinin say1 astro-
nomik siiratle artir. Agiq informasiya menbslorinin molu-
matlarma goére, bu giin Internet diinyanm 160-dan artiq
olkesini ohato edir. 1998-ci ilde Internet sabokesinoe, toxmi-
non, 143 milyon istifadagi qosulmusdusa, 2002-ci ilds onla-
rin say1 700 milyonu 6tiib kecmisdir. Hazirda Internet istifa-
dacilerinin say1 ABS-da 158, Avropada — 95, Asiyada — 90,
Latin Amerikasinda — 14, Afrikada — 3, Rusiyada - 8,
Ukraynada iss 1 milyondan ¢oxdur. Azerbaycanda Internet
sobakasinin xidmetlerindan istifade edonlorin say1 yiiz min-
larlo 6lciiliir.

Aydindrr ki, Internet sobokasi istifada¢i gisminds onun
xidmatlarinden istifads eds bilocsk her bir gexss, o ciimleden
hakera, cinayatkara va terror¢uya da 6z cinayetkar niyystlorini
hayata kecirmok ii¢iin tamamilo eyni imkanlar yaradir. Bu
giin telekommunikasiya sistemlari ve kompyuter sabokaleri, o
ctimlodon Internet sobokasi siyasetgiler, iy adamlari, dini
togkilatlar, terror¢u qruplar, cinaystkar qruplagmalar, habelo
raqib (diismen) olkslorin xiisusi xidmet organlari torsfinden
informasiya miibarizasi, qarsgidurmasi, hatta mitharibssi vasi-
tasi va alati kimi istifads olunur.

Informasiya tehliikasizliyi problemine diggetin artirilma-
st tolab edon on vacib amillordon biri de kompyuter virus-
laridir. Tobii viruslara analoji olaraq, miixtslif xarakterli
funksiyalara malik olan kompyuter viruslart programlarm
torkibine, yaddas qurgularina, fayllara gizlica alave olunaraq
(yazilaraq) yayiirlar. Sonradan 6z-dzine diger programlara,
fayllara va s. otiirtilan kompyuter viruslar: hor hansi bir melu-
matm ekrana ¢ixarilmasindan tutmug, informasiya resursla-
rimin pozulmasi, disk qurgulannim siradan ¢ixmast ve s. kimi
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agir naticalers, digor ¢ox ciddi problemlorin yaranmasmma
gatirib ¢ixara bilar.

Lakin bununla yanagi, kompyuter sistemlori ticiin asas tshlii-
koni ziyankar (bsdemsl) rolunu oynayan ve informasiya tex-
nologiyalart sahoesinde pesekar miitexassis olan soxslar —
hakerlor togkil edirlor. Belo ki, onlar kompyuter sistemlorinin
va sabokalorinin, telekommunikasiya qurgularmn v informa-
siya sistemlorinin, elocs do tohliikasizlik sistemlerinin incalik-
lorini, o ciimladan zoif yerlorini bilir, tehlitkesizliyin tomin
edilmosi mexanizmlarini tohlil etmak, sindirmagq, ziyanverici
programlar yaratmaq ve yaymaq iciin blitiin zeruri proqram
texniki bazaya ve imkanlara malik olurlar.

Dovlestin milli tohlitkasizliyinin vacib torkib hissalsrindsn
biri kimi informasiya tehliikesizliyinin tomin edilmasi
mosalosi transmilli (sorhedsiz) kompyuter cinaystkarhgimn
vo kiberterrorgulugun meydana golmoesi kontekstinde
xiisusile kaskin gokilde ortaya cixir.

Qeyd olunanlar nazars alinaraq, darslik informasiya tohli-
kasizliyi problemlarine hosr olunmugdur. Darslikde informa-
siya tohliikesizliyinin asas konseptual messloleri, miiddsa-
lari, baza prinsipleri ve modeli, kompyuter sistemlorinds vo
sabakoalarinds informasiya tohliikasizliyi mesalasi serh olun-
mus, informasiya tohliikesizliyinin pozulmas: tohliikoleri,
onlarin gargisimn almmasmin {isullar1 ve vasiteleri tesvir vo
tosnif edilmigdir.

Darslikds, hamginin informasiyanin qorunmasimin krip-
tografik iisullari, elektron imza texnologiyas: ve steqanoqra-
fiya barado otrafli melumat verilmisdir. Informasiya tohli-
kosizliyinin tomin edilmosine kompleks yanasma, informa-
siya tohliikesizliyi konsepsiyasi, strategiyas1 ve siyasatinin
qurulmas1 masalalorine baxilms, toklif olunan informasiya
tohliikosizliyi sisteminin toxmini strukturu taesvir edilmisdir.
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I FOSIL

INFORMASIYA TOHLUKOSIZLIiYININ
OSAS KONSEPTUAL MOSOLOLORI

Milli tohhiikasizlik vo onun tomin edilmosinda
informasiya tohliikasizliyinin rolu vo yeri

Informasiya tohliikasizliyi sahosindo ssas anlayislar
Informasiya tohliikasizliyinin konseptual modeli

informasiya tohliikasizliyinin asas istigamotlori vo
baza prinsiplori



1.1. Milli tohliikasizlik vo onun tomin edilmasinda
informasiya tohliikasizliyinin rolu vs yeri

Bu giin tohliikkosizliyin tomin edilmesi Dbiitovlikda
bagoariyyatin an asas vo qlobal problemlorindon biridir. Adi
hayatda tahliikesizlik anlayis1 6ziinds normal (tohliikasiz)
yasayis, i§, moigot, istirahot goraitinin tomin olunmasim
ehtiva edir. Biitovlikkdo iso tohliikasizlik — havanin
tomizliyi, arzagmm va suyun keyfiyysti, monzil soraiti,
kriminala va terrorguluga qars1 effektiv miibarizs, noqliy-
yatda, kiicodo vo ictimai yerlords tohliikesizlik, tibbi
tominatin vo sosial miidafionin saviyyasi, xidmot sahale-

rinds monavi-etik miihitin yaradilmasi, amakhaqqinin sorf Madili va ; :
edilon amoys uygunlugu vs s. ils xarakteriza olunur. Personal iyyo vosaitlori Informasiya
Milli tohliikssizlik termini rosmi olaraq ilk dafs 1947-ci
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ildo ABS-da meydana golmigdir. Homin dovrde ABS-da
prezidentin milli mosalalor iizrs xiisusi komokgisi dovlat
vazifasi tasis edilmis vo Milli Tohliikasizlik Suras: yaradil-
magdir.

Milli tahliikasizlik — milli maraglarin ona yonalmis
tohdidlordon qorunmasmin tamin edilmasidir.

Oziindo soxsin, togkilatin, comiyystin va dovlatin mii-
hiim (hayat shomiyyatli) maraglarinin daxili vo xarici toh-
didlordon gorunmasi vaziyystini ehtiva edon tohliikasizlik
agagidaki komponentlarls xarakterizs olunur (§9k.1.1):

- personal;

- maddi vo maliyys vasaitlori;
- informasiya. Sak.1.1. Tahliikasizliyin komponentlori
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Yaranmis tohdidlor bu komponentlordon birina tosir
etmoklo digor komponentlor vo biitévliikdo obyekt iigiin
tohlitks yaradir. Informasiya tohdidlari iss obyekta vo onun
tohliikasizliyinin digar komponentlorino tosiri, bir gayda
olaraq, onun informasiya miihitins, o ciimladon informasi-
yasina vo informasiya ehtiyatlarma tosir vasitasilo hoyata
kegirir.

Sovet Ittifaqr dagildigdan sonra miistoqillik qazanmug
Azarbaycan Respublikas: sosializmdon yeni miinasibat
formasina kecid dovriinds iqtisadi, siyasi-sosial va horbi
bohranlarla miigayiat olunan bir sira problemlarls {izlosdi.
Bu problemlar respublikanin igtisadiyyatinin soviyyasinin
agag diismosino, shalinin hoyat saviyyasinin pislogmasino,
elm, tohsil va tibb sahasinds bohranh voziyyatin yaranma-
sma, Azarbaycanin ssrhadlorinin pozulmasma vo miiha-
ribonin bag vermasina gatirib ¢ixard.

Respublikani  belo bohranli  vaziyystdan ¢ixarmaq
maqsadile olks rohbarliyi tarafindan daxili va xarici tohlii-
kasizliyin tomin olunmasi, regional va beynalxalq tohliika-
sizlik iizro todbirlorde istirak edilmasi, iqtisadiyyatin,
sosial vaziyyatin, elmin, tohsilin, madoniyyatin saviyyasi-
nin yiiksoldilmosi istigamatinds atilan addumlar Azarbay-
camn miistaqilliyinin ve dovlst¢iliyinin qorunmast, milli
tohliikasizliyinin tomin edilmasins yonalmigdir.

Azarbaycan Respublikasinin milli tohliikoasizliyi mesalo-
lori vo milli maraglan Azarbaycan Respublikasinmn Konsti-
tusiyast, Milli Tohliikosizlik Konsepsiyas1 vo “Milli tohlii-
kasizlik haqqmda” Azarbaycan Respublikasmm Qanunu ile
miioyyan olunmusgdur.
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3 avqust 2004-cii ilds gobul edilmis “Milli tohliikasizlik
hagginda” Azarbaycan Respublikasmin Qanununda geyd
olunur ki, Azarbaycan Respublikasmin milli tohliikasizliyi
— dovletin miistaqilliyinin, suverenliyinin, arazi biitovli-
yiiniin, konstitusiya qurulusunun, xalqmn vo 6lksnin milli
maraglarimn, insammn, comiyystin vo dovlotin® hiilquq va
monafelarinin daxili vo xarici tohdidlorden qorunmasmm
tomin edilmasidir.

Azorbaycan Respublikastun milli maraglan dedikds
Azarbaycan xalqinm fundamental doyar vo moagsadlarini,
habels insanmn, comiyyatin vo dovlstin inkisaf va toraqqi-
sini tomin edon siyasi, iqtisadi, sosial, horbi, informasiya,
ekoloji, elm, tohsil, madeni v manavi tolobatlar1 nazarda
tutulur.

Goriindiiyti kimi, Qanunda milli tohliikasizliyin obyekt-
lori kimi insan, comiyyat va dovlot miisyyon edilmisdir.

Insamin maraglan dedikds onun hiiquq vo azadhg-
larmn, tohlitkasizliyinin, fiziki, menavi, intellektual inki-
safi ficiin goraitin tomin edilmasi, rifalinin yiiksoldilmosi
nazarda tutulur.

Comiyyatin maraglart — onun demokratiklogmasini,
hiiqugi va diinyavi dovlstin qurulmasi prosesinin davam
etdirilmasini, ictimai sabitliyin, milli homroyliyin yaran-
masmi vo qorunub saxlanmasini, madoni, tarixi, milli,
monavi doyerlorin qorunmasm ve inkisaf etdirilmosini
oziinds chtiva edir.

Divlatin maraglart — onun miistaqilliyinin, suverenliyi-
nin, konstitusiya qurulugunun, orazi biitdvlityliniin qorun-
masindan, siyasi, iqtisadi vo sosial stabilliyin, qanunlarin
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aliliyinin tomin edilmosindon, beynslxalq amokdaghgin
inkisaf etdirilmasindan ibaratdir.

Qanunun 6.6 bandinds informasiya sahasinds asas milli

maraqlar asagidak: kimi miioyyan edilmigdir.

“Azarbaycan Respublikasinin informasiya sahasindo

asas milli maraglar agsagidakilardir:

- malumatlarin qanuni yolla slds edilmasi, otiiriilmasi,
hazirlanmas1 vo yayilmasi kimi votondaglarm kons-
titusiya hiiquglarmin tomin edilmasi;

- informasiya ehtiyatlarmin qorunmasi vs inkigaf etdi-
rilmasi;

- informasiya mokaninin formalagdirimast vo onun
gorunmasinin tamin edilmasi;

- diinya rabito vo informasiya sistemins daxil olma”.

Qanunun 7.9 bondinds informasiya sahosinds Azarbay-

can Respublikasimn milli tehliikasizliyina tohdidlor ds miioy-
yan edilmisdir.

“Informasiya sahasinda asas tohdidlor asagidakilardir:

- informasiya texnologiyalar1 sahassinds geriloma va
diinya informasiya mokanina daxil olmaga manealarin
movcudlugu;

- informasiya azadlig1 sleyhino yonolmis gasdlar;

- dovlat sirrinin agkarlanmasina yonalmis gasdlor;

- digor olkalor torofinden informasiya tacaviizii, beynal-
xalq alomds Azarbaycan haqigatlarinin tohrif edilmasi;

- informasiya sistemina va ehtiyatlarina qargi gosdlor”.

Gortindilyi kimi, Qanunda miioyyan edilmig informa-

siya sahasinda Azarbaycan Respublikasinin milli maraqlar
vo milli tohliikasizliyina tohdidlor iimumi halda informa-
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siya tohliikasizliyinin baza prinsiplorini vo onlarin pozul-
mas1 formalarini 6ziinds tozahiir etdirir.

Qeyd olunaniara uygun olaraq, Qanunun 20-ci madds-
sindo informasiya sahosinde milli tohliikosizliyin tomin
olunmasi masalalori oksini tapmusdar:

“Azorbaycan Respublikasmmn informasiya sahasindo
milli tohliikasizliyinin tomin olunmasi1 dovlat, ictimai vo
fordi informasiya ehtiyatlarinin qorunmasi, habels infor-
masiya sahosinds milli maraqlarin miidafiasina y6nalmis
tadbirlor kompleksinin hayata kegirilmasidir.

Azarbaycan Respublikasinin  informasiya sahosinde
milli tohliikasizliyinin tomin olunmas: igiin goriilon osas
tadbirlar asagidakilardir:

- Azorbaycan Respublikasinda informasiyanin, homgi-
nin informasiya ehtiyatlarmm miidafiosi sahosindo
milli sistemin yaradilmasi vo mohkamlandirilmasi;

- dovlat orqanlar1 vo vozifali soxslor terafindon qorar-
larin gobul edilmasinin informasiya tominatinin hoyata
kegirilmosi magsadils obyektiv vo gabaglayici malu-
matlarm toplanmasi;

- informasiya infrastrukturunun inkisaf etdirilmasi;

- dovlet sirlarinin gqorunmasimn hiiquqi mexanizmla-
rinin takmillagdirilmasi;

- kompyuter informasiyas: sahosinda cinaystkarlia qars:

miibariza;
- informasiya tohliikasizliyinin ve azadlifinin tomin
olunmas1”.

Bu istigamoatds novbati rosmi dovlat sonadi olan “Azar-
baycan Respublikasmm Milli Tohliikasizlik Konsepsiyas1”
23 may 2007-ci il tarixindo tesdiq edilmigdir. Konsepsi-
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yamn 4.3.11 sayli bondinds Azasrbaycan Respublikasmin
milli tohliikasizlik siyasotinin asas istiqamatlorindan biri
kimi informasiya tohliikasizliyi siyaseti miioyyan edilmisdir.

“Azorbaycan Respublikasinin informasiya tohliikasizliyi
siyasoti dovlat, ictimai va fordi informasiya ehtiyatlarinin
qorunmasina, habelo informasiya sahssinds milli maraq-
larm miidafiesine yonalmis tadbirlor kompleksinin hayata
kegirilmasindon ibaratdir.

Azarbaycan Respublikasinin informasiya sahasinds
milli tohlitkasizliyinin tomin edilmosi iigiin 6lkads informa-
siyanm, hamginin dovlat informasiya ehtiyatlarinin miida-
fiosi sahosinds milli sistem vs informasiya infrastrukturu
inkisaf etdirilir vo mohkomlandirilir. Dovlat orqanlar1 va
vozifoli goxslor torofindan gorarlarin gobul edilmasinin
informasiya tominatinin hayata kegirilmasi mogsadi ilo
obyektiv vo mithiim malumatlar toplanlir.

Kosfiyyat vo oks-kosfiyyat qabiliyystinin uzlagdirilmasi
va somersliliyinin artirilmasi, habels moxfi informasiyanin
miihafizo olunmasmin koordinasiyast milli tohliikasizlik
sektorunun bu sahasinds asas masalslardondir. Azarbaycan
Respublikas: 0z kosfiyyat vo oks-kosfiyyat qabiliyyatini
artiracaq vo dovlot sirrina aid edilmis molumatlarin
miihafizasi ilo bagh faaliyyatin tokmillagdirilmesini davam
etdiracokdir.

Informasiya tohliikasizliyini tonzimlomok magsadils
dovlat sirri togkil edon melumatlarin miihafizesinin hiiquqi
mexanizmlori tokmillasdirilir vo informasiya azadlhig
tomin olunur. Hiiquqi va inzibati mexanizmlar vatondas-
larm hiiquglarmi vs dovlet strukturlarinin foaliyyati iizs-
rinds demokratik nazarasti tomin edacokdir”.
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Qeyd olundugu kimi, informasiya comiyystinin forma-
lagsmas1 va inkigafi prosesinds insan faaliyyotinin biitiin
saholorindo miixtalif informasiya-kommunikasiya texnolo-
giyalan1 (IKT) islonib hazirlanir va tatbiq edilir. Informa-
siya vo informasiya ehtiyatlar1 insanin, comiyyatin va dov-
Istin inkisafinin holledici amillsrindsn birine ¢evrilmigdir.
[KT-nin, o ciimladon kompyuter texnikasmm genig imkan-
lan dovlat, igtisadiyyat, sosial, miidafio vo digor sahalords
obyekt vo sistemlorin monitoringi vo idaro olunmas1 pro-
seslorini avtomatlagdirmaga, bu proseslor hagqmda boyiik
hacmds molumatlart yiiksak siirotlo almaga, toplamaga,
emal etmoys va Otiirmoys imkan verir. Beloliklo, tam
ominliklo demok olar ki, bu giin informasiyalasdirma
bageriyyatin inkisafinda miisbat halledici rol oynayir.

Qeyd etmok lazimdir ki, elmi nailiyyatlor, o ciimloden
miiasir informasiya texnologiyalarmm imkanlarnn he¢ da
homigs insanlarin, comiyyatin va dovlstin maraqglar
baximundan istifado olunmur. Bels ki, ayri-ayn insanlar,
togkilatlar, dovlotlor vo onlarm birliklori torofindon oz
maraqglarinin 6donilmosi, elaca da iqtisadi, kommersiya,
horbi qargidurmada ehtimal olunan ragiblerinin marag-
larma oks-tasir (milgavimat) gostormsk moqsadilo infor-
masiyam, informasiya ehtiyatlarini, vasitalarini va texnolo-
giyalarimi alds etmays can atmast tabiidir.

Goriindilyii kimi, informasiya, informasiya ehtiyatlar
va IKT raqib toroflorin maraqlarma miioyysn tohdidlor
gisminds ¢ixig edir. Qeyd olunan voziyyst informasiya
tohliikasizliyi problemini dogurur. Informasiya tohliika-
sizliyinin konseptual vo elmi metodiki osaslart son dovr-
lordo iglonib hazirlanmaga baslanmigdir. Ona gore do,
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terminologiyanin daqiqlagdirilmasi, informasiya tohliiks-
sizliyi probleminin elmi asaslandirilmasi, bu sahads hoyati
vacib maraqglarin va informasiya tohdidlarinin monbale-
rinin tasnif edilmasi, informasiya tohliikasizliyinin gosto-
ricilori, meyarlari, normativiori, eloco dos digor xarak-
teristika vo xassalori elmi-tadgiqat obyekti kimi galocakds
hals ¢ox tadgiqatlarin movzusu olacaqdur.

Informasiya tehliikasizliyi, informasiya tahliikasi, infor-
masiya tohdidlori, informasiyanin qorunmasi, informasiya
maraqlar1, informasiya miihiti vo s. baza anlayiglarinm da
daxil oldugu anlayislar sisteminin yaradilmasi informasiya
tohlitkasizliyi nozariyyssinin yaradilmasmm ilk masslalo-
rindan biridir.

Qeyd etmok lazimdwr ki, tohliikkasizlik he¢ do homigo
goruma naticasindo tomin edilmir. Bels ki, tohliikasizlik
obyektlorin uygun davrams va qarsiligh slags qaydalarma
riayat olunmasli, yiiksok pegokar personalin hazirlanmasi,
texnikanin iginin sazhgmn vo informasiya tehliikssizliyi
obyektlorinin foaliyyatinin etibarliliginin tomin edilmasi
yolu ils alds oluna biler.

Azorbaycan Respublikasinin “Milli tohliikassizlik hag-
qmda” Qanunundan irali golorak agagida gaxsin, comiyyatin
va dovlatin informasiya tohliikasizliyi anlayiglari verilir.

Saxsin informasiya tahliikasizliyi — insan1 ohato edon
informasiya fozasina tasir etmok yolu ilo onun goxsiyystins
shomiyyatli ziyamin vurulmasmmin miimkiin - olmadig
vaziyyatidir.

Comiyyatin informasiya tahliikasizlivi — comiyyatin
informasiya miihitina tasir etmak yolu ilo ona shamiyyatli
ziyanin vurulmasimim miimkiin olmadig1 vaziyyatidir.
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Dovlatin informasiya tohliikasizliyi — dovlatin informa-
siya miihitino tosir etmok yolu ils ona shomiyyatli ziyanin
vurulmasmin miimkiin olmadig vaziyyatidir.

Sonda qeyd etmok lazimdir ki, milli tohliikesizliyin
tomin edilmasi iigiin onun biitiin istiqgamotlori (iqtisadi,
siyasi, sosial, harbi, ekoloji, informasiya, elm, madoniyyat
vo s.) iizro tohliikasizlik tomin edilmslidir. Aydindir ki,
tohliikkosizlik bu istiqamotlor iizra bir-birindon tocrid
olunmus sokilds tomin edils bilmaz.

Bu baximdan informasiya tohliikasizliyi istiqamoti milli
tohliikasizliyin diger istiqamotlori ilo s1x baghdir va onla-
rnn tomin edilmasine bilavasits tosir edir. Belo ki, qeyd
olundugu kimi, biitiin faaliyyst saholerinds idarsetmanin
va garar gabuletmonin asasim informasiya toskil edir. Ona
gora do informasiyanin saxlanilmasi, emali, otiiriillmasi vo
istifadosi zamam onun tohliikesizliyini tomin etmodon
digor istigamatlords milli tohliikasizliyi tomin etmok
miimkiin deyil.

1.2. informasiya tahliikasizliyi sahosinda asas
anlayislar

Informasiya tohliikasizliyi probleminin daha strafli gar-
hins kegmozdan avval, informasiya comiyystinin 9sasim
togkil edon informasiya anlayisi haqqmnda mslumatin
verilmasi zoruridir. Bels ki, informasiya anlayis1 oldugca
genig vo miixtolif anlamlarda isladilir. Elo faaliyyat sahasi
tapmaq miimkiin deyil ki, orada informasiya anlayisi
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istifads olunmasin. Burada informasiya anlayis1 agagidaki
kimi baga diigiiliir.

Informasiya - toqdimat formasindan asii olmayaraq
saxslar, agyalar, faktlar, hadisaloar, tozahiirlor, proseslor vo
anlayiglar haqqinda molumatlar vo biliklordir.

Informasiya kompyuters daxil edilmis verilanlor, program
kodlari, maktub, yaddas geydlori, islor, diisturlar, sxemloar,
certyojlar, diaqramlar, mohsulun modellori, prototiplar, dis-
sertasiyalar, mohkoms sonadlori va s. formalarda ola bilar.

Oz goxsi maraqlarin, o ciimlodon igtisadi, kommersiya
va s. magsadlorini reallagdirmagq iigiin insanlarda informa-
siyaya tolabat (ehtiyac) yaramir, homin insanlar1 informa-
siyamin istehlakg¢is1 adlandirrlar.

Informasiya talaban — qeyri-maddi talobatlarin bir novii
olub oziindo konkret mosalonin halli vo ya hor hansi
mogsadin olde olunmas: tgiin zoruri olan informasiyaya
talobat1 ehtiva edir.

Informasiya tohliikasizliyi sahasinds anlayiglara movzu
sahosindon asili olaraq bir ne¢e aspektdon yanagilir va
miixtalif adabiyyatlarda informasiya tohliikasizliyi saho-
sinde movcud anlayiglara miixtslif toriflor verilir. Ona
gora da burada bazi anlayiglarin bir negs torifi verilmisdir.
Konteksdon asili olaraq bu toriflardsn biri istifads olunur.

Informasiya tahliikasizliyi dedikda, soxslorin, togkilatla-
rn vo comiyyatin maraglarina uygun olaraq, informasiya
miihitinin qorunmasinmm vaziyyati, hom¢inin informasiya
tahliikasizliyinin pozulmas: tehdidlorinin, bu tohdidlarin
monbolorinin, reallagdirilmast dsullarinmm vo moqsadlari-
nin, tohliikasizliyin pozulmasma gatirib cixaran digasr
sorait vo harakoatlorin vaxtinda agkar edilmasi va gargisinin
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alinmasi vaziyyati baga diisiiliir. Odabiyyatlarda informa-
siya tohliikasizliyi anlayisinin asagidak: toriflorino do rast
galinir.

Informasiya tahliikosizliyi — informasiyanin emali, sax-
lanilmasi vo Otiiriilmasi zamam moxfilik, tamliq va slye-
torlilik kimi xassalors qoyulan tolablorin tomin edilmasi
qgabiliyyati ilo xarakterizo olunan voziyyatdir.

Informasiya tahliikasizliyi informasiyanin va ya infor-
masiyant saxlayan infrastrukturun onun sahiblerina va
istifadagilorina ziyan vura bilacok siini vo tobii xarakterli,
tosadiifi vo ya qosdon toradilon tasirlordon qorunmasi
vaziyyatini 6ziinds ehtiva edir.

Informasiya tahliikasizliyi — informasiya miihitinds dov-
Iotin, fiziki va hiiquqi saxslerin qorunmasmin voziyyatidir.

Informasiya tahliikasizliyi — votondaglarm, togkilatlarin
va dovlotin maraglart ¢argivasinde comiyyatin informa-
siyalagdirlmasini  tomin edon informasiya miihitinin
qorunmasidir.

Informasiyamin qorunmasi — informasiyanin gizliliyinin,
tamh@min v ona girigin (slyetorliliyin) tomin edilmasina
yonalmis faaliyyatdir.

Informasiyanin qorunmasi — reallagdirilmasi informasi-
yanin sahiblorina va istifadagilorina ziyanm vurulmas: ils
noticalonan tobii vo siini xarakterli tohliikalerin tasir
gostordiyi goraitlordo informasiyanm gizliliyini, tamligim
vo ona girigi (slyetorliliyi) tomin edon miivafiq iisul vo
vasitolor kompleksi kimi dovlat, xidmati (kommersiya) vo
ya gaxsi sirlorin, elaca do istonilon mozmunlu informasiya
dagtyicilarinin qorunmasina yonalmis olur.
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Informasiyamin qorunmasinmn moaqsadlori asagidakilar-

dan ibarotdir:

- dovlatin, ictimaiyyatin, votondaslarin tohliikasizliyinin
tomin edilmasi;

- dovloet sirri togkil edon vo moxfi informasiyanm
moaxfiliyinin qgorunmast;

- informasiyanin mohvinin, itmasinin, tohrif edilmasi-
nin, saxtalagdirilmasinin, suratinin ¢ixarilmasinin,
tocrid edilmasinin gargismm alinmasi;

- informasiya proseslorindo va informasiya sistemlori-
nin, texnologiyalarmm va onlarin tominat vasitalorinin
islonmosi, istehsali, totbiqi zamam fiziki vo hiiquqi
soxslorin hiiquqlarmin tamin olunmast.

Informasiya tohliikasi anlayisma iki monada — tohliikeni

yaradan va tohlitkkoys moaruz qalan obyektlor baximindan
torif verilir.

Informasiya tahliikasi — informasiya miihitino tasir et-
moak yolu ilo shomiyyatli zaror va ya ziyan vura bilacak
imkanlarin movcud oldugu obyektin vs ya onun straf mii-
hitinin vaziyyatidir.

Informasiya tahliikasi — obyektin har hans1 basqa ob-
yektin informasiya miihitino tosir etmaklo ona shamiyyatli
zoror vo ya ziyan vura bilmok qabiliyystini xarakterizo
edan xassasidir.

Praktikada informasiya tohliikkasi anlayisi ilo yanas
informasiya tohdidi anlayigindan da istifads olunur. Bu
anlayiglar bazon sshvan eynilagdirilir. Lakin geyd olunma-
Iidir ki, bu anlayislar tamamils forqli mahiyyato malikdir-
lor vo onlari eynilagdirmak olmaz.
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Informasiya tohdidi — obyektin har hans1 bagqa obyektin
informasiya miihitins tasir etmak yolu ils ona shomiyyatli
zoror vurmaq niyyasti, yoni homin obyekts qars1 yaratdig:
tohlitkkadir. Bagqa sozlo, informasiya tohdidi dedikda
obyekt ticiin informasiya tohliikasi yaradan amil vs ya
amillor toplusu basa duigiiliir.

Tahliikslora misal olaraq amakdaglarin sahv, sohlonkar
harokatlorini, davramiglarini, texniki nasazliglari, tesadiifi
proseslori, tobiot hadisalarini va s. gostormak olar. Tohdid-
lora iso tohliikko yarada bilocok vo qosden diisiiniilmiig
harakatleri, davranislar1 va s. aid etmak olar.

Tosir tisullarma va vasitalarina gora tahdidlerin asag-
daki1 novlarini forqlondirirlor:

- informasiya tohdidlori;

- program-riyazi tohdidlar;

- fiziki tohdidlor;

- toskilati tohdidlor.

Informasiya tohdidlori informasiyanin hiiquqazidd isti-
fadasi, neqativ manipulyasiya edilmassi (dezinformasiya,
informasiyanin tohrif edilmasi, gizladilmasi), informasiya-
nin emal1 texnologiyasinin korlanmasi ve s. magsadler
iiciin informasiya ehtiyatlarina icazasiz girisin hoyata
keg¢irilmasi vo ogurlanmasi soklindo reallagdirilar.

Program-riyazi tohdidlor sonadlords tosvir olunmayan
va programlarm foaliyystinin, iglonib hazirlanmasmin
effektivliyini azaldan funksiyalan reallagdiran komponent-
lorin aparat vo program sistemlorine yeridilmasi, sistemin,
o ciimladon informasiyanmn qorunmasi sisteminin normal
foaliyystini pozan ziyanverici proqramlarin (kompyuter
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viruslarmm, “troya atlarmin” va s.) yayilmasi yolu ilo
reallagdirlar.

Fiziki tohdidlor informasiya sistemlorina va onlarin ele-
mentlorino fiziki tosir edilmasi (mohv olunmasi, korlan-
masi, ogurlanmasi), Stiirme kanallarinda vo ya otaglarda
informasiyanm signallar goklinds tutulmas: yolu ils hoyata
kecirilir.

Taskilati tohdidlar qanunvericilik bazasmnmn zsif olmast,
normativ-hiiquqi sanadlerin olmamasi, is rejiminin nizam-
lanmamasi, qorunan informasiyammn, onun emal olundugu
vo ya saxlandigi sistemin vo kompyuter texnikasmin
saxlandig1 yero girisin mohdudlagdirilmamas:, personalin
pesokarligmin agag1 olmasi, vozifosina lageyd va sohlonkar
yanagmasi, eloce do texniki, istismar, tohliikesizlik va
digar qaydalara riayst olunmamasi kimi ssboblordon isti-
fads etmokls reallagdirlir.

Umumi halda, magsad vo noticalorina gore tohdidlori
ii¢ yers bolmok olar:

- gorunan informasiyanm alds edilmasi vo onunla tanis-

olma;

- soxsi manfast magsadils informasiyamn doyisdirilmo-

si (tohrif edilmasi);

- birbasa maddi vo monavi ziyan vurmaq mogsadila

informasiyanin mohv edilmasi.

Informasiya tohliikasizliyi ilo bagh agagidaki anlayis-
larin da verilmasi zoruridir.

Informasiya miihiti — miisyyan gokildo strukturlagdiril-
mus informasiya ehtiyatlart toplusudur. Informasiya miihiti
dedikda, homcinin obyekt vo ya subyektlorin informasi-
yanin yaradilmasi, olds olunmasi, emal, otiiriilmasi vo
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iglodilmasi ilo bagh olan foaliyystlorin hoyata kegirildiyi
miihit baga diisiiliir. Informasiya miihitinin tohliika vo ya
tohdidlore moruz qala bilacak asas obyektlori — informa-
siya infrastrukturu, informasiya resursu, informasiya siste-
mi v digar sistemlordir. Informasiya miihitindo qarsidur-
mamn 6z3yini kompyuter sistemlari va gobokoalori togkil
edir.

Informasiya miiharibasi ~ maddi, horbi, siyasi vo ya
ideoloji saholards miiayyen iistiinliik sldo etmok maqgsadilo
sistemlorin bir-birins agiq vo gizli magsadyonlii informa-
siya tasirloridir.

Bagqa sozlo, informasiya miiharibesi — informasiya
iistiinlityii aldo etmok maqsadilo 6ziinamoaxsus olan infor-
masiya resurslarmm, informasiyaya ssaslanmig proseslari va
informasiya sistemlorini qorumag, elaca da raqibin infor-
masiya resurslarina, informasiyaya asaslanmig proseslarine
va informasiya sistemlorina ziyan vurmaq yolu ilo hoyata
kegirilon amoliyyatlardur.

Informasiya silahi — biitovliikds informasiya infrastruk-
turunun v onun ayri-ayrn elementlsrinin funksiyalarmmn
va ya xidmotlerinin miivaqqati vo ya tamamilo siradan
¢ixarilmasi iciin tatbiq olunan xiisusi (fiziki, informasiya,
program, radioelektron va s.) iisul va vasitalor toplusudur.

Informasiya silahi, homginin informasiya miiharibasi
zamam diigmons informasiya tosiri gostormoyo imkan
veran iisul va vasitolar toplusu kimi baga diisiiliir, dovlatin
va ya onun silahli qiivvalorinin informasiya obyektlorini,
elaca da onlarn qorunmasi sistemlorini sarsidan, dagidan,
mohv edon vasits, qurgu vo texnologiyalarin totbiqgine
asaslanan dagidict tasirlors malik xiisusi silahdir.
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Informasiya kriminali — ayni-ayn goxslorin va ya qrup-
larin tamahkarliq vs ya xuliganliq maqgsadilo informasiya
miihitine vo ya onun istifadasina ziyan vurulmasma, o
climlodon kompyuter sabakslorinds va informasiya sistem-
lorinds informasiyamin ogurlanmasma va ya mohv edil-
moasins yonalmis diigiiniilmiis cinaystkar amollardir.

Informasiya terror¢ulugu — terrorgu tagkilat vo ya ayn-
ayn terrorgular torsfindon siyasi, igtisadi, dini vo basqa
maraqlarmm reallagdirilmas1 moqgsadilo dovlatin vs ya
beynolxalq togkilatin mocbur edilmasi tgiin siiurlu vo
moaqsadyonlii sakilds informasiya tesirini va ya bels tosirin
gostarilmasi tohdidini 6ziinds ehtiva eden, gorxu, vahimo
ohval-ruhiyyasi, hakimiyyats etibarin itirilmasi va siyasi
geyri-stabilliyin yaradilmasi iigiin comiyyats emosional
tasirlo miigayist olunan terror¢ulugun va zorakiligm xiisusi
formasidir.

1.3. informasiya tahliikasizliyinin konseptual modeli

Informasiya tohliikasizliyi sahasinds veziyystin tohlili
gostorir ki, informasiyanin qorunmast iizrs artiq formalas-
mig konsepsiya vo yanagma movcuddur. Onun assasim
asagidakilar tagkil edir:

- sonaye yolu ils istehsal olunan informasiyamn gorun-

mas1 vasitslarinin inkigaf etmis arsenalinmn olmasi;

- informasiyanin qorunmast masslolerinin halli ilo mas-

gul olan ¢oxlu sayda ixtisaslagmig miitoxassislorin vo
taskilatlarin movcudlugu;
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- bu problems kifayot qodor doqiq miisyyonlogmig

baxiglar sisteminin formalagmasi;

- ohomiyyatli deracads praktiki tacriibonin olmasi va s.

Amma buna baxmayaraq, informasiyaya, informasiya
ehtiyatlarina vo sistemlarine garg1 badniyyatli horokatlor
azalmur, oksing, bu sahada kifayat qader artim tendensiyasi
miigahido olunur. Informasiya tohliikasizliyinin tomin
edilmasinds pesokar miitoxassislor, rohbarlik, inzibatgilar,
omokdaglar vo istifadagilor foal surstdo birgs istirak
etmoalidirlor.

Informasiyanin qorunmasi prosesi kosilmoz, planli,
moagsadyonlil, konkret, foal, etibarli, universal, kompleks
sokilds hayata kegirilmalidir.

Qeyd olunanlar nazors almmagqla informasiyanm qorun-
masi xiisusi gokildo togkil olunmus, 6ziinds biitiin zoruri
isullar, vasitalor va todbirlor toplusunu birlagdiron infor-
masiya tohliikosizliyi (informasiyanin qorunmasi) sistemi
(ITS) vasitasila hayata kegirilir.

Informasiya tohliikasizliyinin effektiv tomin edilmasi
iiciin qorunmas: talob olunan informasiya resurslarmimn,
onlarin qiymatlilik dsracslorinin, eloco do onlara qarst
yarana bilocak tahliikslarin, bu tohliikalorin manbaslorinin,
maqsadlorinin, hoyata kegirilmosi mexanizmlorinin miixte-
lifliyini nozors alaraq, informasiya tshliikasizliyinin real
vaziyyatini, mihiti vo miimkiin harskatlori oziinds ehtiva
edon konseptual modeli qurmaq boyiik shomiyyat kasb
edir.

Informasiya tohliikssizliyinin konseptual modelins aga-
gidaki asas komponentlar daxil edilir (sok.1.2):

- tohlitkays moruz qala bilacak obyektlar;
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- gorunmast tslab olunan informasiya;

- tohliikaloar;

- tohliikalorin moanbalari;

- tohliikslorin monbalorinin maqgsadlori;

- gorunan informasiyanin qanunazidd sokilds yayilmasi

(s1izmasi) yollart,

- informasiya tohliikasizliyinin tomin edilmasinin istiga-

motlori;

- informasiyamn qorunmasi iisullar va vasitalori.

Tohlitkaya maruz qala bilacak obyektlar dedikds, informa-
siya dastyicilar (menbalori), o ciimlodsn insanlar, sanadlar,
nasrlar, informasiya resurslari, onlarm texniki dasiyicilari,
istehsal vo omok foaliyyatinin tomin edilmasinin texniki
vasitalori, istehsalat mohsullann vo tullantilar vo s. basa
diiguiliir.

Qorunmasi talab olunan informasiya — tohliikkoye moruz
gala bilacak obyektlar va bu obyektlar hagqinda (o ciim-
ladan onlarmn torkibini, mezmununu, vaziyystini va foaliy-
yatini oks etdiron) malumatlardur.

Tohliikalor — qorunan informasiyanm moxfiliyinin,
tambigmin (biitovlilyiiniin) va olyetorliliyinin (ona girig
imkanlarmin) pozulmasi ilo naticalonan hallarini 6ziinda
ehtiva edir.

Tohliikalorin manbalari qisminds raqiblar, cinayatkarlar,
inzibati idaraetmoa va xiisusi xidmat orqanlar1, omokdaglar,
havaskar proqramgilar va s. ¢ixis eda bilerlar.
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Tohliikolorin  monbalori qorunan molumatlarla tanis
olmagq, onlan1 doyigdirmok vo ya mohv etmoak, maddi ziyan
vurmagq, qorarlarm gabuluna vs ya dayigdirilmasino tasir
etmoak, intigam almagq, 6z imkanlarini, bacaridini niimayis
etdirmok kimi qarazli va qorazsiz magsadlor giids bilarlor.

Informasiya tohliikasizliyinin konseptual modelinds qoru-
nan informasiyanin qanunazidd sokilds asagidaki yollarla
yayilmasmin miimkiinliyii farz edilir:

- qorunan molumatiarm monbaloari (sahiblari va ya miial-
liflari) torafindon gosdon va ya tosadiifon agilmasi vo
ya sizdirilmasi,

- texniki vasitolorin kdmoayi ils raqib va ya konar goxs-
lar tarafindan maqsadyonlii gokilds als kegirilmasi;

- qorunan informasiyaya icazssiz girig (daxilolma).

Modeldo, informasiya tohliikasizliyinin tomin edilmasi-
nin, osasan, asagidaki istiqamotlordo hoyata kegirildiyi
nozards tutulur:

- qanunvericilik;

- togkilati tadbirlor;

- mithandis-texniki vasitalar;

- manavi-etik normalar,

[nformasiyanin qorunmasimin asas vasitolorine fiziki
qurgular, aparat vasitalori, program tominatlar1 va kripto-
grafik isullar aid edilir. Qeyd edilmalidir ki, kriptoqrafik
tsullar hem proqram, hom texniki, ham do program-
texniki vasitalar goklindo reallagdirila bilar.

Konseptual models daxil edilmis komponentlar infor-
masiya tohliikasizliyinin tomin edilmosi, daxili va xarici
tohliikalorden gorunmast iigiin kompleks yanagmam real-
lagdirmaga imkan verir, biitiin miimkiin tadbirlori, mexa-
nizmlori vo horokatlori 6ziinds birlegdirir, ganunazidd
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omoallarin va icazasiz girigin xabardar edilmasi, qarsisiin
almmas1 vo bas vermis tohliikslorin naticolorinin aradan
galdiriimast yollarini nazards tutur.

1.4. informasiya tohliikasizliyinin asas istiqamatlori
va baza prinsiplori

Yuxarida qgeyd olundugu kimi, informasiya tahliikasiz-
liyinin pozulmasinin bitin mimkiin hallarimi, asasan, ¢
kateqoriyaya ayirmagq olar:

- informasiyamin maxfiliyinin pozulmasi;

- informasiyanmn tamhiginin pozulmasi;

- sistemin is qabiliyyatinin pozulmasi (xidmatin gosto-

rilmasindon imtina).

Moxfiliyin pozulmast tahliikalori maxfi informasiyanin
va ya sirlorin agilmasina y6nslmis olur. Bu név tohliikalar
reallagdigda informasiya ona giris hiiququ olmayan goxs-
lorin olino kegs va ya onlara balli ola bilor. Kompyuter
sistemlorinds va gabokslorinds saxlanilan va ya o&tiiriilon
moaxfi informasiyaya har dofs icazasiz giris oldo edildikda
va ya buna cohd géstarildikds, uygun olaraq, onun gizliliyi
pozulur va ya gizliliyinin pozulmast tohlitkasi yaranir.

Saxlamlan va ya otiiriilan informasiyanin tamliginn
pozulmasi tahliikalori onun tohrif olunmasina, keyfiyys-
tinin pozulmasina va ya tam mohvina gatirib ¢ixaran dayi-
sikliklorin edilmasi ilo xarakteriza olunur. informasiyanin
tamhgi ziyankar (badniyyatli) soxslorin diisiiniilmiis foa-
liyyati, eloca do otraf mihitin obyektiv tasiri naticosindo
pozula bilor.
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Sistemin ig qabiliyyatinin pozulmasi (xidmatin gostoril-
masindan imtina edilmasi) tohliikasi miisyyan diigtiniilmiig
harakatlari, eloca da tasadiifi hadisa va proseslar natico-
sinds avtomatlagdirilmig sistemlorin, o ciimlodon kompyu-
ter sistemlorinin va gabokalorinin faaliyyatinin pozulma-
sima, is qabiliyyatinin zoiflomasins, informasiya resursla-
rma icazoli vo ya qanuni girisin mohdudlagdirilmasina,
tamamils baglanmasina gotirib gixaran vaziyyatlorin real-
lagdinnlmasma yoénalmig olur.

Gorindiyi kimi, informasiya moaxfilik, tamliq vo alds
olunmasi (ona girigin tomin edilmasi) baximmdan giymatli
ola (shomiyyat kesb eds) bilor. Basqa sozlo, informasi-
yamn moaxfiliyi ve ya tamlig1 pozulduqda, ona icazali girig
tomin edilmoadikdo qiymatliliyinin itmasi tohliikasi yaranar,

Informasiya resurslarina qarsi yénalmis bu tohliikalorin
tasnifatina uygun olaraq onlarm qargisimn alinmasi va
informasiya tohlitkasizliyinin tomin edilmasi moasalasing
do, asason, ii¢ aspektdon baxilir. Bu istigamatlor informa-
siya tohliikasizliyinin ii¢ ssas baza prinsipini miisyyan
edir:

- informasiyamn gizliliyinin tomin edilmasi;

- informasiyanm tamhiginin tamin edilmasi;

- informasiyaya icazali girigin tomin edilmasi (infor-
masiyanin tacrid edilmosinin gargismn alinmasi va
ya informasiyaya slyetarliliyin tamin edilmasi).

Informasiyann  gizliliyinin  tamin edilmasi dedikdo,
informasiyaya giris hiiququ olan istifadogilar qrupunun
miloyyanlosdirilmasi, informasiyaya, onun saxlandig,
emal olundugu, Gtiiriildityii sistem vo gobokalara konardan,
ololxiisus icazasiz miidaxilalarin vo miidaxils cohdlarinin
qarsisimn alinmasi basa diisiiliir.
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Informasiyamn gizliliyi — onun mozmununun icazasi
olmayan digar istifadagilordon vo kenar soxslorden gizli
saxlanmilmasi xassasidir. Bu, icazosiz olaraq moaxfi infor-
masiyamn mozmununun agilmasi, programlarin, malumat
bazalarinin, sistem codvallorinin va parametrlorinin istifa-
dosi vo onlara miidaxils tahlitkkslarinin garsismin alinma-
sinin tomin edilmasini nazards tutur.

Aydmdir ki, istifadagilorin miioyyon informasiya resurs-
larina girigine mahdudiyyatlorin qoyulmas: digar istifadagi-
lorin, o ciimlodan informasiya resurslannin sahiblorinin
qanuni hiiquglarini qorumagq zoruratindan meydana golir.

Ogor informasiya moxfilik (konfidensialliq) baximin-
dan qiymstlidirss, onda icazasi olmayan goxslar torafindon
onun magzi agildiqda o, qiymetini itirmig olur. Belo infor-
masiyanin magzinin konar goxslorden gizli saxlanmasi
iigiin miivafiq iisullar reallagdirlir.

Informasiyamin tamhigmun tomin edilmasi — sistemdo
saxlamlan, emal olunan va 6tiirillon informasiyanin tahrif
olunmamig (yani onun hor hansi qeyd olunmus vaziy-
yatins miinasibatds doyisilmomis) gokilde mévecud olma-
smn vo iinvana ¢atdirtlmasinin tomin edilmoasini §ziinda
ehtiva edir. Informasiyanin bu xassesi onun icazasiz
olaraq gosdon va ya tosadiifon doyigdirilmasine, korlan-
masina, tocrid olunmasma ve ya mshv edilmasing, eloco
do informasiyamn itirilmasina gatirib ¢ixaran proqram-
texniki nasazliglar vo siradan gixmalar kimi tohlikolarden
do qorunmasmi talab edir.

Bozan istifadagilori informasiyanmn hoqiqiliyinin (dog-
rulugunun) tomin edilmasi daha ¢ox maraqlandinr. Bu
monada informasiyanin haqiqiliyi xassasi mévzu sahasinin
vaziyyatinin adekvat (dolgun vas daqiq) oks olunmasin1 vo
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bilavasite informasiyanin tamligini, yoni mévzu sahasinin
tohrif olunmamig sokildo tosvirini nazerds tutur. Lakin
informasiya tohliikasizliyi baximmdan yalmz informasi-
yamn ilkin formasimn tamhiginin tomin edilmosi masalasi
maraq kosb edir, m6évzu sahasinin sks olunmasinin adek-
vathg iso informasiya tohliikesizliyi problemlorindon
konara ¢ixir, ona géra ds burada baxilmir.

Ogor informasiya tamhq baximindan gqiymotli hesab
edilirso, bu, o demokdir ki, icazssi olmayan soxslor
torafindon onun mezmununda dayisikliklorin aparilmasina
vo ya mohv edilmasine yol wverilo bilmaz. Ogor
informasiya icazesiz doyigdirilorso vo ya mohv edilorss,
onda o, qiymatini itirmig hesab olunur. Belo hallarin
qarsisimn almmasi ti¢tin informasiyanin tamhigmn tomin
olunmasi usullar tatbiq edilir.

Informasiyaya girisin tamin edilmasi — informasiyann
saxlamlmasi, emalt vo otiriilmosi sistemlorinin (mithiti-
nin, vosaitlorinin va texnologiyalarinin) etibarliliq va
stradan ¢ixmalara davamlihq xassalorine qoyulan baslica
tolab olub, informasiya va sistem resurslarina icazali girigo
rodd cavablarimin verilmosinin  qarsisiin  almmasi,
istifadagilorin onlar1 maraqlandiran ve giris hiiquglar olan
biitin informasiya resurslarina manessiz ve vaxtinda
giriginin tomin edilmasi, elace do istifadogilordon daxil
olan biitiin sorgularin miivafiq avtomatlagdirilmis xidmat-
lor torafindon yerina yetirilmoasi qabiliyyatini xarakteriza
edir.

Informasiyaya girigin tomin edilmoasi prinsipini onun
sahibinden, qanuni icazasi olan sexslardan tacrid edilma-
sinin qarsisimn ahnmas: va ya informasiyaya slyetarliliyin
tomin edilmasi kimi ds basa diismak olar.
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Qanuni hiiququ olan goxslarin miiracioti zamam onlarin
lazimi informasiyaya vaxtinda giriglo tomin edilmemosi
sababinden informasiya 6z qiymotliliyini (shamiyyatini)
itirmis olarsa, onda deyirlor ki, bels informasiyanin alds
edilmosi imkanlarnin pozulmasi, yoni tocrid olunmasi
tohlitkasi yaranmigdir. Bu tohliikonin aradan qaldirilmasi
iigin  biitin ganuni miraciotlor zamani informasiyaya
girisin tomin edilmasi magsadils sistemda zaruri tadbirlor
nazords tutulur.

Umumiyyatls, nazors almaq lazzimdir ki, informasiya
tohlitkasizliyinin pozulmasi yalniz ayri-ayri kompyuter
sistemlorinin vo gabakalorinin siradan ¢ixmasindan, ayn-
ayr goxslara (o ciimladon istifadagilors) va ya toskilatlara
maddi vo manavi ziyanin vurulmasindan ibarat deyil.

Belos ki, elektron ddomolarin, kagizsiz sonad dévriyye-
sinin va digar texnologiyalarin reallasdirildifs ayri-ayr
kompyuterlords vo kompyuter sabokalorinds informasiya
tohliikasizliyinin pozulmasi, hamg¢inin girketlorin, bankla-
rm vo digar boyiik togkilatlann iginin dayanmasina, dovlot
soviyyasinds ciddi problemlorin yaranmasina vo shamiy-
yatli doracads maddi itkilors gatirib ¢ixara bilar.

Qeyd etmok lazimdir ki, ayri-ayn foaliyyat saholorinds
(bank va maliyys qurumlarinda, dovlat idaroetmo sistem-
larinds, miidafio vo xiisusi xidmat orqanlarinda) hall edilon
masalolorin xarakterindon vo vacibliyindon asihi olarag,
kompyuter sistemlarinda va gobokslerinds informasiya
tohliikasizliyinin tamin edilmasi maqgsadile mixtalif saviy-
yolorda slava tadbirlerin gorillmasi, onlarm faaliyyatinin
etibarhliginin yiiksoldilmasi telob olunur.

Moxfi xarakterli molumatlarin saxlandig1, emal olundu-
gu v otiriildityii kompyuter sobokalerinae ve sistemlaring
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malik olan hor bir taskilatda (dovlet vo hékumat orqanla-
rinda, §zal miiassisalords), bir qayda olaraq, informasiya
tohliikasizliyina cavabdeh olan miitoxassislor vo ya struk-
tur bolmasi foaliyyat gostorir. Onlar bu togkilatlarda sax-
lamilan va emal olunan informasiyanm tamligini, moxfi-
liyini va alyetorliliyini tomin etmok iigiin vahid ITS-in
iglonib hazirlanmasini va diizgiin istismarini taskil edirlor.
[TS-in funksiyalarina, hamginin, fiziki (texniki voasaitlar,
rabits xotleri va uzaq mosafads olan kompyuterlor) va
mantiqi (molumat bazalan, tatbigi programlar, smoliyyat
sistemlori) baximdan informasiyanin qorunmast masalalori
do aiddir.
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II FOSIL

KOMPYUTER SiSTE.MLBRiNDQ VO
SOBOKOLORINDO INFORMASIYA
TOHLUKOSIZLIYI

Informasiya tohliikasizliyi baximmdan kompyuter
sistemlorinin vo sabokalorinin xiisusiyyatlori

Kompyuter sistemlorinda va sobokolorinda
informasiyanmm qorunmasmn xiisusiyyatlori

Kompyuter sistemlorinda va sobakalorinds zaif yerlor
v3 informasiyanin sizmasi yollar:

Informasiya tahliikoasizliyinin tomin edilmasinin
asas aspektlori

informasiya tahliikasizliyinin tomin edilmasi
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2.1. informasiya tohliikasizliyi baximmdan
kompyuter sistemlorinin va sobakslorinin
xiisusiyyotlori

Sirkatler, nazirlik vo komitolor seviyyssinds qurulan va
bu togkilatlar ¢or¢ivasinds informasiyanin emali, saxlanil-
mas1 v Otiiriilmasini hayata kegiron kompyuter sistem-
lorinds va gobokalerinds (KSS) informasiyanm qorunmas:
masalasi bu giin ¢ox aktualdir. Belo ki, dévlat vo hokumat
orqanlarinda, eloca do 6zal sirkatlords yaradilmig kompyu-
ter sobokalerinds informasiya emali vo saxlanmas: sistem-
lorindo §oxsi, kommersiya va dovlet sirlori tagkil edon
boyiik hocmdo miixtalif toyinatli molumatlar emal olunur,
saxlanilir, rabits kanallan vasitasils otiiriiliir.

Informasiya tohliikasizliyinin tamin edilmasi iiciin siste-
mo va $abakaya girisin idars olunmasi, istifadagilarin iden-
tifikasiyasi, rabits kanallar ilo 6tiiriilon malumatlarm moz-
mununun gizladilmasi, melumatlarim, istifadaginin va sabo-
konin haqigiliyinin miisyysn edilmosi, imzalarm tesdiq
olunmasi, elaco do rabito kanallarmmn, informasiya dasi-
yicilarinm, xidmoti personalin va s. fiziki qorunmas: halli
tolob olunan masaslolardir. Bu siyahini ¢ox genislondirmak
olar, lakin qeyd olunanlar KSS-ds informasiya tahliikasiz-
liyi problemino kompleks yanagmanin zaruriliyini kifayot
gadoar niimayis etdirir.

Ovvalki fasilds geyd olundugu kimi, KSS-ds informa-
siyamin tohlitkesizliyinin zomanotli tamin edilmasi magss-
dil> miimkiin tohliikelarin qargisimin alinmasi iigiin sistem-
do biitin zoruri iisul vo vasitalorin reallasdirilmasi va
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vahid ITS-in yaradilmas1 masalolorine kompleks sokilda
baxilmalidir.

Mbohz buna gora do KS$-nin xiisusiyyatlerinin aragdi-
rilmast vo bu sobokolords yarana bilacok tohliikslorin
tosnif edilmosi, har bir miimkiin tohliikkeys qarsi heg
olmasa bir iisul vo ya vasitonin reallagdirilmasmi tamin
edan tohliikasizlik sisteminin modelinin qurulmas: va ona
verilon tolablarin miioyyan edilmasi zoruridir.

Aydindir ki, ITS-in konseptual va riyazi modellarinin
qurulmasi, yaradilma prinsiplorinin elmi osaslarla iglon-
moasi yolu ilo KSS-do [TS-in faaliyystinin effektivliyi
tomin edilo vo informasiyanin tohliikasizliyine zomanat
verilo bilar.

KSS qarsiligh slagsli kompyuter sabokalorini, molumat-
larm emal1 vo otiirillmasi sistemloarini, telekommunikasiya
qurgulari vo avadanhglar1 kompleksini 6ziinds birlogdiran,
gorunmasi tolob olunan goboko-informasiya fozasidir.
Onun torkibina bir ¢ox funksional elementlor daxil olur.
Bu funksional elementlori iki kateqoriyaya ayirmaq olar:
asas vo olavs funksional elementlor.

Osas funksional elementlor agagidakilardan ibarstdir:

- isci stansiyalar (istifadagi kompyuterlori) — istifadagi-
lorin (abonentlarin, operatorlarim) avtomatlagdirilmig
is yerlorinin reallagdirldig1 ayri-ayri kompyuterlor va
ya uzaq mosafads yerlogon terminallardan ibarat olub,
bir otaq vo ya bina daxilinds comlags, eloca da boyiik
orazido vo ya birbirindon uzaq mosafads qeyri-
mohdud gakilds paylana bilar;

- funksional serverlor — KSS-do boyiik hocmds molu-
matlarin toplanmasi, saxlanilmasi, emal edilmasi, isti-
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fadagilora miixtolif xidmotlorin gostorilmesi funksi-
yalarim1 reallagdiran, boyiik yaddasa vo siiroto malik
olan kompyuterlardir;

- telekommunikasiya qurgulart va rabita vasitalari —
KS$-do isci stansiyalar, isci stansiyalarla serverler,
soboko seqmentlori arasinda qarsiligh alageni tomin
edon komponentlor (sabokoloraras: korpiilar, sliizlar,
kommutatorlar, konsentratorlar, kommutasiya morkaz-
lori va s.), elaca do lokal, telefon (ayrilmug vo ya
kommutasiya edilon) va optik rabito xatlori, radio va
peyk kanallarimi 6ziinds ehtiva edir.

- garsiligh slaqa xidmatlori — saboks, o ciimlodan Inter-
net, faks, telefon va diger xidmatlorini 6ziinds ehtiva
edir.

Olavs funksional elementlors agagidak: sistem va modul-

lar1 aid etmok olar:

- sobokonin istismari, diagnostikasi vo nozarati sistem-
lari;

- gobokenin effektivliyinin idars olunmas: sistemi;

- informasiya tohlitkasizliyinin tamin edilmasi sistemi.

KS$-do informasiya tohliikasizliyinin tomin edilmasi

dedikdo, icazasiz olaraq onlarm faaliyyst prosesino miida-
xils, informasiya resurslarma girig, onlarin ogurlanmas,
doyisdirilmasi, mohv edilmasi, sistem komponentlaorinin va
informasiya dasiyicilarimin siradan gixarilmasi va ya mshv
edilmosi hallarmin qarsisinin alinmasi, program-texniki
tominatin, informasiya resurslarinin, avadanliglarin, rabito
kanallarinin vo xidmati personalin kompleks gqorunmasi v
onlarin faaliyyatino nozarot olunmasi mosalolori nazords
tutulur.
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KSS-do informasiya tshliikasizliyinin tomin edilmosi
zamam onun asagidaki asas xiisusiyyatlori nozers alinma-
Ihdir:

- informasiyanin saxlanilmasi, emali vo oOtiiriilmasi
figiin istifads edilon uisullarm, kompyuter texnikasinin,
telekommunikasiya vasitolorinin vo rabito kanallari-
nin, elacs ds program tominatinin spektri genisdir;
kompyuter sistemlarinin va gobakslorinin komponent-
lori cografi baximdan bir-birindon uzaq mosafods
yerlogir va onlar arasinda intensiv informasiya miiba-
dilasi hoayata kecirilir;
miixtalif subyektlora aid olan miixtalif toyinatli malu-
matlar vahid mslumat bazasi ¢argivesinds inteqrasiya
olunur vs aksing, har hans: subyekts lazim olan infor-
masiya kompyuter gobokasinin uzaq mosafolords olan
miixtalif qovsaglarinda yerlosir;
informasiya sahiblari fiziki qurgulardan, avadanhqlar-
dan vo informasiyanin saxlanmas: yerlerindan tacrid
edilmis olur;
informasiya resurslari sabakanin qovsaglan iizra pay-
lannug olur, onlar kollektiv gokilda istifado vo emal
edilir, bu resurslara eyni zamanda ¢oxlu sayda miira-
cistlor olunur;
avtomatlagdirilmg informasiya emali prosesinds goxlu
sayda istifadaci vo miixtslif kateqoriyali personal isti-
rak edir;
informasiya emal1 sistemlorinds genis istifado edilon
texniki vasaitlarin oksariyyatinda aparat soviyyesinda
xiisusi qoruma vasitalari reallagdirilmur.

)
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Qeyd olunanlara asasan, demok olar ki, KSS-nin qurul-
mas1 v9 istismar1 zamam istifade olunan program tominati
vo texniki vasitalar, o ciimladon kompyuter texnikasi, tele-
kommunikasiya qurgulari, amsliyyat sistemlori, ofis va
tatbigi programlar, molumat bazalart vo diger informasiya
resurslart hiicum obyekti ola va tohliikays moruz qala
bilarlar.

2.2. Kompyuter sistemlorinds vo sobakslorinds
informasiyanin qorunmasinin xiisusiyyotlori

Kompyuterlorin, KS$-nin genis yayilmasi, giiclii soboka
infrastrukturlarinin  yaranmasi, informasiya resurslarmin
kiitlovi istifadasi vo programlasdirma texnologiyasinin
tokmillagmasi informasiya tohliikasizliyinin tamin olunma-
sim daha boyiik amok tolob edan va baha baga gslon pro-
seduraya c¢evirmigdir. Bu problemin daha da kaskinlog-
mosindo nohang kompyuter sobokasi olan Internetin do
shomiyyaetli rolu olmugdur.

Informasiyanin emali texnologiyalarmm tokmillagsmasi
boyiik hacmda va miixtalif név malumatlar 6ziinds saxla-
yan nahong molumat bazalarnin yaranmasina gotirib ¢ixar-
mugdir ki, bu da informasiya tohliikasizliyinin tomin edil-
masina olave talablor qoyur. Bels ki, miiasir informasiya
sistemlori uzaq masafads olan terminallardan ¢oxsayh
istifadacilarin sistem va gabaks resurslarina eyni zamanda
girigini tomin edir.

Bununla slagadar olaraq, informasiyanin rabits kanalla-
11 ilo otiiriilmasi zamani informasiya sisteminin har hansi
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istifadacising (istifadogilorina) maxsus olan programlarmn vo
molumatlarin digor istifadagilorin icazesiz miidayilosindon
qorunmasi problemi ds boyiik aktualliq kasb edir.

Informasiyanin qorunmast vasitslorinin islenib hazirlan-
mast tocriibasinin tohlili gosterir ki, informasiya tohliike-
sizliyi sahasinds meydana ¢ixan problemlor, adaton, coxlu
sayda informasiya sistemlori kiitlovi gokildo siradan ¢ix-
digdan va ya xarab oldugdan sonra diggati calb etmoys
baglayir.

Ona goras da boyiik KSS-do informasiyamn tohliikosiz-
liyinin etibarli tomin edilmasi ti¢iin bu masaloys sistemin
layiholondirilmasi morholosinds baglamaq lazimdir. Bu
baximdan avvalcadon miivafiq tohlil aparilmadan informa-
siyanin qorunmasi sistemlorini layiholondirmok, miivafiq
program-texniki vasitolori almaq ve quragdirmaq magss-
douygun hesab olunmur.

Informasiya tahliikasizliyi baximmdan miimkiin risklarin
tohlili bir ¢ox amillorin (sistemin siradan ¢ixmasi, iginin
dayanmasi, kommersiya itkilori naticesinds doyan ziyanlar,
sistemin hazirliq amsalinin agag: diigmasi, ictimai miinasi-
botlorin pozulmasi, hiiquqi problemlerin yaranmasi va s.)
obyektiv giymotlondirilmasini, tahlitkelorin novlarinin vo
soviyyalorinin miisyyanlogdirilmasini tomin etmalidir.

Son zamanlar ¢oxlu sayda dovlet vo ©zal togkilatlar
miihiim hoyati vacib korporativ malumatlar1 boyiik hesab-
lama sistemlorindon agiq tipli kompyuter sobokalorino
kecirmolori ilo olagadar olarag, belo sobokslords ITS-in
reallagdiriimasma daha ¢ox zorurat yaranmgdir. Belo sis-
temlorin istismart prosesinds informasiya tohliikasizliyi
baximindan yeni va daha ciddi problemlor meydana ¢ixir.
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Ona gors do hazirda oksor togkilatlar paylanmis molu-
mat bazalarmm, biznes vo kommersiya molumatlariin
idare edilmasi iigiin miistori-server texnologiyasina ssasla-
nan, tshliikkesizlik tolablorine bu vo ya digor doracads
cavab veran slave program tsminatlarimi reallagdirirlar.
Bels sistemlorin KS$ iizro paylanma doracasi artdiqca,
molumatlara icazasiz giris vo onlarm tohrif olunmas: riski
ds artur.

Aydindir ki, fordi kompyuterlar (is¢i stansiyalar) tohlii-
koys moruz qala bilocok obyekt olmagla yanagi, hom da
tohliikalorin yaranmasi vasitosi, yoni aloti rolunu oynaya
bilar.

Adaton, KSS-do informasiyanmn oldo olunmast va
onlarin emalt sistemlorinin vo vasitslorinin foaliyyatina
icazasiz miidaxilo edilmasi iigiin bir ¢ox imkanlar movcud
olur.

Basqa sozlo, konardan daxilolman (miidaxilani) vo in-
formasiya resurslarina icazosiz girisi reallasdirmaga imkan
veran program va texniki bosluglarmn, spesifik kanallarin
va ya zaif yerlorin olmasi belo KSS$ iiciin xarakterikdir.

Qeyd olundugu kimi, statistik molumatlara asasan, diin-
yamn oksor Olkolorini shato edon Internet sobokasi yiiz
milyonlarla istifadagiys 6ziiniin xidmat vo resurslarini tag-
dim edir. Internet sabskasinds olan serverlarin say1 hazirda
bir ne¢o milyonu otiib kegmisdir. Artiq, demok olar ki,
Internets biitiin dovlat vo hokumat organlari, akademik va
elmi-todgiqat institutlari, universitetlar, korporativ soboks-
lor, 06zal vo kommersiya togkilatlari, ayri-ayn istifadacilor
va s. qosulmusdur.
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Aciq sobaka oldugundan Internetds informasiya tohlii-
kasizliyi masalasi korporativ vo lokal sabokslore nisbaton
daha ciddi gokilde durur vo getdikco daha koskin xarakter
alr.

Hazirda KSS-nin layiholondirilmasi zamam asas tolob-
lorden biri kimi informasiyanin qorunmasi vasitalorinin
sistemin torkibinds reallagdirlmas1 qoyulur. informasiya-
nin qorunmast qapilara adi qifilin qoyulmasmndan, qanun
va amrlarls qadaga edilmasindon tutmus, on miiasir prog-
ram-texniki vasaitlorin reallagdirilmasma qoder miixtolif
nov qoruma vasitolarini shato edan bir kompleksin qurul-
masi tolob edir.

Belolikla, informasiya tohlitkasizliyi probleminin halli
daimi vo kompleks xarakter dagimal1 vo boyiik mosraflorin
tolab olunmasmma baxmayaraq zoruri tadbirlorin hoyata
kegirilmosini nazards tutmahidir.

Tacriiba gostorir ki, kompyuter sabakolarinds informa-
siyanin icazasiz alo kegirilmasi tohliikkosinin ciddiliyi
zaman kecdikca va informasiya texnologiyalart inkisaf
etdikca azalmur, oksins daha da koskinlogir. '

Bels ki, informasiya tohliikesizliyi sahasinds soylarin
daima artmasina baxmayaraq, kompyuter texnikasi, informa-
siya emali vasaitlori, program tominati va ondan istifads
mexanizmlori inkigaf etdikco kompyuter sistemlarinds infor-
masiyann olo ke¢mosi imkanlar1 daha da artir. Umumiy-
yatla, demok olar ki, kompyuter gobakslorinds informa-
siyanin qorunmasi probleminin aktuallig1 daim yiiksslir.
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temos, goboko vo informasiya resurslarma qanunsuz vo

llar:

iyanin sizmasi yo

informas

da i§ prosesindos informasiya tohliikasizliyinin baza

yerlor v
ovvalki fasillords geyd olundugu kimi, miixtslif kom-

pyuterlari, telekommunikasiya qurgularm, rabito kanalla-
Is¢i stansiyalar kompyuter sobokslorinds informasiya

sistemlorine on ¢ox giris imkani veron komponentlor
olduguna goroe icazasiz amoliyyatlarin hoyata kegmosina

KSS-ds informasiya tohliikasizliyi baximindan zaif yer-
daha cox mohz bu stansiyalardan cohdlar edilir. Bels ki,

2.3. Kompyuter sistemlorinda va sobakoalorinda zaif
lar dedikds, kompyuter, soabaks va informasiya resurslari-

KS$-
prinsiplorinin pozulmasma, yoni informasiyanin moxfiliyi-
nin agilmasma, mshv edilmasins, tamlifinin itmasing,
tocrid olunmasina, sizmasina va s. sabab ola bilacak ¢oxlu

sayda miixtolif xarakterli zoif yerlor olur (sok.2.1).
icazosiz daxilolmalarm miimkiin oldugu vs daha cox

ehtimal edildiyi yerlor (qovsaglar, komponentlor) basa

diisiiliir.
tolarini 6ziinda birlagdiran kompyuter sabakslorinds tohlii-

kesizliyin pozulmasmna daha asan vo tez-tez moruz qala
isci stansiyalar, onlarin program tominati, telekommuni-
informasiyanin emali, programlarin yiiklonmasi, malumat-

bilacak asas funksional struktur komponentlora serverlar,
kasiya qurgulan, rabito kanallar aid edilir.

nin, o ciimloden program-texniki vo informasiya tominati-
nin, rabits kanallarinin tohlitkasizliyinin pozulmasimin
rin1, informasiyanin saxlanmasi, emali vo otiiriilmasi vasi-
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larin daxil edilmasi vo redaktosi proseslori is¢i stansiya-
larda hoyata kecirilir, onlarin informasiya dasiyicilarinda
(yaddas qurgularmda) badniyystli soxslari maraqlandiran
vacib molumatlar, eloco do onlarin emal programlarn
yazilmus olur.

Miixtalif funksiyalar1 yerina yetiron, verilenlora va digor
sistem resurslarma girmok ugciin miixtolif selahiyyatlora
malik olan istifadagilor (operatorlar) kompyuterlorda (is¢i
stansiyalarda) igloyan zaman mohz bu noév mslumatlar
monitora va ya ¢ap qurgularma (printerlors) ¢ixarilir.

Bu baximdan bels kompyuterlor konar soxslorin miida-
xilasindan (vizual, program-texniki va fiziki) etibarli qorun-
mal1 vo miixtslif solahiyystlaras malik olan ganuni istifads-
gilor torafindan 6z resurslarna giriglors mohdudiyyatlerin
goyulmas: ticiin miivafiq vasitalor reallagdiriimalidir.

Bundan slava, tohliikasizliyin tomin edilmoasi vasitalori
kompyuter sistemlorinin parametrlorinin va konfiqurasiya-
larinun tacriibasiz (sohlankar) istifadagilor torofindan doyis-
dirilmasinin va ya normal is rejiminin siradan ¢ixmasimin
qargismi almalidar.

Kompyuter gaboakslarinin badniyyatli soxsler iiciin daha
calbedici elementlari olan serverlor, morkazi kompyuter-
lar, korpiilor vo digor kommunikasiya qurgulan xiisusilo
ciddi qorunmalidir. Bels ki, serverlorda boyiikk hocmli
molumatlar toplanir, korpiilor iso gsobokonin miixtslif
seqmentlorindo miibadila protokollarmin uzlagdirilmasi
zamani mdlumatlarin (agiq vo ya sifrlonmis toqdimat
formasinda) ¢evrilmasini hoyata kegirir.

Serverlorin vo kommunikasiya qurgularinmn tohlitkasiz-
liyinin yiikseldilmasi tgiin fiziki qoruma vasitslorinin vo
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onlarin tacrid olunmasi iizrs togkilati tadbirlorin totbiqi
zoruridir. Belo ki, bu iisullar xidmoti personal arasmdan
serverloro vo korpiilora bilavasito girisi olan goxslorin
saymi minimuma endirmoys imkan verir. Bagqa sozlo,
tocrid olunmus serverlors, kommunikasiya qurgularma
xidmati personaln tosadiifi tosirinin ve ya badniyyatli
soxslorin gabaqcadan diisiintilmiis (qasdeon) miidaxilasinin
bas vermosi ehtimal1 daha azdir.

Eyni zamanda serverlors vo kommunikasiya qurgularia
uzaq mosafadon giris yolu ila kiitlovi hiicumlarm bag vers
bilocayini gozlomak olar. Burada badniyyatli soxslor hor
seydon ovval miibadilo protokollarinda, informasiya vo
sistem resurslarma uzaqdan girigsin mohdudlagdiriimasi
vasitolorinde miimkiin catiymazhglan istifade etmakls
serverlorin miixtalif alt sistemlorinin vo kommunikasiya
qurgularmnin iging tasir imkanlarmi olds etmoya caligirlar.
ITS-i adlayib kegmok (sindirmaq) iigiin badniyyatli goxslor
standart iisullarla (komponentlarda doyisiklik edilmasi ilo)
yanag1 xiisusi aparat vasitalorinin qosulmast (bir qayda
olaraq, kanallar kanardan qosulmalara qars1 zaif miidafia
edilmig olurlar) va yiiksak saviyyali programlarin totbiq
edilmasi kimi miixtalif tisul vo vasitalorden istifads eda
bilarlor.

Olbatts, yuxarida geyd olunan iisullarin reallagdirilmasi
server vo kommunikasiya qurgularina uzaq moasafodon
icazesiz girig imkanlar1 yaradan aparat vo program qosul-
malarma cahdlorin olmayacagini demaya osas vermir.
Aparat vo program qosulmalar1 hom uzaq mesafods olan
stansiyalardan (viruslarin va ya digor vasitolorin komoyi
ilo), ham da tomir, texniki xidmoat, yenilosdirms, program
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tominatinin yeni versiyalarmin qurulmasi, avadanliglarin
doyisdirilmasi zamam bilavasits qurgulara va serverlorin
program tominatina tatbiq oluna biler.

Rabits kanallarmin va vasitslorinin qorunmasi, informa-
siya tohliikasizliyinin tomin edilmosi ti¢iin boyiik shomiy-
yot kosb edir. Rabito xatlori, bir qayda olaraq, boyiik
mosafalordon (adaton, nazarot edilmoyan va ya zoif nazarot
edilon orazilordo) kecgdiyino gors, praktik olaraq, onlara
gosulmaq va ya molumatlarin otiiriilmasi prosesine miida-
xils etmak imkanlarinin moévcudlugu hamiso nozore alm-
malidir.

Informasiyamin sizmasmin v ona icazasiz girigin sldo
olunmasinin asas yollar1 agsagidakilardir:

- sobaka avadanliglarina va rabita xatlorine qosulma;

- elektromagqnit giialanmalarinin tutulmasy;

- uzaq vo yaxin mosafodon gokilcokma;

- qulagasma qurgularinimn totbiq edilmosi;

- informasiya dagiyicilarinin, ¢cap olunmug varaglarin vo

istehsal masraflarinin ogurlanmasi vo mahv edilmasi;

- icazasi olan (hagqiqi) istifadagilor sistemds isloyan
zaman onun "ilismasindan" istifade edorok bu istifa-
daginin ad: altinda sistema qosulma;

- geydiyyatdan kecmis istifadagilorin terminallarmdan
icazosiz istifads edilmasi;

- parollarm vs girisi mohdudlagdiran digar rekvizitlerin
ogurlanmas1 yolu ils geydiyyatdan kegmis istifadogi-
lorin ad1 altinda maskalanaraq sistems daxilolma;

- istifadagi salahiyyatindan istifads etmaklas digar istifa-
dagilorin informasiya massivlerindon molumatlarin
oxunmast;
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- omoliyyat sisteminin vo ya icazasi olan istifadacilorin
sorgular1 altinda pardslonmok yolu ila sistemo daxil-
olma vo malumatlarin slds edilmosi;

- icazsli sorgu yerina yetirildikdon sonra yaddas qurgu-
sundan galiq informasiyanin oxunmas;

- informasiya dagiyicilarinda olan molumatlarin kogii-
riilmasi;

- program “talaleri”nin va qoyuluslarin istifads edilmasi;

- sistema v ya programlara "troya atlari"nin daxil edil-
mosi;

- kompyuter viruslarma bilmodon yoluxma vo ya qosdan
yoluxdurma;

- icaza verilon amosliyyatlar kombinasiyasin totbiq etmak
yolu ils qorunan molumatlarm als kegirilmosi;

- programlagdirma dillorinds, omaliyyat sistemlorinds
va soboks program tominatinda olan bosluglarm va
catigmazhglarin istifads olunmasi;

- totbigi program tominatinin, informasiya resurslarmimn
vo molumatlarin qasdon korlanmasi, sistemin para-
metrlarinin doyigdirilmosi;

- texniki qurgularda vo gaboks analizatorlarmda bas veran
nasazhglardan vs siradan ¢ixmalardan istifads olunmast.

Konar soxslorin sistema miidaxilosinin, sistems tasir

edon ve ya eds bilocok hadisslorin vo informasiyanm
sistemdon konara sizmasmin biitin miimkiin hallarim
imumi halda iki yers bolmak olar:

- birbaga miidaxils;

- dolay1 yolla miidaxils.

Birbasa miidaxilo zamam badniyyatli soxslar bilavasito

sistemin komponentlarinin yerlogdiyi yera (binaya, otaga
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va s.) daxil olur. Birbasa miidaxilo sistemin komponent-
lorinds doyisiklik etmadan va ya onlan doayisdirmak yolu
ila bas vera bilar.

Dolayr yolla miidaxilo zamam iso informasiyanm sldo
edilmasi vo ya siradan ¢ixarilmasi iigiin sistemin kompo-
nentlorinin yerlogdiyi yers (otaga vo ya binaya) girmok
talab olunmur.

Informasiyanin sizmas1 yollarmin tohlili gosterir ki,
kompyuter sobokolorinds effektiv ITS igloyib hazirlamaq
va reallagdirmaq tciin informasiya tohliikasizliyine olan
tohdidler (tohliikasizliyin pozulmas: tohliikalori) coxlugu
tosnif edilmali, hor bir tohliikkonin garsisinin alinmas: iigiin
miivafiq iisul va vasitalar iglonib hazirlanmalidir.

2.4. Informasiya tohliikasizliyinin tamin edilmosinin
asas aspektlori

Informasiya tahliikasizliyinin tomin edilmosi — informa-
siyanm gizliliyinin, tamhmin va ona girisin (alyetarliliyin)
tomin edilmosina yonslmig foaliyystdir.

Informasiyanin emali vo otiiriilmasi sistemlorinda, o
ciimlodon KS$-ds informasiyanin tshliikasizliyinin tomin
edilmoasi — toplanan, saxlanilan, emal edilon vo étiiriilon
informasiyanin icazosiz (icazasi olmayan goxslar, elaco da
bas veran proseslar torafindon) istifadasi, pozulmasi, kor-
lanmasi, tohrif va tacrid edilmasi hallarinin aradan qaldiril-
mas! iiciin nozordoe tutulmus iisul, vasito vo gaydalarin
toskilini va totbigini 6ziinds ehtiva edir.
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Bagqa sozlo, informasiya tohliikasizliyinin tomin edil-
moasi dedikda, reallagdirilmasi informasiyanm sahiblarins
va istifadagilering ziyanin vurulmas ils naticalonan tobii
va siini xarakterli tohliikslorin tosir gosterdiyi soraitlordo
informasiyanin gizliliyini, tamligm va ona girisi (alyetorli-
liyi) tomin edon miivafiq iisul vo vasitalor kompleksi kimi
dovlat, xidmoati (kommersiya) vo ya goxsi sirlarin, elaca do
digar moxfi mozmunlu informasiya dagiyicilarimin qorun-
mas1 baga diigiiliir.

KS$-ds informasiya resurslarindan icazasiz istifads toh-
liikasinin garsisin1 almaq iigiin ilk reaksiya olave program
vasaitlorinin iglonib hazirlanmas1 va kompyuterlarin prog-
ram tominatinin (ilk 6nca smoliyyat sistemlarinin) torki-
bins daxil edilmosi olmugdur. Bu program vasitalari, kom-
pyuterlora, amoliyyat sistemlorino va kompyuter soboke-
larina daxilolma, informasiyaya girig vo onlarin istifadasi
masalalarinin nizamlanmasini, eloca ds kompyuter sistem-
lorinin yaradilmasi va istismari zamam bir sira tadbirlorin
hoyata kegirilmasini nazarde tutur.

Hazirda KSS-nin layihslondirilmosi zamam asas talab-
lordon biri kimi informasiyamin qorunmasi vasitolorinin
sistemin torkibinds reallagdirilmas1 qoyulur. informasiya-
nin qorunmast gapilara adi qufilin qoyulmasmdan, qanun
vo omrlarls qadaga edilmasindon tutmus, an miiasir prog-
ram-texniki vasaitlorin reallagdirilmasma qador miixtolif
ndv qoruma vasitalorini shats edsn bir kompleksin qurul-
masin talob edir.

Kompyuter sistemlorinds informasiya tshliikasizliyinin
bilavasito tomin edilmasi moaqgsadile digor iisullarla
yanagi sifrlomo iisul vo vasitalorindon da istifado olunur.
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Sifrloms vasitolori informasiyanin magzinin gizladilmasi,
tamlifinin tomin edilmasi, imzalanmasi, informasiyanm va
onun sahibinin hoqiqiliyinin tesdiq olunmasi va diger
vacib masalalari holl etmays komak edir.

KS$-do informasiya tohliikasizliyinin tomin edilmasi

agagidaki iki istiqgamoatds hoyata kegirilir:

- ayri-ayr1  kompyuterlorin, kompyuter sistemlarinin
v serverlorin, eloca do onlarda olan informasiyanin
kanar goxslorin, bagqa kompyuterlorin, kompyuter sis-
temlorinin vo gobokalorinin pis niyyatli miidaxilasin-
don qorunmasi;

- rabito kanallar vasitssilo otiirmo zamani informasiya-
Din qorunmasl.

Informasiya tohliikosizliyinin tomin edilmosi zamam

hall edilmasi vacib olan asas masslslor agagidakilardar:

- togkilatin informasiya tahliikasizliyi siyasstinin miioy-
yan edilmosi;

- informasiya tohliikasizliyinin miimkiin pozulmasi
naticasinda doys bilacok potensial ziyanin va maddi
zorarin qiymetlandirilmasi;

- sistemin informasiya resurslariin tohliikasizliyine
miimkiin tohdidlorin tam siyahisinin tartib edilmasi va
onlarm parametrlarinin miioyyonlagdirilmasi;

- kompyuter sobokosinde informasiya tohliikesizliyini
miintozom olaraq tomin etmays imkan veron vahid
ITS-in iglonib hazirlanmas: va tadqiq edilmasi;

- informasiya tohliikosizliyinin effektiv tomin edilmosi
va effektiv ITS-in yaradilmas: iigiin zoruri tisul va
vasitolar kompleksinin iglonib hazirlanmasi va reallag-
dirnlmas;
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- ITS-in effektivliyinin tomin edilmasi va artirilmasi
iiciin zoruri olan gartlar sisteminin formalagdiriimasi;

- informasiya tohliikasizliyi gostaricilorinin vo xarakte-
ristikalariin qiymatlondirilmasi, prognozlagdirilmasi
vo tokmillogdirilmasi mexanizmlorinin iglonib hazir-
lanmasi.

KSS-ds informasiya tohliikesizliyinin tomin edilmasi
mogsadile reallagdimlms ITS-do asasan asagidaki mexa-
nizmlordsn istifads olunur:

- omoliyyat sistemlorinds reallagdirilmis daxili tohliiko-

sizlik funksiyalart;

- kompyuter sobokasing vo sisteminog girigin mahdud-
lagdiriimast;

- sistemin vo istifadaginin (abonentin) haqiqiliyinin
miisyyan edilmasi;

- informasiyanin tamligmin tomin edilmasi;

- informasiyanin vo ya onun sahibinin goxsiyyastinin
tasdiq edilmasi;

- totbigi programlarin vs informasiya resurslarinin ica-
zasiz kogiiriilmadon va istifadadon qorunmast,

- ayni-ayr fordi kompyuterlarin igina nozarat;

- informasiya tohliikasizliyi protokollarin tatbiqi;

- kriptografik sifrloma iisullarinin reallagdirilmass;

- ragam imza texnologiyasimn reallasdirilmas;

- antivirus programlarmin istifads olunmasz;

- program-texniki qoyuluglarin agkarlanmasi vo aradan
qaldirilmasi mexanizmlarinin reallagdiriimasi;

- fiziki qurgulara vo rabito xatlorine nazarat.
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KSS ticiin ITS-in, o ciimladan ayri-ayri qoruma iisul
vo vasitolorinin iglonib hazirlanmasi zamam asagidak
maqamlar nozora alinmalidir:

- KSS-do informasiya tohliikasizliyinin tomin edilmosi

— sistematik nozaroti, sistemds miimkiin zaif yerlarin
askar olunmasim, ITS-i tokmillogdirmok vo inkigaf
etdirmok iigiin an rasional yollarin tapilmasini, reallag-
dirilmasint va s. oziindo comlagdiran va ardicil hoyata
kegirilon kasilmaz prosesdir;

- KSS-do informasiya tohliikasizliyi yalmz biitiin miim-
kiin qoruma iisul va vasitalorindon kompleks gokildo
istifads etmoklo tomin oluna bilar;

- heg bir ITS tam etibarh hesab oluna bilmoz, istonilon
vaxt KS$S-ds informasiyaya giris iiciin zsif yeri axtarb
tapa bilacak bacarigli badniyyatli soxslar tapila bilar;

- istifadagilorin vo xidmoti personalin tolob olunan
soviyyada hazirhigmi, eloco ds onlar torafindan tahlii-
kasizlik qaydalarma riayat olunmasm tomin etmadan
heg bir ITS informasiya tohlitkasizliyine tam tominat
vers bilmaz.

Umumiyyatls, informasiya tshliikasizliyinin tomin edil-

masi zamani agagidaki prinsiplora riayot edilmalidir:

- qanunilik;

- soxsiyyatin, camiyyetin vo dovlstin maraglarina riayat
olunmasi;

- biitiin informasiya tohliikesizliyi subyektlorinin foaliy-
yoatlorinin uzlagdiriimasz;

- informasiya tohliikasizliyinin tomin edilmasi {iizro
tadbirlorin kompleksliliyi;
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- informasiya miihitinds hiiquq pozuntularma gors
informasiya tohliikasizliyi subyektlorinin mosuliyyati;

- beynolxalq tohlitkesizlik sistemloring inteqrasiya;

- gorunan informasiyanin mithafizasinin togkili;

- informasiya miihitindo hiiquqazidd harakatlor (horo-
katsizlik) noticasinds doys bilocok ziyanin 6lgiisiiniin
informasiya tohlitkasizliyinin tomin edilmasi iizro
tadbirlars uygunlugu.

Yuxanda deyilonlari nozors alaraq, belo naticoys gol-
mok olar ki, KSS-do informasiya tohliikasizliyi ayri-ayr
isul va vasitolori tatbiq etmoaklo deyil, 6z funksiyalarim
sistemin osas komponentlori ilo qarsiligli slagods yerino
yetiran program-texniki qoruma vasitalori kompleksini
reallagdirmaqla tomin edils bilar.

2.5. Informasiya tohliikasizliyinin tomin edilmasi
iiciin hoyata kegirilon tadbirlor sistemi

Umumi halda, informasiyanin gorunmasmim moaqsadi
informasiya resurslarma qars1 hiiquqazidd harakotlarin, o
ctimladon moxfi informasiyanin agilmasinin, yayilmasinin
vo sizmasmin qabagmin ahnmasi, moxfi informasiya
monboloring icazssiz girigo yol verilmomosi, moxfilik
rejimino riayat olunmasi, informasiyanin biitovlilyiiniin
(tamhgmm), dolgunlugunun, ona icazali girigin, elaco da
miialliflik hiiququnun tomin edilmasinden ibaratdir.

Qeyd olundugu kimi, informasiya tohliikkasizliyinin tomin
edilmssi iigiin konkret togkilati, togkilati-texniki, texniki
horakat va tadbirlar planlagdirtlir vo hayata kegirilir.
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Qorunan obyektlorin asas xarakteristikalarma vo novle-
rins gors qoruma mexanizmlorini asagidaki kimi tosnif
etmok olar:

- ohats dairasina gore

* orazinin qorunmast;
¢ binalarin qorunmast;
* ayri-ayri otaglari qorunmasi;
+ avadanliglarm, texniki vosaitlorin vo sistemlorin
konkret noviiniin qorunmast;
e ayri-ayrn1 komponentlarin qorunmast.
- qoruma tadbirlarinin yonoldiyi obyektlarin nviino gors
¢ personalin qorunmasi;
* maddi vasaitlorin qorunmasi;
¢ maliyys vasaitlorin qorunmas;
* informasiya ehtiyatlarinin qorunmast.
- tohliikalars qarg1 miibarizs tisullarina gora
* tohliikalarin gargisinin alinmas;
e tohliikalorin agkar edilmosi;
* tohliikslorin miioyyan edilmasi;
* tohliikslorin aradan qaldirlmasi;
* tohliikalorin naticalarinin aradan qaldirilmast va
vaziyyatin barpa edilmasi. :
- istifads olunan todbirlarin noviins goéra
* hiiquqi tadbirlar;
* togkilati tadbirlor;
* miihandis-texniki todbirlor.

KSS-do zomanatli informasiya tohliikasizliyi miifassal
suratds iglonib hazirlanan vo planlh gokilds hayata kegirilon
todbirlor sistemi vasitasilo tomin oluna bilor. Tadbirlor

sistemi tohliikalera qarst miibariza iizro har bir marhalada
biitiin zoruri tadbirleri 6ziinds birlogdirmslidir:

1. Tohliikalorin yaranmasi imkanlarmin gqarsisim
almaq magqsadile gabaglayici todbirlor. Miimkiin tohlii-
kalorin va hiiquqazidd harakatlarin qabaqlanmasi miixtolif
iisul vo tadbirlorin komayi ilo hoyata kegirilo bilor. Bura
omokdaslarin informasiya tohliikasizliyi problemino mosu-
liyyatla yanasmasinin tomin edilmasindon tutmug, fiziki,
aparat, proqram, kriptoqrafik vo digor iisul vo vasitolori
oziinds birlogdiron informasiya tohliikesizliyi sisteminin
yaradilmasinadok miixtolif mexanizmlor aid edilir.

Bu moqsadls togkilatda tohliikkasizlik xidmatinin rolun-
dan da istifads oluna bilsr. Bels ki, bu xidmotin amokdag-
lart vaziyyotin giymotlondirilmasi iigiin 6z informatorlart
vasitasile toskilatda, ragiblor vo cinayastkarlar gruplar
arasinda tohliikoli horoketlorin miimkiinlilyii oyrenilmali
va zoruri tadbirlor goriilmalidir. Bu zaman planlagdirilan
biitiin hiiquqazidd horokatlar, o ciimlodon ogurluglar, bels
harakatlors hazirliq isleri vo cinayatkar foaliyystin digar
elementlori diggatden qagirilmamalidir.

Bu baximdan tohliikesizlik xidmeati tarafindsn kriminal
vaziyystin, raqiblorin vo bodomal soxslorin foaliyystinin
dorin tohlilino osaslanan informasiya-analitik foaliyyati
boyiik chomiyyats malikdir.

2. Tohliikslorin bas vermosi imkanlarmin askar
edilmoasi tadbirlori. Real vo potensial tohliikolorin bag
vermasi imkanlarinin sistematik tohlil edilmasi, nazaratdo
saxlanmas1 vo onlarn qarsisimin vaxtmda almmmasi iigiin
agkaretms todbirlori hoyata kegirilir.

65



Burada osas maqsad kriminal strukturlar vo ya rogiblar
torafindon cinayatkar horakotlorin miimkiin planlagdiril-
mast va hazirlanmast haqqinda molumatlarn alds olunma-
s, toplanmasi va analitik emal tadbirlerinin kegirilmosin-
don ibaratdir. Bu zaman omokdaglarm Oyronilmesina
xiisusi fikir verilmoli, narazi va tacriibasiz is¢ilor daim
nazaratds saxlanmahdir.

3. Tohdidlorin vo cinayotkar omollorin  miiayyon
edilmosi tadbirlori. Real ziyan vura bilocok prinsipial v
konkret tohdidlorin (masslan, ogurluq, daloduzluq, moxfi
informasiyanin yayilmasi, informasiyaya icazesiz giris vo
s. hallarin agkarlanmasi), eloco do onlarin monbalarinin
miiayyan edilmasi magsadils hayata kegirilon tadbirlardir.

4. Tohdidlorin vo cinayatkar amollorin lokallagdiril-
masi tadbirlori. Foaliyystds olan tohdidlorin va cinayatkar
amollorin aradan galdirilmasina yonolmis todbirlordir.

5. Tohdidlorin vo ya konkret cinayatkar oamallorin
Iogv edilmasi. Tohdidlerin va cinaystkar amellorin natico-
lorinin logv edilmasi, onlar bag verans gador movcud
olmug vaziyystin barpa olunmasi moqsadilo hoayata keci-
rilen tadbirlordir.
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111 FOSIL

KOMPYUTER SISTEMLORINDO VO
SOBOKOLORINDO INFORMASIYA
TOHLUKOSIZLiYiININ POZULMASI
TOHLUKOLORI

Kompyuter sistemlorinds vo sabokolorindo
informasiya resurslarina qars: yonalmis
tohliikalorin tasnifati

Tasadiifon bas veran tohliikalor vo onlarm
informasiya tahliikasizliyino tosiri

Qoasdon toradilon tahliikalorin formalar:

Ziyanverici programlar. Kompyuter viruslar:.
Sobaka qurdlari. Troya programlari. Spamlar

Tahdidlor va onlarm informasiya tohliikasizliyinin
baza prinsiploring tasiri



3.1. Kompyuter sistemlarinda va sabokalarinda
informasiya resurslarma qarsi yonolmis
tohliikalorin tosnifat1

Tahliikasizliyin pozulmast tahliikasi (informasiya tahlii-
kosizliyins tohdidlar) dedikds ayri-ayn soxslorin, toskilat-
larm, comiyyatin vo ya dévlatin maraqlarma ziyan vurul-
masma gatirib ¢ixaran, informasiyanin tosadiifon va ya
diigiiniilmiis sokildo (qasdon) mohv edilmosi, icazesiz
actlmast vo dayigdirilmasi tohliikasini, eloco do kompyu-
terlords saxlanilan, emal olunan vo gobokoda otiiriilen,
gorunmast toleb olunan informasiyaya qeyri-qanuni v
icazasiz girigin aldo olunmasi imkanlarim yaradan miim-
kiin potensial hadisalar, harokatlor va tasirlar basa digiiliir.

KSS-do miimkiin potensial tohlitkalori omologalma
tabiating gora iki kateqoriyaya ayirmag olar (sok.3.1):

- tabii tohliikolar;

- siini tohliikalar.

Tabii tohliikalor — insanlardan asili olmadan bag veron
obyektiv fiziki proseslorin va ya tobiot hadisalorinin KS$-
ya, eloca do onlarin elementlorino tosiri noticasinds
yaranan tohlitkolordir. Tobii tohliikalori tabii falaketlor ve
tosadiifi proseslor kimi iki qrupa bolmak olar.

Tobii folakatlora yangm, subasma, zalzals, simgok,
torpaq siiriigmoasi vo s. aid edilir. Bu tohliikslerin qargisim
almaq ticiin kompyuter sistemlari va sobokaloari, elaco do
onlarin yerlogdiyi bina va ya otaqlar layiholendirilon
zaman bazi maqamlar nozsrs almmmalidir.

68

Tahliikalor

Siini tahliikolor

Qosden toradilmayen
tahlitkalor

Tabii tohliikolor

Qasdan toradilon
tohliikalar

Tasadiifi proseslor

v

Tobii falakatlor

$ok.3.1. Informasiya tohliikasizliyins olan tohliikalorin névlori




Bels ki, yangin, subasma, zalzala va digor tobii hadiss-
lorin garsisinm alinmasi zamam kompyuter texnikasinin,
telekommunikasiya qurgularmin vo diger informasiya
dagtyicilarinmn, elocs do onlarda saxlamlan vo emal
olunan molumatlarin tohliikesizliyinin tomin edilmasi tigiin
binalarm tikintisi zamani miivafiq todbirlor goriilmalidir.
Mosolon, yangindan miihafiza sistemi qurularkon nazora
almmahdir ki, yanginin sondiiriilmasi prosesinds istifads
olunan su va digar vasitolor kompyuter texnikasina, qurgu
va avadanhglara ciddi xasarat vura bilar.

Tasadiifi proseslor informasiya tahliikasizliyinin pozul-
masmin daha tez-tez rast gslinon formalanidir. Bu nov
tohliikalora niimuns kimi gorginliyin gézlonilmadan (tasa-
diifan) galxmasi va diigmosi, elektrik corayammn kasil-
mosi, maqnit sahasinin tosiri, birlogdirici kabellorin, qur-
gularmn vo soyutma sisteminin siradan ¢ixmast vo s. kimi
hadisalori gostarmak olar.

Elektrik nasazliglari yarandigda afir naticolarin gargi-
sim almagq iiciin texniki vasaitlor, qurgular vo avadanhqlar
elektrik xottina sabitlogdirici qurgular (stabilizatorlar) vo
ya gorginlik filtrlori, elacs ds fasilasiz gidalanma monbe-
lari vasitasila qosulur.

Eyni zamanda nozors alnmalidir ki, avadanhqlarda bag
veran nasazliglar, kabellorin vo kommunikasiya vasitalari-
nin siradan ¢ixmasi ciddi informasiya itkisina sabab. ola,
magnit sahosinin magnit informasiya dastyicilarina tasiri
naticasinds bu qurgularda saxlanilan informasiya tohliiko-
ya moruz qala vo korlana bilar.

Soyutma sisteminin iginin dayanmasi avadanhglarin vo
kompyuter texnikasmin texniki iglomas sortlorinin tomin
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edilmamasing, bu isa 6z novbasinds onlarin diizgiin faaliy-
yatinin pozulmasina gatirib ¢ixara bilar.

Siini tahliikalar — KS$-do insanlarmn foaliyyati vo tasiri
naticasinde meydana gixan tahliikalordir. Yaranma sobob-
lorini va harokatlorin asaslarini nazara alaraq, siini tahliika-
lori iki yeras aymrirlar (30k.3.2):

- gqasdon toradilmayan (qorazsiz va ya tosadiifan bas
veran) tohliikalor — KSS$-nin, eloco do onlarmn ele-
mentlorinin layihslondirilmesi, program-texniki tomi-
natm islonib hazirlanmas: prosesinds, isgi personalin
foaliyyotinda va s. sohlenkarhq, sorigtasizlik va tacrii-
besizlik sobobindon buraxilan sshvlar naticasinda
yaramr. Belo tohliikolor informasiyanin sahibins ziyan
vurmaq maqsadi dagimur;

- qasdan toradilon (qorazli) tohliikalor — insanlarm
(ziyankarlarm) badniyyotli (mokrli) faaliyyati natico-
sindo yaranan tahliikolordir.

3.2. Tesadiifan bas veran tohliikalor vo onlarm
informasiya tahliikasizliyino tosiri

KS$-ds tosadiifon bas veran, yani gasdon toradilmoyan

tohliikalars, asason, agagidakilar aid etmok olar:

- sistemin gisman v ya tam siradan ¢ixmasina, aparat,
program vo informasiya resurslarmm mohving
(avadanhglarin  korlanmasma, vacib molumatlan
oziinds saxlayan fayllarm vo programlarin, o ciimls-
don sistem fayllarmm pozulmasina va tohrif edilmo-
sina va s.) gatirib ¢ixaran diigiiniilmomig harokatlor;
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- icaza olmadan avadanliqlarin soéndiiriillmasi vo ya qur-

]

ér? gu va programlarin ig rejimlorinin doyigdirilmasi;

i‘? - informasiya dastyicilarinin bilmoyorokdon xarab edil-
i masi;

& - sorigtasiz istifads sobabindon sistemin is qabiliyyastinin

itmosina (iligmosing) goatirib ¢ixaran texnoloji prog-
ramlarin yiiklanmasi va ya sistemds barpasi miimkiin
olmayan doyisikliklarin aparilmas: (informasiya dagi-
yicllarmin  formatlagdirilmas: ve ya strukturunun
dayisdirilmasi, molumatlarin va ya fayllarin pozulmasi
V3 S.);

- sistem resurslarinin izafi masrofing  (prosessorun
yiiklonmasino, omsli yaddasin va xarici informasiya
dasiyicilarinda olan yaddasin tutulmasma) sabeb ola
bilacok nazords tutulmamug programlarin geyri-leqal
tatbiqi va icazasiz istifadasi;

- kompyuter viruslarma yoluxma;

- maxfi molumatin yayilmasma gotirib ¢ixaran vo ya
iimumi istifadasins imkan yaradan ehtiyatsiz horokatlar;

- sistemin faaliyystino vo informasiyanin tohliikasizli-
yins tahdidlsrin reallasdirilmasma imkan veron arxi-
tekturanin layiholandirilmasi, malumatlarin emal tex-
nologiyalarmin va tatbiqi programlarin iglonib hazir-
lanmasi;

- sistemda igloysn zaman miisyyan edilmis qaydalara va
togkilati mohdudiyyastlars riayst olunmamast;

- mithafizo vasitolorindon yan ke¢moklo sistemo daxil-
olma (masalon, disketlordon digar amsoliyyat sistemi-
nin yiiklonmosi yolu ils sistems daxilolma va s.);

Sok.3.2. Informasiya tohliikesizliyine tohliikslorin toxmini tosnifat sxemi
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- tohliikasizlik vasitslorinin xidmati personal torafindan
sorigtasiz istifadasi, onlarm parametrlorinin doyigdiril-
masi va icazasiz sondiiriilmasi;

- istifadaginin (abonentin) vo ya kompyuterin iinvaninin
sohv gostorilmosi sobabinden molumatlarin  bagga
iinvana gondarilmasi;

- sohv malumatlarin daxil edilmasi;

- bilmoyarokdan rabits kanallarmm siradan ¢ixarilmasi
va korlanmasi.

3.2 sayh sokildon goriindiiyii kimi, qosdan toradilmoyon
tohliikolor, osason, informasiyanm emalina hazirhq va
bilavasito emal prosesindo buraxilan sohvlor naticasinda
meydana ¢ixa bilar.

Informasiya emal sistemlorinds emala hazirliq prosesi
dedikds, amoliyyat sistemlorinin parametrlorinin seg¢ilmasi
vo qoyulmasi, sistem vo gabake program-texniki vasitale-
rinin, tatbigi va istifadaci proqramlarinin islanib hazirlan-
masi nazards tutulur.

Molum oldugu kimi, amaliyyat sistemlarinds sahvlorin
olmasi qagilmazdir. Belo sahvlor, bir qayda olaraq, adi
vaziyystlords sistemin igins tosir etmir, lakin onlar diizgiin
olmayan noticalarin (gixig verilonlorinin) alinmasina sabab
ola bilar.

Totbiqi ve istifadogi programlarinda olan sshvler do
ciddi naticalorin yaranmasima sabab olur. Cox istifadagisi
olan vo ¢oxmosalali sistemlords agkar olunmamg sohvleri
oziindo saxlayan istifadagi programlan diizgiin isleyon
digar programlar iigiin tohliiko yarada biler.

Belo ki, bu programlar miioyyan vaziyystlordo yaddasmn
onlara maxsus olmayan hissalarindsn informasiyan1 oxuya
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vo ya ora informasiya yaza bilor ki, bu da sistemin
ilismasing, informasiyanin pozulmasma, zarurat olmadan
doyigmoasino vo ya informasiya massivinin tamamilo
mohvina sobab ola bilar.

Omoliyyat sistemlorindo vo istifadegi programlarmda
olan sohvlor KSS$-do molumatlara icazosiz girig iigiin
imkanin yaranmasinin ilk sobablarindon biridir.

Informasiyanin emali prosesindo avadanhqglarm va
qurgularin iginds bas veron nasazhglar, istifadagilarin vo
operatorlarin buraxdiglar sshvlor, kompyuter viruslarinm
tasiri va s. informasiya tahliikasizliyi iigiin tohliiks yaradan
ciddi amillordir.

Belo sohvlor kompyuterlarin, serverlarin, is¢i stansiya-
larm vo kommunikasiya qurgularinin iginds ayn-ayn
elementlorin, sxemlorin vo ya komponentlarin siradan
cixmasi naticasinda agkar oluna bilar.

Kompyuter viruslari proqram tominatinin, amoliyyat
sistemlorinin vo kompyuter sabskslarinin isi, o ciimlodan
informasiya resurslan iigtin ciddi tohliiks yaradir. Onlarin
tosirini gabaqcadan miisyyon etmak olmur. Belo ki,
kompyuter viruslan biittin saboakani iflic veziyyatinas sala,
sistemi, kompyuterin yaddagmmda olan programlari vo
informasiya resurslarmi mohv eds bilar.

3.3. Qasdan toradilon tohliikslorin formalar:

KSS$-nin va onun komponentlarinin isinin pozulmasina,
siradan ¢ixmasma, sistems vo informasiyaya icazssiz
daxilolmaya, sistem vo informasiya resurslarimn alds

75



- rabito kanallar vasitasils otiiriilon melumatlarm tutul-
mast vo miibadilo protokollarmin, olagayegirma vo
istifadacilorin avtorizo edilmasi qaydalarmm &yronil-
masi vo galacokds sistema kegmak ticiin istifadosi;

edilmasino va ya qanuni istifadsgilorindon tocrid olun-
masma vo S. sobob olan, diigiiniilmiiy sokildo hoyata
kecirilon tohliikoaloro, asason, agagidakilar: aid etmak olar:

- sistemin fiziki mahv edilmasi (partlatma, yandirma va

s.), onun biitiin vo ya bozi daha vacib komponent-
lorinin (qurgularin, vacib sistem molumatlarinin
dastyicilarmin, xidmoti personala daxil olan soxslorin
va s.) siradan ¢ixarilmasi;

- KSS-nin faaliyyatini tomin edan alt sistemlarin (elek-
trik gidalanmasi, sarinlogdirici, hava dayisan qurgular,
rabito va s.) sondiiriilmoasi va ya siradan ¢ixarilmasi;

- sistemin faaliyyatinin pozulmasina sabab olan hars-
kotlor (qurgularin vs ya programlarin ig rejimlorinin
doyigdirilmosi, totil, is¢i personalin sabotaji, sistem
qurgularinin ig tezliklorino uygun giiclii radiomaneos-
lorin qoyulmas1 va s.);

- sistemin ig¢i personali arasma (o ciimladon tohliiko-
sizliys moasul olan inzibatgilar qrupuna) agentlorin
yeridilmosi;

- miioyyan solahiyystloro malik olan personaln vo ya
istifadagilorin calb edilmasi (maddi maraqlandirmagq,
hada-qorxu galmak va s. yolla);

- qulagasma, uzaq masafodon gokil vo videogokma
qurgularnin vs s. totbiqi;

- qurgulardan vo rabito xstlorindon kenar elektromaqnit,
akustik va digar siialanmalarin tutulmasi, elaca ds
informasiya emalinda bilavasits istirak etmoyon tex-
niki vasitalorin (telefon va elektrik xatlorinin, qizdirici
qurgularm va s.) istifadasi;
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informasiya dastyicilarinin (magnit disklorinin vo lent-
lorinin, CD disklorin, mikrosxemlorin, amsli yaddas-
larin va biitovliikkde kompyuterin) va istehsal tullanti-
larinin (gap varaqlerinin, yazilarin, istchsaldan ¢ixaril-
mig informasiya dagtyicilarinin vo s.) ogurlanmasi;
informasiya dastyicilarinin mozmunlarimn icazasiz
kociiriilmasi;

omoli yaddagdan vs xarici yaddas qurgusundan qaliq
informasiyanin oxunmasi;

parollarm v girisi mohdudlagdiran digar rekvizitlarin
geyri-qanuni yolla (agentlorin komayi ils, istifadogi-
lorin sahlankarligindan istifade etmokla, se¢mo iisulu
ilo, sistemin interfeysini imitasiya etmaklo vo s.) alo
kecirilmasi va sonradan geydiyyatdan kec¢mis istifads-
¢inin ad1 alunda maskalanma;

istifadagilarin unikal fiziki xassalors malik olan termi-
nallarinin (is¢i stansiyanin gobskods nomrasinin, fiziki
iinvanin, rabits sistemindos tinvanin, kodlagdirma iigiin
aparat blokunun va s.) icazasiz istifadasi;

goxmasalali omsliyyat sistemlorinin vo programlas-
dirma dillerinin catiymazhqlarm istifado etmokls
asinxron rejimdo omoli yaddagm omoliyyat sistemi
(o ciimlodon digar programlar) vo ya digor istifado-
cilar tarafindan istifads olunan hissolorinden informa-
siyanin oxunmast;
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- informasiyanin  kriptografik qorunmas: sifrlorinin
acilmasi;
- xiisusi aparat vasitolarinin, program vo aparat goyu-
luglarmin, eloca do viruslarnin (o ciimladon "troya
atlan"nmn vo "qurdlar"m) totbigi, nazords tutulmus
funksiyalarin yerino yetirilmasi iig¢tin lazim olmayan,
lakin miihafizs sistemini kegmok, geydiyyata diismak,
vacib molumatlan 6tirmok vo ya sistemin foaliyyo-
tinin pozmaq moqsadile sistem resurslarma gizli vo
geyri-qanuni daxilolma imkanlarim reallagdiran prog-
ramlarn istifadasi;
ganuni istifadoginin adi altinda yanliy molumatlarin
daxil edilmasi va ya otiirillon molumatlarin doyigdi-
rilmasi iigiin homin istifadagi sistemds isloyan zaman
yaranan fasilolordon va sistemds basg veron nasazlig-
lardan istifads etmoklo "sotirlorarasi” iglomok moaqse-
dils rabits xatlarins geyri-qanuni qogulma;
dezinformasiya aparmaq ve yanliy molumatlan yay-
maq magsadilo qanuni istifadagi sistemo daxil oldug-
dan sonra onun kompyuterini sobokadon fiziki ayir-
maq vo sonradan onun adi altinda autentifikasiya pro-
sedurasim ugurla kegmak (adlamaq) yolu ilo bilavasite
bu istifadagini ovoz etmok iiciin rabits xatlorine geyri-
ganuni qosulma.

Informasiya tshliikasizliyine qargt qasden toradilon
tohliikkslar, bir qayda olaraq, informasiya resurslarmna,
onlarin saxlandigi, emal olundugu, otiiriildilyii sistemlora
icazasiz girigin slds olunmasina yonslmis olur.
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Umumi halda, bu tohlitkalorin ssbabkari olan vo mey-
dana golmasinds istirak edon soxslorin statusuna goro
onlar iki qrupa bolmok olar:

- kompyuter sistemlorinin va gabokalorinin, informasiya
resurslarmin, ayri-ayri kompyuterlorin vo digor ava-
danhq vo qurgularin qanuni istifadagilori torafindan
toradilon tohliikalor;

- istifadogi olmayan konar goxslor torofindon hayata
kecirilan tehliikalar.

Istifadagilor tarafinden toradils bilacak tohliikslorin asas

asagidaki novlarini geyd etmok olar:

- omali yaddagda olan qaliq informasiyanin baxilmasi
va tahlili;

- sistemdo saxlamlan informasiyaya icazesiz girisin
aldo edilmosi vo 6z moqgsadlari iiciin ondan istifade
olunmasi;

- avtorizs edilmis istifadaginin ad1 altinda pardslonms;

- 0zgo fayllarin vo molumatlarin baxilmasi, tohlili vo s.

Istifadoci olmayan soxslorin informasiya emali vo 6tii-
riilmosi sistemlarino diigiiniilmiis niifuz etmosi (daxilol-
mast) cohdlari passiv va ya aktiv ola biler.

Passiv tahliikalor — sistemin istifadacisi olmayan pozu-
cu torofindon informasiya emali va Otrillmasi prosesinoe
qarigmadan trafike passiv nozarat edilmosindon ibaratdir.
Belo ki, pozucu sistemin istonilon noqtosinds rabito xot-
lorindon elektromaqnit gilalanmalarin tutulmas1 ve top-
lanmasi iciin bu xatloro qosulur vo ya xiisusi texniki
vasitalordon istifade edir vo sistemin igino heg bir tosir
gostormir.
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Sistema aktiv niifuzetmas dedikds informasiya emali va
otiiriilmasi sistemlarinds saxlanilan qorunan informasiyaya
birbasa girig, onlarin baxilmasi, gotiiriilmasi, doyisdirilmo-
si vo ya pozulmasi baga diisiiliir. Sistema bels niifuzetma,
asason, gizli, yoni informasiyanin qorunmasii tomin eden
nazarst programlarmi adlamaq yolu ils hayata kecirilir.

Bir gayda olaraq, belo horokatlor agagidak: kimi daxil-
olma proseduralart vasitasils reallagdirilir:

- sistemo V9 ya onun hissasins daxil olmaq, maraq kasb
edon informasiyam saxlayan fayllara miiraciot etmok
iiciin ovvalcadon mslum olan vasitolordon istifads
edilmosi;

- ziyanverici proqramlarin, o ciimladon emal olunan va
otiiritlon informasiyam tutan, miisyyon fayla yazan va
ya miioyyan iinvana gondaran program qoyuluglarmm
("troya atlan"nin, kompyuter viruslarmm va s.)
sistema yeridilmasi;

- haqiqi istifadaginin parolunu vo diger giri rekvizit-
lorini als kegirdikdon sonra bu istifadaginin adi altinda
maskalanma;

- xidmati movqedon istifado, yani togkilatin omakdaglari
torofindon fayllarda olan informasiyanin plandan
konar baxilmasi vo ya giri hiiquglarimn konar
saxslora verilmasi;

- sistemdo programgilar vo xidmati personal tarafindon
qoyulmus va ya sistem yoxlamalar1 zamani agkar
olunmuyg girig noqtslarindan istifade olunmast;

- qanuni istifado¢i kompyuteri (isci stansiya) ilo
morkazi kompyuter arasindaki elageni kasmak yolu ila
sistemo daxilolmani tomin edan xiisusi terminalin
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rabits xattina qosulmasi, sonradan kasilmis slaqsnin
sshv qosulma kimi barpast va ya qanuni istifadaci
kanali masggul edorak faalliq gostormadikdo kanaldan
istifada edilmasi;

- sistemdo isin basa catmasi haqqunda istifadoginin
signalinin lagv edilmasi va sonradan onun adi altunda
isin davam etdirilmasi.

Bundan oalavs, istifadsgi olmayan goxslor torafindon
informasiya dagtyicilarimin va tasvirlorinin ogurlanmast,
kompyuter texnikasmin parametrlorinin doyigdirilmesi,
avadanlhigin siradan ¢ixarilmasi vo s. kimi tohlitkolor
toradilo bilar. Qeyd olunmalidir ki, ziyankarlar 6z moq-
sadine ¢atmaq iiciin yuxarida sadalanan mexanizmlorden
birini deyil, eyni zamanda bir negasini reallagdira bilar.

3.4. Ziyanverici programlar

Xiisusi gokildo proqramlara daxil edilon, kompyuterin
digor programlara, habelo rabito kanallar1 va ya infor-
masiya dasiyicilan vasitosilo KSS-nin digar qovsaqlarma
vo kompyuterlarine yayilmaq qabiliyyetino malik olan
ziyanverici proqramlar son dovrlards informasiya tohlii-
kasizliyino real tohliikko kimi meydana ¢ixmugdir. Kom-
pyuter sobakslarinds bir kompyuters diigmiis ziyanverici
programin qargist vaxtmda almmadiqda, o, nozarotsiz
olarag homin kompyuterdon digorlarina yayila, boyiik
sobokolords iss bu problem "haqiqi epidemiya” xarakteri
ala biler.
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Bu giin bir cox istifadogilor bu va ya digor gokilds
kompyuters ziyan vuran biitiin ziyanverici proqramlari
kompyuter viruslari adlandirirlar. 9slindo bu belo deyil.
Bels ki, elo ziyanverici programlar var ki, miixtalif virus
texnologiyalarm istifade etmolorina baxmayaraq mahiyyat
etibar ils onlar virus deyillar.

Son dovrlerin tendensiyas1 gostarir ki, hakerlor ziyan-
verici programlarin yaradilmast vo yayilmasmdan qeyri-
leqgal golir olds etmak mogsadi giidiirlar. Bela ki, avvaller
ziyanverici proqramlann zdvq almaq, Ozinii niimayis
etdirmak va s. magsadlarlo yazir vo yayirdilarsa, hazirda
bu is bir golir monboyins cevrilmigdir. Bu “biznes”
asagidaki yollarla reallagdirilir:

- bank hesablarina giris aldo etmak igiin bank mslu-

matlarmin ogurlanmast;

- kredit kartlarmin nomralarinin ofurlanmasi;

- sonradan dayandirmaq iigiin pul tolob etmok mogse-
dils DDoS tipli paylanmis sabaks hiicumlarinin togkili
(kompyuter reketi);

- spamlarin yayilmasi vo kommersiya mogsadila istifads
iiciin troya proksi-serverlari gobakolarinin yaradilmast;

- coxmogsadli tatbiq iigiin zombi-gobokalorin formalas-
dirilmasi;

- arzu olunmayan reklamin gostorilmosi iigiin sistemi
kogiiron va quragdiran programlarin yaradilmast;

- pullu telefon nomrolaring istifadogidon xaborsiz zong
edan troya programlarimin kompyuterlara tatbigi.

Aragdirmalar gostorir ki, 2005-ci il arzinds troya prog-
ramlannin  say1 toxminan iki dofo g¢oxalmig, antivirus
programlarmin hacmi da bir o qodar artmigdir. Ziyanverici
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proqramlarm yalniz 5%-i z6vq almaq, 75%-i pul olde
etmok, qalan 20% ise diger magsadlar iigiin yarad-lmgdir.

Ziyanverici proqramlara asagidakilar aid edilir:

- kompyuter viruslari;

- saboko qurdlari;

- troya proqramlari;

- spamlar;

- haker utilitlori.

3.4.1. Kompyuter viruslari

Kompyuter viruslari — kompyuterda ¢oxalmaq, hamgi-
nin rabito kanallari, kompyuter sabokaleri va informasiya
dagiyicilart (CD va maqnit disklor va s.) vasitasila digor
kompyuterlora va gobakslora yayilmaq (dtiiriilmok) qabi-
liyyatina malik olan ziyanverici programlardir.

Kompyuter viruslari, bir qayda olaraq, ziyankar (makrli
niyyati olan) programgilar torafindon hazirlamr vo xiisusi
sokildo hor hansi1 progqramin torkibine yerlogdirilarok
kompyuterin yaddagma daxil edilir. Belo programin yiik-
lonmasi virusun igo diigmasine sobsb olur. Bundan sonra,
viruslar noviindsn asili olaraq, kompyuterin yaddasina,
yaddagda olan informasiya resurslarma, yiiklonmis prog-
ramlara vo s. yayiir, miiayyon olunmus vaxtda toyinati
iizra xabordaredici va ziyanvurucu iglori yerina yetirirlor.

Qeyd etmok lazimdir ki, sksar hallarda mehz serverlor
kompyuter viruslarnin hodsfins gevrilir. Bir qayda olaraq,
kompyuter sabokolori, o ciimlodan internet viruslarm
yayilmasi iiciin potensial vasito rolunu oynayir. Belo ki,
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viruslar serverds olan programlarn yoluxdura, soboke
vasitasilo ona qosulmus kompyuterlora (is¢i stansiyalara)
yayila va biitiin gobokaya ciddi ziyan vura bilar.

Bozon kompyuter virusu yarandifi ilk anda faaliyyot
gostormir. Kompyuterin yaddasinda vo ya programlarda
“yagayan” bels viruslar yalniz miioyyan olunmus vaxtlarda
iso diigiir. Viruslar emal olunan biitiin informasiyalart
izlayir vo informasiya bir yerdon basqa yers otiiriilditkdo
virus da onunla birlikds yerini doyisir.

Umumiyyatls, bioloji viruslar canli orqanizmlors yolux-
dugu kimi, kompyuter viruslan da kompyuterlors va
kompyuter programlarma yoluxur vo onlari "xastalondirir”.
Kompyuterin amsliyyat sistemi, totbigi programlar, dray-
verlor, amoli yaddaglar va s. kompyuter viruslarina yoluxa
bilar.

Viruslarin yayilmasinin an asan yolu yoluxmus fayllarin
disketlor, CD disklor, kompyuter gsabokalori vasitasilo
kogiiriilmosidir. Belo ki, virusa yoluxmus kompyuterds
istifado olunan disket vo ya bu disketo yazilan yeni
program homin virusa yoluxa biler. Basqa sozlo, virus
dasiyicis1 olan disketin tamamils "saglam" kompyuterds
istifadesi vo ya bu kompyuters viruslu programin
yiiklonmasi homin kompyuteri da yoluxdurur.

Kompyuter viruslari program tominatinda vo yaddasg
qurgularinda yerlogmasi, KS$-do yayilmasi, foallagmasi
iisullarma va vurdugu ziyanin xarakterino gore forqlonirlar.

Kompyuter viruslari yazilmis informasiyanin va prog-
ramlarn tohrif olunmasi, korlanmasi vo ya mohv edilmasi,
istifadagilorin sorgularmma sistemin reaksiya vermasi vo
programlarin yerins yetirilmasi iiciin tolob olunan vaxtin

84

artmasi, kompyuterin diizgiin foaliyystinin pozulmasi,
disk qurgularinm siradan ¢ixmasi va s. kimi agir naticalar
vera bilor.

Viruslar bozan xogxassali slamatlara do malik ola bilor-
lor. Masalon, programlarin yerina yetirilms siirati azala,
ekranda simvollar vo ya isiqsagan noqtolor amslo golo
bilar.

Bozi viruslara inkisaf edon olamstlor xas olur. Bagqa
sozlo, "xostolik" getdikca koskinlogir. Masalon, aydimn
olmayan sabablordon programlarin hacmi har istifado
zamam ohomiyyatli daracads artir vo yaddas qurgulan
dolur. Naticads, bu, fayllarin silinmosine va program
tominatinin mohvins gotirib ¢ixara bilar.

Informasiya tohliikasizliyi baximindan kompyuter virus-
larmin miisbat cohatini da qeyd etmak lazimdir. Bels ki,
program tominatlarinda viruslarm mévcud ola bilmasi
fakti program ogurlugunun qargisinin alinmasinda yaxsi
miihafizagi rolunu oynayir.

Boazan proqramu hazirlayanlar 6z programlarm va disk-
lorini hor hansi virusla qasden yoluxdururlar ki, icazasiz
sokilde programu va ya diski kogiiranlor kompyuterlorindo
viruslarin yayilmasi problemi ils qargilagsinlar.

3.4.2. Sabaka qurdlari

Saboko qurdlan kateqoriyasina ziyanvericilik faaliyye-
tini hoyata kecirmok moqgsadilo 6z siiratlorini asagidaki
yollarla lokal va ya global kompyuter gobakalori vasitasila
yayan ziyanverici proqramlar aid edilir:
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- uzaq moasafods olan kompyuterlars soxulmag;

- 0z suratini uzaq mosafads olan kompyuterlordo igo

salmagq;

- golacokds gobokoanin diger kompyuterloring yayilmag.

Saboko qurdlart disklordo olan fayllari doyisdirmirlar,
lakin kompyuter gobokslorinda yayilir, kompyuterin amo-
liyyat sistemins girir, digor kompyuterlorin vo ya istifa-
dogilerin tinvanlanm tapir va miixtalif yayma vasitolorin-
don istifado etmoklo oziiniin suratlorini homin tinvanlara
gondorir.

Ozlorinin yayillmas1 ii¢iin goboko qurdlari miixtolif
kompiiter vo mobil gobskolordon istifade edirlor. Belo
sobokolars misal olaraq agagidakilar: gostormak olar:

- Internet, o ciimladon elektron pogtu;

- molumatlarm ani (interaktiv) miibadilasi sistemlori;

- fayllarin miibadilosi yobakalari;

- IRC (Internet Relay Chat) sabskslor;

- lokal gobakolar;

- mobil qurgular (telefonlar, cib kompyuterlori vo s.)

arasmda malumatlarn miibadilasi gobokalari.

BOksor moshur goboka qurdlar fayllar goklinds — elektron
moktuba slava, Veb va ya FTP resurslarda, ICQ va IRC
molumatlarda yoluxmug fayla istinadlar, P2P (Peer to
Peer) miibadilo kataloqunda fayl soklinds yayilirlar. Bozi
soboka qurdlan soboko paketlori soklinds yayilaraq kom-
pyuterin yaddasma daxil olur vo 6z kodunu aktivlsgdirir.
Belo soboka qurdlanm “faylsiz” vs ya “paket” qurdlar
adlandinirlar.

Soboko qurdlar istifadaci torafinden hor hansi horakst
edilmadon yoluxmug magmlara daxil olurlar. Onlar o6z
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tobiatlorine goro bioloji prototiplorine ¢ox yaxindirlar.
Hals ki, gabaqlayic1 tadbirlar, o ciimladon antivirus ska-
nerlori vo vaksinlori soboka qurdlan ils miibarizads ¢ox
qeyri-effektiv olaraq galirlar. Onlar viruslardan fargli ola-
raq, ozlerinin yayilmasi iigiin lokal va global sabakolorin
protokollarindan vo imkanlarindan fsal suratds istifada
edirlar, ona gors ds onlar gobaks qurdlan adlandirirlar.

Uzaq masafads olan kompyutera daxilolmaq ve 6z su-
rotini igo salmagq iiciin gobaka qurdlart miixtslif iisullardan
istifads edirlor:

- sosial mithandislik ~ social engineering (masalan, qos-

ma fayli agmaga cagiran elektron moaktubun mastni);

- sobakonin konfiqurasiyasinda olan nogsanlar (mose-
Ian, tam giris iigiin agiq olan disks kogiirms);

- omoaliyyat sistemlorinin vo slavalorin tohliikasizlik
xidmotlarinda sshvlar;

- xiisusi toplayic1 program — virus va ya qurd olmayan
bu program 6zii kompyuters daxil olur, sonra isa saba-
ko qurdunu vs ya virusu hisss-hissa sobskadon kom-
pyutera kociirtir. Qurd vs ya virus kompyuters hisss-
hisss kogiiriildityiindon antivirus programlar1 onu agkar
edo bilmir.

Bozi goboko qurdlamt digor ziyanverici programlarin
xassalorino malik olurlar. Masalon, bazi gabaks qurdlan
oziinds troya funksiyalarmi saxlayir vo ya kompyuter
viruslarina analoji olaraq lokal diskdo yerino yetirilon
fayllan yoluxdura bilirlor. Bagqa sozls, goboka qurdlari
troya programlarinin va ya kompyuter viruslarinin
xassolarine malik olurlar.
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3.4.3. Troya programlari

Troya programlar1 (troya atlart) — yad kompyuterlars
uzaq mosafodan girisi togdim edon, homin kompyuterds
miixtolif manipulyasiyalar etmoys, maxfi molumatlar
(parollar1, kredit kartlarin nomrslorini, Internets vo kom-
pyuters giris adlarmi va s.) Gtirmoys imkan versn ziyan-
verici programlardir. Onlar kompyuter viruslan deyillar,
hor hanst pozucu funksiyaya malik olmur va diger
kompyuterlorin idars olunmasi va ya orada yerina yetirilon
proseslarin nozarat edilmasi tigiin nozarde tutulmugdur.

Troya proqramlari, adston, basqa fayllar1 yoluxdur-
murlar, 6z-6ziino ¢oxalmirlar, amma mashur (genis yayil-
mig) proqramlarda maskalanaraq istifadocini homin prog-
rami 6z kompyuterine kogiirmays vo ziyanvericini kom-
pyuterds quragdiraraq ige salmaga tohrik edirlor.

Kompyuters diisdiikdon sonra troya proqramlar1 dziinii
siibha dogurmayan (moasslon, winrun32dil.exe) adla sistem
qovluglarma kogiiriir. Bundan sonra omoliyyat sistemi
yenidon yiiklonands yerins yetirilon programlarin geydiy-
yatinmn aparildigi reyestrs (HKEY_LOCAL_MACHINE\-
SOFTWAREWicrosoft\Windows\CurrentVersion\Run),
eloca do Run, RunOnce, Runservices, RunservicesOnce
adl1 bolmalars yazir.

Yerino yetirdiyi ziyanverici horokotlorind gore troya
programlarini garti olaraq agagidaki novlara bélmak olar:

- uzaq mosafodon icazosiz idarsetma utilitlori — yolux-

mus kompyuterin badniyystli soxs torafindon uzaq
moasafadan idars edilmasing imkan verir;
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- DDoS (Distributed Denial of Service — “xidmat gos-
tormokdon imtina edilmoasi”) hoyata kegirmok iiciin
utilitlor — yoluxmug kompyuterin informasiya siste-
minin resurslarm tiikkondirir ki, bunun da naticasinds
sistem 9z funksiyalarim1 yerina yetirs bilmir va slgat-
maz olur;

- casus programlari — istifadacinin horskatlorini gizli
olaraq miisahido edir vo badniyyatli soxsi maraqglan-
diran molumatlar 6z “jurnalina” yazir;

- reklam programlar1 — daha tez-tez istifado olunan
programlara reklam vo elan xarakterli molumatlan
yerlogdirmays imkan verir;

- zongetmd proqramlar — modem va ya telefon xatlori-
nin komayi ilo kommersiya asasl servers zang edorak
istifadacini xidmatlorin haqqimi 6domays tohrik edir;

- spamlarm yayilmasi serveri — konar goxsin kompyu-
terini spamlarin yayilmasi serverina ¢evirmaya imkan
verir;

- goxkomponentli troya programlari-yiikloayicilor — digar
ziyanverici programlari va ya onlarin komponentlarini
Internetdan kogiiriir va sistema yeridir.

Troya atlarnin miiasir dovrds daha tez-tez istifads
olunan osas asagidaki novlsrini geyd etmok olar: Mail
Senders, BackDoor, Log Writers va ya KeyLoger.

Muail Senders — quragdinldigi kompyuterdon msolu-
matlar1 “sahibina” gondorir. Bu tip troya atlarmi diger
kompyuterlors yeridon soxslor onlarm komoyi ilo Inter-
nets, o ciimlodan ICQ, elektron pogtu, Chat xidmotlarino
giri parollarmi olds eds bilor. Bu zaman hatta kompyuter
sahibinin xobori olmur ki, kimss onun pog¢tunu oxuyur,
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onun adindan Interneto qogulur, ICQ identifikatorundan
istifada etmoklo slaqa siyahisinda olan digor istifadagilora
analoji troya atlarin1 yayr. Mail Senders sahibindon, yoni
onu quragdiran soxsdon asili olmadan faaliyyst gostorir,
ona biitiin “tapsiriqlar” quragdirilma zamam verilir va o,
biitiin funksiyalarim plan iizro hayata kegirir.

BackDoor — Mail Senders troya atlarinin biitiin imkan-
larm yering yetirmokls yanas1 digoer kompyuterlorin uzaq
mosafodon (mosalon Internet vasitasilo) idars edilmosi
iigiin 10-a godar slava funksiya taqdim edir. BackDoor
soziiniin horfi torciimosi arxa qapi vo ya gizli giris mona-
smu verir. Bels troya atlan istonilon gaxso yoluxmug kom-
pyutera tam giris imkani verir. O, miistorinin qogsulmasmi
gozloyir. Yoluxmus kompyuterds miistori Interneto vo ya
lokal sabokays qosuldugdan sonra troya ati topladigi
molumatlar 6z sahibine gondorir vo bu kompyuters girigi
acir. Belo ki, o, milayyen sistemds gobaks portlarini agir vo
bu barads 6z sahibins malumat verir.

BackDoor programlan iki nove boliiniir:

Lokal BackDoor — miiayyen lokal imtiyazlar toqdim
edir. Mosolon, kompyuterdo qeydiyyatdan keg¢mis bir
neco istifadagi sistem inzibatgisimin hiiquglarma malik
olmurlar, lakin kompyuters yeridilmis lokal BackDoor
troya at1 onun sahibi olan istifadaciys sistem inzibatcisinin
hiiquqlarini taqdim edir.

Uzagda olan BackDoor — uzaq masafodan kompyutera
shell toqdim edo biler. Girigin toqdim edilmosi — shell
programmin iki novii movcuddur: BindShell u Back
Connect.
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BindShell — daha genig yayilmigdir, “miustori-server”
texnologiyasma asasan igloyir, yoni sahibinin qogsulmasim
gozlayir.

Back Connect — brandmauerlori adlamaq iiciin tatbiq
olunur. O, sahibinin kompyuterino qosulmaga cohd edir.

Log Writers va ya Key loggers — kompyuterds klavia-
turadan daxil edilon biitim mslumatlar1 kogiiriir vo fayla
yazir. Bu fayl sonradan ya elektron pogtu vasitasila
miiayyan iinvana gondorilir, ya da FTP vasitasilo baxilr.
Son vaxtlar bu programlar bir sira slavo funksiyalar da
yerino yetirirlor: programlarm poncaralerindon informa-
siyamin tutulmasi; siganin diiymasinin basilmasmin tutul-
mas1; ekramin va aktiv pancorslorin goklinin ¢okilmasi,
gondarilon vo alman biitin maktublarin geydiyyatinin
aparilmasi; fayllarm istifadasi foalligmin, sistem reyestri-
nin va printers gondorilmis tapsiriqlar ndvbasinin moni-
toringi, kompyuters qosulmug mikrofondan sasin vo veb-
kameradan videonun tutulmasi va s.

Key loggers programlarmin beg novii malumdur:

- hokumot tagkilatlarinin himayasi altinda islanib hazir-
lanan vo totbiq edilon (masolon, AB$-da Magic
Lantern programi, Cyber Knight layihoasi) casus
proqramlart;

- miixtolif smoaliyyat sistemlorinin istehsalgilar1 torafin-
don islanib hazirlanan va smsliyyat sisteminin 6zayina
daxil edilan casus programlari;

- istifadaginin kompyuterinden miihiim informasiyanin
ogurlanmasi ilo bagli konkret mosalonin holli iiciin
mohdud sayda (¢ox vaxt bir vo ya bir ne¢a niisxado)
yaradilan casus programlart;
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- kommersiya, xiisusan, korporativ proqramlar — c¢ox
nadir hallarda signatura bazasina daxil edilirlar (yalmz
siyasi motivlars gors);

virus programlarinin torkibina daxil olan keylogging
modulundan ibarat olan casus programlari. Signatura
molumatlart virus bazalarma daxil edilonadok bu
modullar namolum qalirlar. Belo programlara niimuna
kimi klaviaturada diiymanin basilmasimnin tutulmasi va
oldo olunmus molumatlarin internet vasitasilo otiiriil-
masi modulunu 6ziinds saxlayan moghur viruslari
gostarmok olar.

Bundan oslavs, troya proqramlarinin daha iki novi
movcuddur: Trojan-Dropper va Trojan-Downloader. Har
iki programin moqsadi kompyuters soboko qurdu vo ya
troya ati kimi ziyanverici proqramlarin yiiklonmosindon
ibaratdir, yalniz onlarmn faaliyyat prinsiplari farqlonir.

Trojan-Dropper oziinds artiq molum ziyanverici prog-
ramlar1 saxlaya vo ya onlarin yeni versiyalarmi yiikloys
bilor. Onlar kompyuters bir deyil, eyni zamanda bir-birin-
don forqlansn vo ayri-ayri adamlar torafindon yazilmis bir
nega ziyanverici progranmu yiiklays bilor.

Trojan-Downloader programlari virus yazanlar tore-
finden foal istifads olunur. Bunun osas sebablori melum
troya programlarinin onun torkibinds gizladilmasinin
miimkiinlilyli, onun Ol¢iistiniin Trojan-Dropper program-
larma nisbaton kigik olmasi, elacs da troya atlarmm yeni
versiyalarinm igo salinmasinin asanhig ilo baghdir.

Hor iki nov ziyanverici proqramlar yalmz troya prog-
ramlarmin deyil, homginin miixtolif virus, reklam (adware)
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vo ya pornografik (pornware) programlarin kompyuterlar-
do quragdirilmas iigiin istifade olunur.

3.4.4. Spamlar

Spam — xiisusi programlar vasitssilo siyasi, kommer-
siya, reklam vo digor n6év molumatlarm, bu molumatlar
almaq arzusunu bildirmoysn insanlara kiitlovi vo anonim
sokildo gondoarilmasidir.

Burada anonim yayma dedikds, mslumatlarin gizli vo
ya saxta oks tnvanla avtomatik yayilmasi basa diigiiliir.
Hazirda el spam gonderon yoxdur ki, o 6z tinvamni va
gondorms yerini gizlotmosin. Kiitlovi yayma hor hansi
spam gondoron torafindon miioyyon molumatm eyni
zamanda yiizlorls, minlorlo, hotta milyonlarla {invana
gondorilmasini nozords tutur. Qeyd etmok lazimdir ki,
moktubun sohvon bagqa iinvana gondarilmasi spam deyil,
arzuolunmaz poct kimi qobul edilir. Alinmast arzu
olunmayan gondaris alan goxsin arzusunun, hatta irads-
sinin oksina olaraq har hansi molumatin onun iinvanina
gondorilmasini ehtiva edir. Lakin konfranslar vo planlas-
dirilan digar todbirlor barade molumatlandirict pogt
gondariglori spamlara aid edilmomalidir.

Spamlarin daha genis yayillmig novlerine asagidakilar
aid etmok olar:

- Reklam. Leqal bizneslo moaggul olan bazi sirkatlor 6z
mohsullarim va xidmatlarini daha tictiz vo rahat yolla
spamlarin kémayi ila yayirlar. Onlar 6z reklamlarinin
yayilmasini miistaqil sakilda 6zlari hayat kegira vo ya
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bu sahado ixtisaslasan togkilatlara (soxslora) sifaris
edo bilorlor.

Qeyri-ganuni mahsulun reklami. Spamlar vasitosila
¢ox vaxt basgalarina malumat vermok, yaymaq miim-
kiin olmayan mohsullar1 (pornografiyani, saxta mal-
lart, dovriyyssi mahdudlagdirilmis dorman mohsul-
larmi, geyri-qanuni yolla alinmig gizli melumatlari,
verilanlar bazasini va s.) reklam edirlar.

Oks-reklam. Spam, hamginin reklam haqqinda
qanunla qadagan edilmis informasiyanin (masalon,
rogiblori va onlan pislayan, lokalosysn) yayilmasi
iiciin istifads olunur.

Nigeriya maktubu. Spam maktub gondorilon adam-
dan pul gqoparmagq iigiin istifads olunur. Belo moktub-
lar daha ¢ox Nigeriyadan gondorildiyino gors onlar
daha cox “Nigeriya moktublarn” adlandirirlar. Belo
moktublarda moalumat verilir ki, maktubu alan goxs
har hanst yolla boyitk mablogds pul alds eds bilar va
moktub gondoron bu igds ona komek eds biler.
Maraq gostorildiyi halda, maktub gondsron miixtolif
bohanalarlo (bankda hesab a¢cmaq, sonadlori rosmi-
lagdirmok vs s.) bir az pul kogiiriilmasini xahis edir.
Finildaqgilarin moqsedi mohz bundan ibaratdir. Belo
finldaqg¢iligin nisbaton az yayilmis adi skam va ya
skam419 (Nigeriya CM-do maddonin nodmrasino
uygun olaraq) adlanr.

Figing. Ingilis dilindo olan phishing vo ya fishing
(baliq tutmaq) soziindondir. Moktub gondoran alan
soxsdon kredit kartinin nomrosini vo ya elektron
(online) ddamo sistemino giris parolunu Oyrenmok
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iiciin Figinqdoan istifads edir. Belo moktublar, adoton,
bankin inzibatgilan torafinden yazilmig maktub kimi
gondorilir. Masolon, moktubda gostorilir ki, miigtori
ozii hagqinda mslumatlan tosdiq etmolidir, oks halda
onun hesabi baglanacaqdir. Sonda ona doldurmaq
iiciin miivafiq formanin yerlogdiyi saytin iinvam
toklif olunur. Bu formada digar molumatlarla yanas
lazim olan rekvizitlorin da doldurulmasi talob olunur.

Praktikada spamlarm asagidaki novlerindan ds istifado
olunur:

- Xogmoramh maktublar.

- Siyasi tobligatin yayilmasi.

- Poct sisteminin siradan c¢ixarlmasi tigiin kiitlovi

gondoriglor togkil etmok.

- Hoar hansi goxso qarst monfi miinasibot yaratmaq
moagsadilo onun admndan kiitlavi gondoriglor tagkil
etmok.

- Kompyuter viruslarii saxlayan moktublarm kiitlovi
gondarilmasini togkil etmok.

Qeyd etmok lazimdir ki, miisyyan nov mslumatlarm
kiitlovi yayilmasi iiciin alanlarin raziliginin tolob olunma-
mast azadhigi (qanuniliyi) hor bir 6lkonin ganunverici-
liyinds tosbit oluna bilor. Masalan, yaxinlagan tobii falakat,
vatondaslarin kiitlovi soforbarliyi, seckilor vo s. barads
molumatlar iigiin yayilma azadli1 tomin edilo bilor. Lakin
insanlarm almaq istomadiyi molumatlarin  onlarn
iradesinin sleyhins gondsrilmasi arzuolunmaz haldir. Bu,
insanlarm vaxtinm vo maddi imkanlarimn lazimsiz sarfina,
monavi vo fiziki yiiklonmasina sabob olur. Belo mslu-
matlar son dovrlords elektron informasiya vasitslori

95



(Internet, mobil telefonlar, televiziya va radio vo s.) ilo
daha ¢ox yayilmaga baslanmigdir.

Spamlar yayilmas1 agagidaki yollarla hayata kegirilo

bilor:

- Elektron pogtu. Spamlarm yayilmas: iiciin miioyyan
zoif yerlari olan vo ya imkanlar yaradan serverlordan,
vebmail serverlorindon, kompyuter-zombilardan vo s.
istifads olunur.

- Usenet. Hazirda istifadacilor oksar, slalxiisus nizam-
lanmayan Usenet xobarlar qruplarmm tork edir vo
nizamlanan konfranslardan istifade edirlor, ¢iinki
onanovi Usenet qruplan, demok olar ki, yalmz
reklamlar 6ziinds saxlayir.

- Mbolumatlarin ani gondarilmasi, yoni interaktiv malu-
mat miibadilasi sistemlari (ICQ va s.) do spamlarm
gondarilmosi iigiin faal istifads olunur. Bels spamlar
SPIM (SPam + Instant Messenger) adlandirirlar.

- SPIT (Spam over IT) — IP-telefon vasitasila yayilan
spam.

- Bloglar, vikilor, forumlar va elan Iovhalori. Son
dovrlords istifadacilars 6z geydlorini yazmagq, malu-
matlar daxil etmak, doyisikliklor aparmaq vo s.
imkanlan veran veb-saytlar genis yayilmigdir. Mohz
bu imkanlardan spamlarm gondarilmasi va yayilmasi
iciin istifads edirlar.

- Soboks molumatlari, o ciimlodan sabaka ilo reklam
molumatlarmin gondarilmasi.

- SMS-molumatlar. Mobil telefonlara spam xarakterli
SMS-mesajlarm  gondorilmosi iiciin genis istifada
olunur.
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3.4.5. Digor ziyanverici programlar

Qeyd etmok lazimdir ki, ziyanverici proqramlarin
kifayat qoder miixtalif novleri movcuddur. Yuxarida sada-
lanan novlorlo yanagi asagidaki ziyanverici programlarin —
haker utilitlorinin adlarin1 da geyd etmok olar: Root-
Kit, snifferlor, Exploit, HackTool, Nuker, Flooder,
Constructor, Bad-Joke, Hoax, FileCryptor, PolyCryptor,
PolyEngine, VirTool, Riskware, Adware (Advware,
Spyware, Browser Hijackers), Pornware (Porn-Dialer,
Porn-Downloader, Porn-Tool).

3.5. Tahliikalor va onlarin informasiya
tohliikasizliyinin baza prinsiploring tosiri

Aydmdir ki, informasiyanin tohliikasizliyini poza bilo-
cok tohliikalorin tobistini qabaqcadan daqiq miioyyan
etmok miimkiin olmur. Lakin tohliikkolori kompyuter sis-
temlarino vo gobokalaring, onlarin informasiya resurslarma
gostordiyi tesiro, eloca do informasiya tohliikasizliyinin
baza prinsiplorinin pozulmasi xarakterino goro forglondi-
rirlor.

Yuxarida qeyd olundugu kimi, informasiya tohliikasiz-
liyinin baza prinsiplori dedikds informasiyanin moxfili-
yinin va tamhgmin, eloco ds onlara icazali girigin tomin
edilmasi baga digiiliir. 3.1 sayli cadvalde KSS-do rast
golinan asas tohlitkolorin  siyahis1 verilmis va har bir
konkret tohliiks meydana ¢ixdiqda informasiya tohliikasiz-
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liyinin hans1 baza prinsipinin pozulmasmm miimkiinliyi
gostorilmigdir.

Praktiki olaraq, har bir tohliikenin bag vermasi natico-
sindo informasiya tohliikasizliyinin baza prinsiplorindan
biri, ikisi ve ya tugii pozula biler, lakin bunu homisas
gabagcadan miisyyan etmak miimkiin olmur.

Informasiyamin tohliikalordon qorunmast iigiin onlarin
foaliyysti va tasirlori xiisusi diqqotls tohlil edilmslidir.
Coxlu sayda tohliikalorin yaranmasi ehtimalim azaltmaq
magsadils onlarin qarsismin alinmasi {igiin konkret todbir-
larin goriilmasi, bagqa sozls, gabaglanmasi olduqgca vacib-
dir. Lakin elo tohliikalor ola bilar ki, onlar1 gabaqcadan
agkar etmok va garsisim almaq ¢ox ¢atin olur, bazan ise
he¢ miimkiin olmur.

Informasiya tohliikesizliyinin pozulmast baximindan
kompyuter sisteminin tasire moruz qala bilacok obyektlori
va bu tosir naticasinde bag vers bilacak pozuntu hallar
barads malumat 3.2 sayl cadvalds verilmisdir.
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Cadval 3.1. Toahliikalar v informasiya tohliikasizliyinin
baza prinsiplari

; P . - ~
Baza prinsiplori E’ | L
» g E
Tohlikolor Sgleg|"°®
1. [Tabii falakatlor (yangm, subasma, zolzolo X X X
vos.)
2. |Aparaturanm siradan ¢ixmasi X X X
3. |Elektromagnit siialanmalarin toplanmasi X
4. |Miixtolif signallarmn tutulmasi X
5. |Informasiya dastyicilarinin fiziki vo X X
montiqi korl
6. [Molumatlarn vo programlarm gasdan X X
korlanmasi
7. |Informasiya dasiyicilariin ogurlanmas: X X X
8. |Giris hiiquqlarnin bagqa soxslora verilmosi X X
9. |Avtorizo edilmis istifadoginin ad1 altnda X X X
maskalanma
10. |Ehtiyatsiz davranma, sohlonkarhq X X X
11. Molumatlarin vo senadlorin doyisdirilmasi X X X
12. |Sistem utilitlorinin istifadosi X X X
13. |Qanuni istifadagilorin hiiquqlarmdan X X X
istifado edilmosi
14. |Tohrifetms, aldatma X X
15. |Sistemin haddan artiq yiiklonmosi vo X X
ilismosi
16. |Programlagdirmada sshvlor X X X
17. [Omoliyyat sistemlarinin vo programlarin X X
versiyalarinin miixtolifliyi
18. |Qeyri-daqiq va ya kihnolmis informasiya X
19. |Istifadoys manegilik yaratma X
20. |Qalig informasiyann toplanmasi X
21. |Montigi bombalar X X X
22. |Gizli gedislorin edilmosi vo «desiklor»in X X X
istifadosi
23. |[Kompyuter viruslari X X X
24. |Troya atlan X X X
25. |Sohv marsrutlasdirma X X X
26. [Soboka analizatorlary X X
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Cadval 3.2. Tohlitkasizliyin pozulmas: tisullar

Tshliikesizliyin| Tasir obyektlori
pozulmasi Avadanlq | Programlar |Mbalumatlar|{ Personal
iisullar:
informasiya- |Informasiya |lcazosiz Ogurlama, | Qoruma
nmin maxfiliyi- | dasiyicilarm | kogiirms, kogiirmo, haqqmnda
nin a¢ilmasi ogurlanmasi, | tutma, tutma molumat-
(s1zmasi) rabito xotloring slokegirmo larm bagqa
qosulma, re- soxsloro
surslarin ica- Stiiriilmosi,
zasiz istifadosi yayilmasi,
sohlonkarliq
informasiya- | Qosulma, do- | "Troya atlar1"-| Tohrifetms, |Personalm
nin tamh@min | yisiklik etmo, |nm vo "qurd- |doyisdirmo | colb edil-
pozulmasi xiisusi qoyu- |lar"m yeridil- mosi
lug, is rejim- | mosi
lorinin dayis-
dirilmosi, re-
surslarm ica-
zosiz istifadosi
Avtomatlagdi- | Sistemin i re- | Tohrifetmo, | Tohrifetmo, | Xidmot gos-
rilmug sistem- | jiminin doyis- | pozma, basqa- | pozma, yan- | torilmosi,
lorin ig qabiliyq dirilmasi, sira- | s1 ilo doyisdir- | ig molumat- | fiziki
yatinin dan ¢gixarilma- | mo larmn istifa- | ayrilma
pozulmasi s1, ogurlanma- dosino vadar
s1, mohv edil- etmo
moasi
informasiya- |Lisenziya ol- |Qeyri-qanuni | Miiolliflorin | Giris hiiquq-
nin suratinin | madan analoq-| surotlorin isti- | razilif1 ol- | larnimn konar
qanunsuz larin hazirlan- | fadasi madan soxslora
coxaldilmas:1 | mas1 noagretmo verilmosi
informasiyanm| Siradan Is rejiminin | Pozulmasi, | Is prosesin-
tacrid edilmasi | ¢ixarilmasi doyisdirilmosi,| mohv da sohvetmo,|
(icazali girigin siradan gixa- | edilmosi i§ rejimini
radd edilmasi) rilmasi pozma
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IV FOSIL

iNFORMASiYA TOHLUKOSIZLIYININ
TOMIN EDILMOSi USULLARI VO
VASITOLORI

Informasiya tohliikasizliyinin tomin edilmosi iisul va
vasitalorinin tasnifati

informasiyanin qorunmasmmn geyri-texniki vasitolori.
Taskilati qgoruma tadbirlori. Hiiquqi qoruma vasitalori.
Monavi-etik tadbirlor

Informasiyanin qorunmasmn miihandis-texniki
iisullar va vasitolori. Fiziki qoruma vasitolori.
Aparat vasitalori. Program vasitalori

Informasiyanin kompyuter viruslarmdan gorunmasi



4.1. informasiya tohliikasizliyinin tomin edilmosi
iisul va vasitalorinin tasnifati

Noviindon vo xarakterindon asili olmadan bag vero
bilocok istonilon tohliikelorin qarsisin almmasi, basqa
s0zls sistemds toplanan, saxlanan va emal olunan, elaca do
sobaka vasitasilo dtiiriilon informasiyanin tohliikasizliyinin
tomin olunmast maqsadils indiyadak ¢oxlu sayda miixtolif
iisullar, vasitolor vo todbirlor sistemi iglonib hazirlan-
mugdir.

Informasiya tohliikasizliyi problemi meydana gixdig1 ilk
dovrlords informasiyanin qorunmasi iigiin, asasan, togkilati
vo fiziki todbirlor hoyata kegirilirdi. Lakin informasiya
texnologiyalarmin, o ciimladon kompyuter texnikasinin va
kommunikasiya avadanlglarmm inkigafi informasiyanin
qorunmas1 moasslasing daha ciddi veo kompleks yanagma
zoruratini yaratd.

Ik dovrlards elo fikir formalagmisdi ki, informasiyamn
emali vo Otiirillmasi sistemlorindo tohliikasizlik proqram
vasitalorinin komayi ilo daha asan tomin edils bilar. Ona
gora do homin dovrlards informasiyanin gorunmas iigiin
mohz program vasitolori daha g¢ox inkisaf edirdi. Bu
vasitalorin etibarlih@m artirmaq mogsadilo onlar, slavo
olaraq, zoruri togkilati tadbirlorin vo fiziki qoruma mexa-
nizmlorinin kdmoyi ilo mohkomlondirilirdi.

Lakin tacriiba gostordi ki, informasiyanin etibarli qorun-
masi iigiin yalniz program vasitolorinin reallagdiriimast,
hatta olava togkilati todbirlorin totbiq edilmasi kifayat
etmir.
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Real hoyatda praktiki baximdan informasiya tohliikosiz-
liyino qarst elo tohliikelor yaranir ki, onlarin qarsismi
almagq iigiin bu vasitolarin totbiqi miimkiin olmur, bazan
isa bu mexanizmlar arzu olunan naticani vermir. Mshz bu
sobab informasiyamin qorunmasi iigiin texniki qurgularm
vo sistemlorin, o ciimlodon aparat vasitolorinin intensiv
inkisafina tokan verdi.

Informasiya tohliikasizliyi konsepsiyasmin formalag-
mast prosesinds tadrican aydm oldu ki, qoruma vasitols-
rinin kompleks sokildo (program, texniki, togkilati vo s.)
islonib hazirlanmasi vo totbigi daha da somarali olur,
yalmz bu yolla arzu olunan natics alds edils bilar.

Informasiya tohliikasizliyinin tomin edilmosi iigiin real-
lasdirilan iisullar, vasitalor va tadbirlor, bir qayda olaraq,
iki istigamatds inkisaf edir:

- geyri-texniki qoruma vasitalari;

- mithandis-texniki qoruma vasitalari.

Informasiya tohliikasizliyinin tomin edilmosi iisul vo
vasitolorinin tosnifati sxematik olarag 4.1 sayl sokildo
verilmigdir.

Qeyd etmak lazimdrr ki, informasiyanin qorunmasi me-
solosino kompleks yanasma texniki va qeyri-texniki vasi-
tolorin birgs totbiqini tolob edir. Masslon, molumatlara,
programlara, sistema vo gobokoys girisin nozarat olunma-
siin yiiksak saviyyada iglonib hazirlanmig program vasits-
lori informasiya tshliikasizliyinin etibarliligma zsmanot
vermir. Belo ki, xidmati personalin sohlonkarhigi va ya
togkilatin amakdaglarmm saristasizliyi naticasinda parolla-
rn yaylmasma (onlar gasden yayia biler), belolikle do
moxfiliyin itmasina gatirib ¢ixaran sshvlor yarana bilor.
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Fli_ FL o L [L 4.2. informasiyanin qorunmasinn qgeyri-texniki
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o e —— 3 qazidd slds olunmasim, daxili vo xarici tohdidlerin meyda-
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T [E. ? o E masi, siaqgdan kecirilmasi va istismari zamani) shatas edir.
gl |55 ff’ég 2E g_éé - Togkilati todbirlor sistemi, homginin istifadagilorin va
E| ;%g? ;3;; §§ Egg N texniki personalin isina nozarst olunmasimni, qorunan sis-
g = 2 tem va informasiya resurslari ilo onlarm i§ vaxtinmm moh-

IQeyri-texniki isul va vasitelarl

y
Taskilati

0
It
*

dudlagdinlmasim, program-texniki vasitalordon istifado
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va sistemds onlara verilon salahiyyatlorin tayin edilmasini,
nozarat-buraxili rejiminin hoyata kecirilmosini, névbale-
rin planlagdirlmasmi va s. 6ziinds ehtiva edir.

Tagkilati todbirloras, asasan, agagidakilar aid etmak olar:

- rejimin va miihafizonin tagkili — araziys, binaya va ya
otaga konar soxslorin gizli daxil olmasi imkanlarim
istisna edon, omoakdaglarin vo qonaglarm daxil olma-
simin va harakatinin rahat nazaratinin tomin edilmasi,
miistaqil giris sistemi olan ayrica maxfi is yerlorinin
yaradilmasi, is vaxti vo arazideolma rejimina riayat
edilmasinin nozarstds saxlanmasi, amskdaslarin vo
qonaglarin etibarli buraxilig rejiminin ve nazarstinin
tagkili va saxlanilmasi va digar tadbirlsrdsn ibaratdir.

- xidmati personalla isin taskili — personalin se¢ilmasi
va yerlogdirilmasi, omakdaglarla tanis olma, onlarm
Oyronilmosi, moxfi informasiya ils is qaydalarmin
Oyranilmoasi, informasiya tohlitkasizliyi qaydalarmm
pozulmasma goro masuliyyat tadbirlari ilo tamg olma
va s. tadbirlori nozards tutur.
sanadlarlo va sanadlagdirilmis informasiya ils igin
taskili — maxfi informasiya olan sonadlorin va dasiyi-
cilarn iglanib hazirlanmasi va istifadssi, ugotu, icrast,
qaytarilmasi, saxlanilmas1 vo mohv edilmesi islorinin
toskili tadbirlorini shato edir.
moxfi informasiyanmin yiZilmasi, emali, toplanmasi va
saxlanmasinda texniki vasitalardan istifadonin taskili.
moaxfi informasiyaya qars1 yonolmis miimkiin daxili va
xarici tohdidlarin tahlili, informasiyanin tohliikasizli-
yinin tomin edilmasi iigiin tadbirlorin islonmasi tizra
isin toskili;
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- personalin maxfi informasiya ilo igino, sonadlarin vo
informasiya dastyicilarinin qeydiyyati, saxlanilmasi vo
mohv edilmasi gaydalarina riayst olunmasma sistemli
nazaratin aparimasi iizrs isin taskili.

Qeyd edilmolidir ki, informasiya tohliikkssizliyinin tomin
edilmasinds togkilati tadbirlor shomiyystli rol oynayir. Bela
ki, maxfi informasiyaya icazasiz giris hallart ¢ox vaxt texniki
amillorlo deyil, istifadagilorin vo tohliikasizlik personalmn
sohlonkarhig, diqgatsizliyi va lageydliyi ilo bagh olur.

Bu baximdan, togkilati todbirlor kompleksi KSS-nin
yaradilmasi, onun program-texniki komponentlarinin, rabits
va telekommunikasiya avadanhqlarinin quragdirilmast va
istismari prosesinda informasiyanin qorunmasi iigiin hoya-
ta kecirilon togkilati-texniki vo togkilati-hilquqi tadbirlori
oziindos birlogdirmolidir.

4.2.2. Hiiquqi goruma vasitalori

Daha ciddi rejimli toskilatlarda zorurst yarandiqda
gorunan informasiyanin saxlanilmasi, emali va otiiriilmasi
iizra miioyyon edilmis qaydalara istifadacilor vo xidmati
personal tarafindsn riayst olunmasini tomin etmak magse-
dils macburi tadbirler sistemi (bu, informasiya tahbliikasiz-
liyi siyasatinin torkibino da daxil edils bilar) iglonib hazir-
lamir vo totbiq edilir. Burada istifadagilorin vo xidmati
personalin icazasiz va geyri-qanuni horskotlorine gora
maddi, inzibati vo cinayat mosuliyyatina calb olunmasi
nazards tutula bilor.

Qanunvericilik tadbirleri mahdud girigli informasiyanin
istifadasi, emali, saxlanmasi vo otiiriilmasi qaydalarim
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nizamlayan, elaco do bu qaydalar pozuldugda masuliyyat
todbirlorini nozards tutan hiiquqi aktlarla miioyyen edilir.

Qanunvericilik tadbirlori oziindo dovlst orqanlarnin,
tagkilatlar, shalinin (ayri-ayr1 soxsloarin) hoyat vo foaliy-
yatinin ayri-ayrn saholorine miinasibatde dovlat tarafindon
miioyyan olunmug va tasdiq edilmig iimumi macburi dav-
ramg qaydalart vo normalan toplusunu, eloco do bu
normalarin pozuldugu taqdirds hayata kegirilon todbirlar
sistemini ehtiva edir.

Informasiyamin qorunmaswun hiiquqi formast dedikdo,
dovlatin konstitusiyasmin vo ganunlarinin maddslerinin,
miilki va cinayat macalislorinin miiddsalarinm, habelo
informatika, informasiya miinasibatlori vo informasiyanin
gorunmasi sahasindo digor normativ-hiiqugi senadlere
asaslanan qoruma mexanizmlorinin tatbiqi baga diistiliir.

Informasiyamin qorunmasinin hiiqugi formasi informa-
siya miinasibatlori subyektlorinin hiiquq ve vezifalorini,
orqanlarmm, texniki qurgularin vo informasiyanin qorun-
masi vasitalorinin hiiquqi statusunu nizamlayir vo infor-
masiyanin qorunmasit sahasinds moanoavi-etik normalarin
yaradilmasu iigiin baza togkil edir.

Bir resurs kimi informasiyanin hiiquqi qorunmas: bey-
nalxalq ve dovlst ssviyyssinds taninan normativ-hiiquqi
sanadlarla, dovlatlorarast miiqavilalar, saziglar, konvensi-
yalar, bayannamolor il miiayyan olunur, patentlor, miisl-
liflik hiiququ gshadstnamslori vo lisenziyalar goklindo
reallagdirtlr.

Qeyd etmok lazimdir ki, Azarbaycan Respublikasmnda
informasiyanmn qorunmasi sahasinds bir ¢ox ganunverici-
lik aktlann gobul edilmisdir. Bels ki, “Milli tohliikasizlik
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haqqinda”, “Informasiya, informasiyalagdirma va informa-
siyanin qorunmasi haqqmda”, “Ragam imza va elektron
sonad haqqmda”, “Dovlat sirri haqqinda” Azorbaycan
Respublikasinin  Qanunlarinda, elaca do Azerbaycan
Respublikasinin Cinayat-Prosessual Macallasinda elektron
sonad dovriyyssi zamam informasiya tshliikasizliyinin
tomin edilmasi, soxslorin va togkilatlarin miislliflik hiiqug-
larimin qorunmasi, elektron informasiyanin imzalanmast,
informasiya resurslarinin ogurlanmasma, mahv edilmasina
vo agilmasma gora cozasizliq probleminin halli vo digar
masalalar nozarda tutulur.

Hiiquqi nizamlama informasiya resurslarma qars: hiiquqa-
zidd harakatlorin gargisinin alinmas: mexanizminin tokmil-
logdirilmoasi, bu sahodo ayri-ayr subyektlorin vozifs,
hiiquq va selahiyystlorinin dagiqlosdirilmosi vo mohkom-
landirilmasi, vatondaglar va togkilatlarm hiiquglarinm vo
gqanuni maraqlarinin qorunmast {i¢iin zaruridir.

4.2.3. Monovi-etik tadbirlor

Moanavi-etik tadbirlar sabaks va informasiya texnologi-
yalarinmn yayilmasi va istifadasi dovriindo ononavi olaraq
yaranmi§ vo ya yaranmaqda olan davramig normalarmdan
ibarotdir.

Monovi-etik tosirlor vasitasilo tohliikasizliyin tomin
edilmosi istifadagilar vo xidmati personal, eloca da ziyan-
karlar vo badniyyatli soxslor tarafindan dlkads vo comiy-
yatdo illarlo formalasmis monavi-etik normalara riayat
olunmasinin tomin edilmasini nazords tutur.
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Bu normalarin yerino yetirilmasi gqanunvericilik tadbir-
larindon forgli olaraq macburi deyildir, lakin bu normala-
rn pozulmasi niifuzun, hérmatin, etibarin v s. itirilmasing
gatirib ¢ixarir.

4.3. informasiyanimn qorunmasimin miihandis-texniki
tisullan va vasitalori

Miihandis-texniki qoruma vasitalori dedikds, moxfi
informasiyanin qorunmast tg¢iin istifado olunan xiisusi
organlar, texniki vasitslor vo tadbirlor toplusu baga
diiiiliir. Qorumanin magsad, vazifa va obyektlarinin, eloca
do hoyata kegirilon tadbirlorin miixtslifliyi nozars alinaraq,
onlarin miisyyon xarakteristikalara gora tosnif edilmosi
magsadauygun hesab olunur.

Funksional tsyinatma gore mithondis-texniki vasitaler
asagidaki qruplara boliiniir:

- fiziki vasitolar;

- aparat vasitalori;

- program vasitalari;

- kriptografik vasitalar;

- steqanoqrafik vasitolar.

4.3.1. Fiziki qoruma vasitolori
Fiziki qoruma vasitalari informasiyammn, KS$-nin qorun-

masin ilk sorhadini togkil edir. Ona gors do belo sistem-
lorin, elaca da onlara daxil olan qurgularm va texniki vasite-
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lorin fiziki qorunmasi, miihafizosi informasiya tohliikasiz-
liyinin tomin edilmasinin zoruri gortlorindon biridir.

Hasls informasiyanin qorunmasi problemlarinin meyda-
na golmosindon xeyli avval fiziki qoruma vasitslarindan
istifade olunurdu. Belo ki, bu iisullar prinsip etiban ilo
banklarm, muzeylorin, magazalarin, evlarin, hayatyani saha-
lorin va s. qorunmasi iigiin istifada olunan kéhna ononovi
vasitolarden farqlonmirlor. Lakin qeyd olunmahdir ki,
milasir dovrde informasiyanm, eloco do onun saxlandigi,
dovr etdiyi, emal vs istifado olundugu yerin (otaq va ya
binanin) qorunmas: iiciin daha miirokksb ve miikommaol
vasitolordan istifads olunur.

Fiziki vasitolor qorunan informasiyanin saxlandif: yero
daxilolmanin mohdudlasdirilmasi, gargisinin alinmasi, ona
aparan yolda fiziki va psixoloji manesnin yaradilmasi iigiin
nazaords tutulur, miistaqgil reallagdinlir vo ya digor infor-
masiya qoruma vasitslori ilo birlikdo kompleks soklinda
tatbiq olunurlar.

Informasiyanmn fiziki qorunmasm tsmin etmok iiciin
hasarlar, divarlar, barmaqliglar, barilar, tikanhi maftillor ¢aki-
lir, ekranlar, seyflar va skaflar qurasdirilir, kodlar, mexaniki,
elektron va radio ils idars olunan kilidlardon istifade olunur,
yangma, oda va tiistiiys qarst otiiriiciilar va s. totbiq edilir.

Fiziki qoruma vasitolari, hamg¢inin akustik, fikseedici,
tele-video vo fotogokma, optik, lazer, mexaniki, elektron,
elektron-mexaniki, elektrik qurgularindan, yiiksoktezlikli,
radio va radiolokasiya texnologiyalarindan istifado etmoklo
reallagdirilir. Onlar ayri-aynn qurgularin, avtomatlagdi-
rilmig sistemlorin  texniki vasitolorinin vo qurgular
kompleksinin torkibinda, elaco do miistaqil gokilda aym-
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ayn konstruksiyalar, qurgular vo hissalor kimi reallagdirila
va faaliyyat gostara bilarlor.

Umumiyyatle, informasiyann fiziki qorunmast vasitola-

ri, 9sason, asagidaki masalolorin halli iigiin tatbiq olunur:

- grazinin miihafizasi;

- daxili binalarin va otaglarin (kompyuter vo ya hesab-
lama zallarmin, serverlarin vo digar kommunikasiya
qurgularinin yerlogdiyi otaqlarm, operatorlarin, prog-
ramcilarm, administratorlanin i yerlorinin vo s.)
mithafizasi, onlarin mugahide olunmasi;

- avadanhglarm vs daginan informasiya dagiyicilarmm
(maqnit vo lazer disklorinin, disketlorin, flash yaddas
qurgularmin, gap varaqlorinin va s.) mithafizasi;

- qorunan zonalara girigin nozarat edilmasi;

- kompyuter sistemlorinin vo sabakalorinin avadanliq vo
qurgularindan, elaco do rabito xatlorindan siialanma-
larin vo garpaz kssigmolorin neytrallagdirilmas;

- i yerlorinin, monitorlarm, ¢ap materiallarmin vo s.
vizual miisahidasinin qargisinin alinmast;

- yangidan miihafizonin togkili;

- badomol soxslarin, o cltimloden ogrularmn, hakerlarin,
kompyuter cinaystkarlarmin hiiquqazidd veo icazesiz
amollaorinin qargisinin alinmasi.

Funksional toyinatina gors fiziki qoruma vasitolarini ii¢

kateqoriyaya ayirmagq olar:

- hasarlama va fiziki tocridetma sistemlori — obyektin,
o ciimladan onun orazisinin, bina ve otaqlarmm, ayr-
ayr1 element v konstruksiyalarinin qorunmasini tomin
edir;
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- kilidloma qurgular va saxlanclar — qorunan informa-
siyanm, eloca do onun emal edildiyi sistemin yerlogdi-
yi yerin (otagin vo ya binanin) mexaniki, elektromexa-
niki, elektron va s. qurgularla kilidlonmasini, miixtalif
skaflarm, seyflorin vo saxlanclarm istifadosini nazords
tutur;

- girisa nazarat sistemlari — qorunan obyektlars, o ciim-
ladan sanadlara, fayllara, informasiyaya, onlarm saxla-
nmldigi, emal edildiyi vo otiiriildiiyii sistemlora vo
sobakolors girigo nozarati tomin edir.

4.3.2. informasiyanmn qorunmasmin aparat
vasitalari

Qorumanin aparat vasitolarinin mogsadi faaliyyot saha-
sinda istifade olunan texniki vasitolorlo moxfi informasi-
yanin yayilmasi vo sizmasi, eloca da ona icazasiz girigin
alds olunmas tohliikslorindon qorunmasidir.

Informasiyanm qorunmasmn aparat vasitolari informa-
siya tohliikasizliyinin tomin edilmasi vasitslori kimi KSS-do
totbiq olunan miiasir kompyuter texnikasmn, texniki qurgu-
larm va kommunikasiya vasitalarinin torkibina daxil edilir.

KSS$-nin, o ciimlodon tohliikasizlik sisteminin kompo-
nentlaring, elaco ds onlarin saxlandig1 yers konar goxslorin
bilavasito girisi vo miidaxilosi hallarinin qargismi almaq
iiciin totbiq edilon miixtalif toyinath mexaniki, elektrik,
elektromexaniki, elektron, elektron-optiki, radio va radio-
lokasiya texnologiyalarina asaslanan qurgular, sistemlor
va avadanliglar va s. informasiyanm gorunmasinin aparat
vasitalorine aid edilir.
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Aparat vasitolari, bir gayda olaraq, asagidaki mossls-
lorin hall edilmasi ticiin totbiq olunur:

- informasiyanin sizmasinin miimkiin kanallariin agkar
edilmasi mogsadils texniki vasitolorin xiisusi yoxlan-
masinin hoyata kecirilmasi;

- miixtalif obyektlards, otaglarda ve binalarda informa-
siyanin s1izmasi kanallarinin agkarlanmasi;

- informasiyanin sizmas1 kanallarmin yerinin lokallagdi-
rilmasi;

- sonaye casuslugu vasitolorinin axtarilmasi vo tapiimast;

- moxfi informasiya monbolorins icazesiz girigin vo
digar hiiquqazidd vo ziyankar harokatlarin qargismn
almmast.

Gostarilon mosalslarin talob olunan saviyyads hall edil-
masi iiciin audio, video miigahideler va sokilgokmo, optik,
lazer, yiiksoktezlikli vo radiolokasiya sistemlorinin, akustik
va tosbitedici qurgular, identifikasiya kartlar, fiziki slamot-
lors goro identifikasiya edsn, ekranlagdiran va sos-kily
yaradan qurgular vo digar texnik vasaitlor  totbiq olunur.

Qeyd olundugu kimi, onlar ayri-ayr qurgularin, avtomat-
lagdirilmug sistemlorin texniki vasitolorinin, texniki qurgu-
lar kompleksinin torkibi hissasi kimi va ya tohlitkasizliyin
tomin edilmasi funksiyalarim1 yerina yetirmok imkanlarina
malik olan miistaqil qurgular goklinda reallagdirila bilar.

Hazirda informasiya tohliikasizliyinin tomin edilmasi
mogsadilo praktikada goxlu sayda aparat vasitolorindon
istifado olunur. Onlar, asasan, agagidak: texnoloji element-
lor goklinds reallagdirtlirlar:
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- qorunma rekvizitlorinin (parollarin, identifikasiya kod-
larmin, griflorin vo mexfilik doracasinin vs <.) saxla-
mlmasi iiciin xiisusi registrlor;

- qurgularin qosulmasi, informasiya resurslarina, sistema
va s. miiraciot zamani onlarin identifikasiya kodlarinin
avtomatik generasiyasi iigiin nazords tutulmus kod
generatorlart;

- sistemin texniki vasitolorinin igo salinmas: tigiin kilid-
lorin istifadasini tomin edsn maqnit kartlarinin oxun-
mast ii¢iin qurgular;

- insanlarin identifikasiyast vo ya taninmasi magsadils
onlarin fordi xiisusiyyatlorinin (sesinin, barmaq izlari-
nin, iz qurulugunun vs s.) Sl¢iilmasi qurgulart;

- informasiya dasiyicilarmm hissslorine miiraciatlorin
qanuniliyinin miiayysn edilmasi maqsadils onun iinvan-
larinin sorhadloring nozarst edilmasi sxemi;

- informasiya dastyicilarimn hissolorinds saxlanilan infor-
masiyanin moxfilik doracesini miloyysn edan vo bu
hissalors aid olan xiisusi moxfilik bitlari;

- molumatlann verilmosi tinvanlarmin dévri yoxlanmasi
mogsadilo rabito xotti ilo informasiyanin otiiriilmosi
prosesinin kasilmasi sxemi;

- ciitliik xassosina gors informasiyanin yoxlanmas sxem;

- informasiyanin sifrlonmasi qurgulart;

- xiisusi kodlu "sas-kiiy" yaratma alqoritmlorini reallas-
diran qurgular.

Funksional tayinatma gora aparat vasitolorini agagidak

kimi tosnif etmak olar:

- agkarlama vo miisyysnetms vasitalori;

- axtari§ va dagiqolgma vasitalari;
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- faal vo passiv miigavimat vasitalari.

Texniki imkanlarma gors iss informasiyanin qorunma-
sim aparat vasitalorini iki qrupa bslmak olar:

- iimumi tayinatl vasitalor — ilkin qiymoatlondirme mog-
sadilo geyri-pesokarlar tarafindan istifads {iciin nazards
tutulmug vasitolordir. Bu nov vasitalara tatbiq signal-
larinin genig spektrino vo kifayat qader kicik hassas-
liga malik olan elektromagnit siialanma indikatorlarimi
misal gostarmak olar.

- pesakar komplekslor — sonaye casuslugu vasitolorinin
miitkomms] axtarigini, agkarlanmasimi va onlarn biitiin
xarakteristikalarmin ¢ox daqiq olgiilmosini hayata
kecirmays imkan veran aparat vasitoloridir. Radiootii-
riiciilarin, radiomikrofonlarm, telefon qoyuluglarin va
soboko radiodtiiriiciilorinin avtomatik agkarlanmasi vo
yerinin miioyyon edilmasi iigiin nazards tutulan agkar-
etms vs pelenqloma komplekslori (masalen, “Delta”
kompleksi) bels vasitalars niimuns ola biler.

Informasiyanin sizmasi kanallarinin axtarilmasi vasita-
lorini ds iki yers bolmak olar:

- informasiyanin ¢ixarilmas1 (gotiiriilmasi) vasitalorinin
axtarilmasi avadanliqlar1 — bademollar torafindan artiq
yeridilmis icazasiz giris vasitolorinin axtarilmasi ve
lokallagdirilmasini yering yetirir;

- informasiyanin sizmasi kanallarinin tadqiq edilmasi
avadanhqglari.

Qeyd olundugu kimi, fiziki tobiotino gore informasiya-
nin sizmasinin ¢ox miixtolif kanallari, eloco do osasinda
informasiyaya icazasiz giris sistemlori reallagdirilan fiziki
qurgular mévcuddur. Ona gora do onlann axtarilmas: vo

116

agkarlanmas1 magsadila ¢cox miixtalif vo haddan artiq baha
olan aparat vasitalarinden vo avadanliglardan istifads edil-
masi tolab olunur. Adaston, bels avadanliglara bu sahado
ixtisaslagan vo daim miivafiq aragdirmalar aparan togkilat-
lar (xiisusi dévlst qurumlari, boyiik tohliikesizlik xidmat-
lori, ixtisaslagmis firmalar va s.) malik olurlar.

Informasiyanin qorunmasinin aparat vasitalori KSS-nin,
elaca da telekommunikasiya sistemlorinin tahlitkesizliyinin
tomin edilmosi ii¢iin do genis istifads olunur. Bels vasita-
lar, asasan, serverlorin, is¢i stansiyalarin, yaddas qurgulan-
nin va informasiya dasiyicilarinin, terminallarin, giris-gixig
qurgularinim, o ciimloden kompyuterlara va sistems, onla-
rin saxlandig: yers girigin tohliikesizliyinin tomin edilmasi
iictin istifade olunur.

Aparat vasitolorinin serverlords va is¢i stansiyalarda
totbiqi informasiya resurslarna istifadacilorin giriging
nazarat edilmosing, konar soxslorin giriginin qarsisinin
alinmasina, kompyuter texnikasinin va digar qurgularin
isindo program-texniki sohvlorin agkarlanmasma vo
qarsismmin vaxtinda almmasina imkan verir.

Bundan slavs, informasiya resurslarmin, o ciimladan
yaddas qurgularmm va informasiya dagiyicilarimn xarici
va daxili tohliikolordon qorunmasini tomin etmok moaqsa-
dils do aparat vasitalorindon istifada olunur.

Xarici tohliikesizliyin tomin edilmasi magsedilo aparat
vasitaleri srazinin, binanm, otagin qorunmasi, istifadagilo-
rin miisahidasinin vo taminmasimin togkili vo s. iigiin
texniki imkanlar1 6ziinds reallagdirir. Bu vasitalor bazon
fiziki qoruma vasitoleri kimi qabul edilir. Burada daxili
tohliikasizlik dedikds sistemin va gsobaokonin program-
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texniki kompleksi ¢ar¢ivasinds informasiya tohliikasiz-
liyinin tomin edilmasi baga diigtiliir.

Aparat vasitolorinin inkisafina agagidaki amillor bila-
vasits tasir edir:

- aparat vasitolorinin program vasitolorino nisbaton

siirotls iglomosi;

- aparat vasitolorinin element bazasmin intensiv ve

siiratlo inkigaft;

- aparat vasitalorinin vo element bazasinin giymotinin

(maya daysrinin) ciddi agag1 diismasi va s.

Aparat vasitolorinin giymotinin digor tohliikesizlik vasi-
tolarins nisbaton yiiksok olmasi sababindan informasiya
resurslarmin tohliikasizliyinin tomin edilmasi {igiin yalmz
bu nov vasitolarin totbigi magsadsuygun hesab olunmur.

Aparat vasitolerinin program vasitolori, fiziki mexa-
nizmlar va togkilati tadbirlarlo birgs totbiqi avadanliqlarm,
texniki vasitolorin, informasiya resurslarmn fiziki mohv
olmadan, siradan ¢ixmalardan, eloca ds icazasiz ve geyri-
qanuni giriglardon vs istifadadan daha etibarli qorunmasim
tomin etmoays imkan verir.

4.3.3. Informasiyanin qorunmasinin program
vasitalori

Informasiyamin qorunmasinin program vasitalori infor-
masiyanmm emah vo otiiriilmasi programlarmin, soboka
ampliyyat sistemlarinin va gobokenin idara olunmas: prog-
ram tominatimmn torkibinda, eloca da ayri-ayn programlar
soklinds reallagdirilir.
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Informasiyanin qorunmasimin proqram vasitolori, hom-
cinin istifadagilor torofindon miistagil sokilds ozlorinin
soxsi informasiya resurslarmin tohliikasizliyinin tomin
olunmas iiciin istifads edils bilar.

Informasiyanin qorunmas: iiciin istifads edilon mexa-
nizmlar arasinda program vasitolori shamiyyatli yer tutur
vo qoruma iisullarmim daha genis yayilmis novii hesab
olunur. Buna proqram vasitolorinin reallasdiriimasmin uni-
versallig1, sadaliyi, fiziki platformaya daha asan uzlagmasi,
dayisikliklorin aparilmasi va inkisaf etdirilmasi iiglin boyiik
imkanlarm olmasi, nisbaton ucuz giymoto baga golmasi va
s. kimi amillor miisbat tosir gostorir.

Umumi halda, informasiyamn gorunmasimin program
vasitolorini agagidaki qruplara bolmak olar:

- limumi program taminatlarinda nazords tutulan oziinii-
qoruma vasitalori — program tominatlarmin 6zloring
moxsus olan, istehsalgilar torafindan islonib hazirla-
nan, onun satisgim miisayiot edon vo qeyri-qanuni
harakatlorin qarsisini alan goruma mexanizmloridir.

- hesablama sistemlarinin torkibinda reallasdinlan goruma
vasitalori — avadanhqlarm, yaddas qurgularmm, goba-
ko vo telekommunikasiya vasitolsrinin, miilki qurgu-
larin qorunmasi vasitslaridir.

- informasiya sorgusu ila qoruma vasitalori — informa-
siyanin qorunmasini hoyata kecirmok iiciin istifadagi-
larin salahiyystlorinin identifikasiyast moqsadils slavs
informasiyanin daxil edilmssini talsb edon qoruma
vasitoloridir.

- foal goruma vasitalari — miistagil program goklindo
reallagdirilan vo xiisusi vaziyyotlor yarandigda iso
diigan qoruma vasitoloridir. Burada xiisusi voziyyat
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dedikdo parolun diizgiin daxil edilmomasi, program
yiiklonan zaman tarixin vo vaxtin sohv gostarilmosi,
icazo olmadan informasiyaya girisin oldo edilmasina
cohd gostorilmasi va s. nozords tutulur.

- passiv qoruma vasitolori — cinayatlorin agilmasina
yardim etmok (onlarm acilmasmn qacgiimazhigim
gostarmok) mogsadila ehtiyat vo noazarat todbirlorinin
goriilmasing, siibut va dalil axtarigma yonslon qoruma
mexanizmlaridir.

Informasiyanin  qorunmasmin program vasitaloring
antivirus proqramlarmi, kriptografik sifrlomo vasitalorini,
girigin mohdudiagdirilmas: sistemlorini, gsobokelararas:
ekranlari, icazasiz (geyri-qanuni) daxilolmanm agkarlan-
mast sistemini va s. niimune gostormak olar.

Program vasitolori moxfi informasiyanin vo proqram
tominatinin, 2sason, asagidaki tohliikelordon qorunmasi
iiciin tatbiq edilir:

- informasiyanin, programin vo sistemin icazasiz girig-

dan qorunmasi;

- informasiyanin va programm kociiriilmadon qorunmast;

- informasiyamn, programm, sistemin vo sobokanin virus-
lardan qorunmasi;

- rabito kanallarinin qorunmasi.

Praktikada informasiyanin bu vo ya digor nov tohliiko-
lordon qorunmast iigiin miixtalif név program sistemlori
reallagdirtlir vo istifado olunur. Bu sistemlar, bir qayda
olaraq, agagidak: funksiyalar1 yerino yetirirlor:

- texniki vasitolorin (terminallarm, girig-cixigin idars

edilmosi qurgularinmn, kompyuterlorin, informasiya
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dastyicilarmm vs s.), proqramlarm, proseslorin, istifa-
dagilorin, informasiya massivlorinin identifikasiyast;

- qorunan informasiya resurslarinin emal olundugu sis-
temlards va gobokoloards texniki vasitoalorin va istifada-
cilorin iginin geydiyyatinin aparilmasi va onlara noza-
rat edilmosi;

- istifadagilarin, sistemlorin va gabskonin haqiqiliyinin
toyin edilmast, yani autentifikasiyast;

- ragom imza, yoni informasiyanm vo onun miiallifinin
haqiqiliyinin tosdiq edilmasi;

- acarlarm paylanmasi vo miibadilssi;

- texniki vasitsloro qoyulan mshdudiyystlorin (masslo-
lorin vo informasiya resurslarmn istifadosino icazo
verilon ig giinlorinin, vaxtlarmin va s.) va istifadagils-
rin hiiquglarinin (hiilquq v salahiyystlorinin) miioyysn
edilmasi;

- amaliyyat sistemlarinin va istifada¢i proqramlarinin
qorunmast;

- saxlanilan, emal olunan vo &tiirilon molumatlarin
qorunmas;

- informasiyanin istifadasi va emal1 prosesi basa catdig-
dan sonra yaddas qurgularindan qaliqlarm tomizlon-
masi va ya mohv edilmosi;

- icazosiz omaliyyatlar agkar olunduqda hoyacan signa-
linmn igs diigmasi, mosul operatorun va sabaks inzibat-
¢1sinin xobordar edilmoasi;

- qorunan mplumatlara biitin miiracistlorin, xiisusen do
onlara icazasiz giris cohdlorinin geydiyyatinm aparilmast;
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- informasiyanin kriptoqrafik sifrlonmosi vo desifrlon-
mosi, informasiyanin monasinin gizladilmasi iigiin
kriptografik alqoritmlarin tatbiqi;

- qoruma mexanizmlarinin igina nozarat edilmasi;

Qeyd olundugu kimi, aparat va program vasitalarinin
birgs reallagdiriimas1 daha samorali olur. Belo ki, aparat
qoruma sistemlarinin oksariyyati, adoton, miivafiq program
vasitalorinin reallagdirilmasini va istifadasini talob edirlor.
Ona gora da qoruma vasitalarinin inkigafinda giiclii qoruma
imkanlarma malik program-aparat sistemlarinin kompleks
inkisafi asas yer tutur.

4.3.4. Kabel sistemlsrinin qorunmasi

Kabel sistemi lokal kompyuter sabaksalori ticiin informa-
siya tohliikasizliyi baximmdan asas elementlordon biridir.
Bels ki, kompyuter gabokslarinds siradangixma hallarmim
yaridan ¢oxunun sababi kabel sistemlori ilo bagh olur.
Bununla slagadar olaraq, gaboksalarin layiholondirilmasi mar-
halosindsn baglayaraq kabel sistemlori vo onlarmn gorun-
mas1 mexanizmlari xiisusi ilo diggatdo saxlaniimalidir.

Kabel sisteminin diizgiin quragdirilmamas: sababindan
yaranan problemlarin aradan qaldinlmasimin an yaxs: yolu
son vaxtlarda daha genis yayilmaga baslayan strukturlagdi-
rilmig kabel sistemlorinin istifads olunmasidir. Strukturlag-
dinlmag kabel sistemlori lokal kompyuter sobokalarinds,
lokal telefon gobokolorinde molumatlarin  6tiiriilmosi,
habels yangin tohliikassizliyi vo miihafizo sistemlsrinda
video maslumatlarin va ya digor signallarin verilmosi iigiin
totbiq edilir. Belo kabel sistemlorino AT&T sirkotinin
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SYSTI-MAX SCS, Digital sirkatinin OPEN DEC connect,
IBM sirkatinin kabel sistemini aid etmak olar.

Strukturlagdiriimig kabel sistemlorino osason binada -
qurulan kabel sistemlorinin onun komponentlorinin tayi-
natindan vo yerlogdiyi yerdon asili olaraq, onlarm bir nego
soviyyaya boliinmasi nozards tutulur.

AT&T sirkati kabel sisteminin agagidaki altsistemlor
(saviyyalor) soklindo reallagdirilmasin toklif edir:

- xarici kabellagdirms altsistemi (campus subsystem);

- aparat altsistemi (equipment room);

- idarsetms altsistemi (administrative subsystem);

- magistral kabellagdirms altsistemi (backbone cabling);

- iifiiqi kabellagdirma altsistemi (horizontal subsystem);

- ig yerlorinin kabellogdirilmosi altsistemi (work loca-

tion subsystem).

Xarici kabellogdirma altsistemi mis vo ya optik kabel-
don, elektrik qoruma va torpaglama (torpaga birlogdirma)
qurgularmdan ibarat olub, binada (va ya bir ne¢a binada
kompleks goklindo) olan kommunikasiya vo emaletma
avadanhqglarim birlogdirir. Bundan slava, bu altsistems
xarici kabel xotlarinin daxili kabel xatlori ilo uzlasmasmi
hayata kegiran qurgular daxil olur.

Aparat altsistemlori idarsetms altsisteminin igini tomin
etmok liciin nozordo tutulmus miixtolif kommunikasiya
avadanlhqglarinin yerlogdirilmasina xidmat edir.

Idarsetms altsistemi xidmoti personalin va ya sobalarin
yerlagdirilmasi planinda dayisikliklor aparilan zaman kabel
sisteminin tez v asan idars olunmasi ii¢iin nozords tutul-
musdur. Onun torkibino daxili kabel altsistemi (ekranlas-
dirilmamig burulmus nagqillor ciitii vo ya optik kabel),
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magistralim iifiiqi altsistemls kommutasiyasi vo uzlagdiril-
masi qurgulari, birlogdirici naqiller, tosbitedici vasitolar va
s. daxil olur.

Magistral kabellogdirms altsistemi mis kabelden vo ya
mis va optik kabellorin kombinasiyasindan, eloco do yar-
dim¢1 avadanhqlardan ibarot olur. O, binamin moartabe-
lorinin vo ya eyni martobanin boyiik saholorini 6z arala-
rmda birlogdirir.

Ufiigi kabellosdirma altsistemi burulmug mis moftil
vasitasila osas magistralin mortobonin administrasiya siste-
minin giris noqtesinden i yerlorina gadar catdirilmasina
xidmot edir.

Nohayat, is yerlorinin kabellosdirilmasi altsistemi oziin-
do birlagdirici naqillori, adapterlori, uzlagdirma qurgularim
birlogdirir. Bu altsistem is yerlorinds olan avadanhglarla
iifiigi kabellogdirmo altsistemi arasinda mexaniki v
elektrik birlogmolorini tomin edir.

Kabellorin fiziki (bazon temperatur va ya kimyavi tosir-
lordon) qorunmasmin sn yaxsi lisulu miixtolif qoruma
daracalorine malik olan novlardan (qutulardan) istifads
olunmasidir.

Elektromaqnit gilalanmalar1 olan menbolerin yanindan
kompyuter sobokasi kabeli ¢okilon zaman agagidaki tolab-
lorin yerins yetirilmasi nazars alinmalidir:

- ekranlagdiriimanug burulmus nagillor ciitii elektrik
xattindon, rozetkalardan, transformatorlardan va s. az1
15-30 sm. arah olmalidir;

- koaksil kabellor elektrik xatlorindon va cihazlarmdan
az1 10-15 sm. arali kegmalidir.
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Bundan alava, kabel sisteminin diizgiin quragdiriimasi
va kasilmoz faaliyyat gostormasini tamin etmak ii¢iin onun
biitiin komponentlarinin gabul olunmug beynalxalq stan-
dartlarin tolablarine uygun qurulmasi (qurasdirilmasi) va
istismar edilmasi an vacib masalalordon biridir.

4.3.5. Ehtiyat enerji tominati (elektrik gidalanma)
sistemlari

Elektrik enerjisinin qisamiiddatli sondiiriilmasi zamam
informasiya itkisinin qargisim almaq iigiin daha etibarh
vasita fasilasiz gida menbayinin istifadssidir. Oziiniin tex-
niki va istehlak¢1 parametrloring gors miixtolif olan miiva-
fiq qurgular gorginliyin barpa edilmasi va informasiyanin
yaddas qurgularinda saxlanmasi iigiin talob olunan vaxt
intervalinda lokal sobokonin, ayri-ayr1 kompyuterlorin va
ya diger avadanliqlarin qidalanmasini tomin eda bilor.

Fasilosiz qidalanma manbalarinin sksariyyati, hom¢inin
garginliyin sabitlogdirilmasi funksiyasini da yerina yetirir.
Bu iso informasiyanin emali, saxlanilmasi, otiiriillmosi sis-
temlorina daxil olan texniki vasitalorin, iisullarm, o ciimle-
don qurgu va avadanhglarin, slave olaraq, elektrik goboko-
sindo gorginliyin sigrayiglarmdan qorunmani tomin edir.
Bir cox mithiim soboks qurgulart (serverlsr, konsentra-
torlar, korpiiler ve s.) moxsusi olaraq tokrarlanan elektrik
gidalanmas: sistemloari ils tachiz olunurlar.

Adoton, boyilk sirkstlor goza hallan iigiin nszards
tutulmus xiisusi elektrik generatorlart vo ya ehtiyat elektrik
xatti quragdirirlar. Osas vo ehtiyat xotlor miixtslif elektrik
altstansiyalarina qosulurlar vo onlardan biri (asas) siradan
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cixdigda elektrik tominati diger altstansiyamin (ehtiyat)
xattindan hoyata kegirilir.

4.3.6. informasiyann arxivlosdirilmosi vo ehtiyat
surastlorinin yaradilmas: sistemlori

Etibarli vo somorali arxivlogdirilmo sisteminin togkili
kompyuter sistemlorinda vo sobokolorinde informasiyanin
gorunmast, tamlifimin, ona icazali girisin tomin edilmasi va
onun tocrid olunmasinmn gargisinm ahmmast iizra an vacib
masalolardan biridir. Bir va ya iki server quragdirilmis sobo-
kolords arxivlogdirilmo sistemlari ¢ox vaxt bilavasits ser-
verlordo olan sarbost slotlara quragdirilir. Daha boyiik kor-
porativ sabokalords ayrica xiisusilogdiritmis arxiviegdirma
serverinin togkil olunmast daha moagsadouygun hesab olunur.

Dlahidds qiymato malik olan arxiv informasiyasmm
saxlanmas1 xiisusi qorunan otaqda toskil olunmalidir.
Miitoxossislor yangin va ya diger tobii folakotlorin bag
vermoasinin miimkiinlityiinii nozoro alaraq, daha giymotli
molumatlarim arxivlorinin ikinci suratinin bagqa binada
saxlanmasim tovsiys edirlor.

4.4. informasiyanmin kompyuter viruslarmdan
gorunmast

Kompyuter viruslarmin sistemos vo ya sabokays daxil
olmas1 va yayilmasi, elaca do onun sahiblorine maddi v
monovi ziyan vura bilmasi tohliikalerinin ciddiliyini
nazara alaraq, KSS-nin, elacs do onlarda olan informasiya
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resurslarimin kompyuter viruslarmm hiicumundan qorun-
mas1 iiglin daim zoruri todbirlorin goriilmasi, xiisusi prog-
ram tominatlarmin (antiviruslarn) iglonib hazirlanmasi,
totbiq olunmasi va nozaratds saxlanmasi zoruridir. Bu
problem istifadogilor vo goboko inzibatgilar torafindon
daim digqst morkazinda saxlanmalidir.

Kompyuter viruslarinm agkarlanmasimin yegans vasitosi
sistemin foaliyyotini dayandirmadan fasilosiz sokilds anti-
virus profilaktikasimin hayata kegirilmosindon va onlarm
qargisinn alinmasi {iclin antivirus programlarin istifade-
sinden ibaratdir.

Antivirus programlar i prosesinde kompyuterin yad-
dagim, sistemds olan proqgramlan, istifads olunan fayllar1,
emal edilon informasiya resurslarim vo s. yoxlayrr va
nozaratda saxlayir. Daim yeni-yeni kompyuter viruslarmm
yaranmasi, onlarn tabistinin avvalcadan molum olmamast
sababindon universal gabaglayict antivirus proqramlarinin
yaradilmasimn qgeyri-miimkiinliiyii, sistemin viruslardan
qgoruma saviyyasinin qiymotlondirilmesi metodikasmm
olmamast vo s. amillor kompyuter viruslari probleminin
aktualligmin yiiksok oldugunu gostarir.

Kompyuter viruslarma qargt miibarizo aparmaq vo
onlardan gorunmagq iiciin istifade olunan antivirus prog-
ramlarii  funksional toyinatma gors ii¢ kateqoriyaya
ayirmagq olar:

- filtrlayici antivirus programlar: — kompyuterds yerina

yetirilon biitiin programlan "siizgacden" kegirir, virus-
larm sistems kegmosina mane olur;
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- yoluxmaya qarst antivirus proqramlari — sistemin
faaliyyatini daim nozarstde saxlayir, kompyuterin va
programlarin virusa yoluxmasinin qarsisini alir;

- viruslart miialica edon antivirus programlant -
sistema vo programlara yoluxmus ayri-ayri viruslari
agkarlayir vo "miialico” edir.

Qeyd olunmalidir ki, antivirus programlarmm inkisafi,
adoton, virus proqramlarmmin yaranmasi va Yyayilmasi
siiratindon geri qalir. Bels ki, movcud antivirus proqram-
lar1 malum olan viruslarm sistemds yayillmasmin qarsisii
ala, onlar1 mahv eds vo programlari bu viruslardan tomiz-
loya bilir. Lakin tamamils yeni yaranmis virusu tanimaq vo
onun qarsistmt almaq {igiin yeni antivirus proqraminin
yaradilmasi vo ya movcud antivirus proqraminda yeni
virus haqqinda malumatin nazors alinmasi tolab olunur.

Miiasir antivirus programlarimin funksiyalarma agagida-
kilar aid edilir:

- miioyysn edilmis vaxtlarda yaddasim va disklerin

mazmununun yoxlanmast;

- rezident modullarin komayi ilo real vaxt rejimindo
kompyuterin omali yaddasinin, eloco do yazilan va
oxunan fayllarin yoxlamlmasi;

- atributlart (6l¢iisii, doyisdirilmo tarixi, nozarat comi va
s.) doyigmis olan faylarin se¢im yolu ils yoxlanilmasi;

- arxiv fayllarin yoxlamilmast;

- kompyuter viruslan tuciin xarakterik olan davramglarm
taninmasi (miioyyan edilmasi);

- sistem inzibat¢isimin kompyuterindoan uzaq masafadan
antivirus programlarinin quragdirilmasi, sazlanmasi
va idara edilmasi;

128

- virus hiicumlar ila bagh hadisslar haqqinda elektron
pogtu, peycer va digor yollarla goboks inzibatgisina
xabar verilmasi;

- korporativ gabakaya qosulan kompyuterlarin macburi
yoxlanmast;

- antivirus program tominatimn va viruslar haqqinda
molumat bazasimin uzaq moasafodsn yenilogdirilmasi,
eloco do viruslar iizro molumat bazalarmin Internet
vasitasila tozalonmosi;

- SMTP, FTP, HTTP va s. protokollar vasitosilo Otiirii-
lan vs ya alman fayllarda, o ciimleden programlarda,
sanadlordos va s. miimkiin viruslarin askarlanmasi
moqsadilo Internet trafikin siizgacdon kegirilmosi;

- potensial tohliikali Java-apletlorin va ActiveX modul-
larin agkarlanmast;

- miixtalif server vo miistori platformalarinda, elocs da
korporativ saboakalords faaliyyat gostorilmasi;

- antivirus qorunmasi iizra hadisslar barads malumatlar
oziinda saxlayan protokollarmn (jurnallarm) aparilmasi.

Qeyd etmok lazimdir ki, kompyuter viruslarmin hiicum-

larindan qorunmagq ii¢iin an yaxgt vasito ona yoluxmanin
qargisinin almmasidir. Viruslara yoluxmanin qarsisinin
alinmast iigiin asagidaki tovsiyolori diqgqot morkozindo
saxlamaq lazimdir:

- antivirus program tominatini istehsalgilar torofindon
miisyyon edilmis sokilda quragdirmals;

- yalmiz lisenziyalagdirilmig proqram tominatindan isti-
fads etmoali;

- istifadoginin sistemds quragdira bilecayi programlarm
(IRC, ICQ, Chat va s.) sayini minimuma endirmali;
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- istifado olunan program tominatinda molum zoif yer-
lori aradan qaldirmals;

- disketlarin, CD, DVD va digor informasiya dasiyicila-
rmin istifadosing nazarst etmoli, konardan bu dagiyici-
lar vasitasilo har hans1 informasiya gatirildikdo istifa-
do etmozdon gabaq antivirus proqramlar1 vasitasila
onlar1 yoxlamali;

- elektron poctu vasitasilo daxil olmug miusllifi balli
olmayan, eloco do miisllifi tanis olan slava sanad, fayl
vo ya program qosulmus moaktublari antivirus progq-
ram ils yoxlamadan agmamali;

- sonadlarin emalim hayata keciran program slavalari-
nin tohliikasizliyi siyasatini igloyib hazirlamali.

Hazirda bir ¢ox moshur antivirus proqramlari genis
yayilmigdir vo kompyuter istifadagilori torofindon miivef-
fogiyystlo istifads olunur. Bunlara Symantec AntiVirus,
Norton AntiVirus, DrWeb, Kasperski AVP, ADinf, Aids-
test va s. nilmuna gostermak olar.

Biitiin antiviruslar movcud viruslar haqqinda malumat-
lar1 oziindo saxlayan bazaya malik olurlar. Viruslar peyda
oldugca, onlar hagqinda molumatlar da hamin bazalara
daxil edilir. Bu baximdan hor bir antivirus programini
kompyuterds vo ya kompyuter sobakasinda quragdirarkon
movcud viruslar hagqinda onun an son bazasim slds etmak
lazimdir. Belo ki, yeni viruslar baradoe molumat bazada
olmasa, onda antivirus programlari homin viruslarn zaror-
sizlogdira bilmoz. Oksor antivirus proqramlart 6z baza-
larin1 [nternet vasitasilo avtomatik olaraq yenilogdirirlar.
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INFORMASIYANIN QORUNMASSININ
KRIPTOQRAFIK USULLARI

Kriptologiya, kriptoqrafiya, kriptoanaliz
Kritoqrafik sistemlorin inkisaf tarixi
Kriptografik sistemlar va onlara qoyulan taloblor
Kriptogqrafik sistemin modeli

Kriptografik sistemlarin tosnifati. Simmetrik
(biracarh) sifrlomo iisullari. Asimmetrik (ikiacarl)
sifrloma tisullari. 9vazetms iisullari. Qammalasdirma
iisullarl. Yerdayismo iisullars. Axmla sifrloma iisullar.
Bloklarla sifrloma iisullar:

Sado sifrloms iisullarimin niimunslori

Biracarh kriptoqrafik sifrlomos sistemlori. DES
standarti. AES standarti. Rusiya sifrloms standart: -
T'OCT 28147-89

Ikiacarh kriptoqrafik sistemlor. RSA kriptoqrafik
sistemi. 91-Qamal sifrlomo alqoritmi



5.1. Kriptologiya, kriptografiya, kriptoanaliz

Yuxarida geyd olundugu kimi, informasiya tohliikasiz-
liyinin asas istiqgamatiari olan informasiyammn gizliliyinin,
tamligimn tomin olunmasi vo xidmat gostormokdon imtina
edilmasi hallarmin gargisinin alinmasi iigiin miixtolif tisul
va vasitolordan istifads olunur vo zoruri tadbirler goriiliir.
Lakin biitiin bunlara baxmayaraq, sistemds miimkiin bos-
luglardan, buraxilan sshvlorden istifado edon hakerlsr,
ragiblor, badniyyotli soxslor bazon informasiyaya giris
aldo edo bilirler.

Bu halda moxfi informasiyanmm mozmununun konar
soxslor tarafindon oxunmasinin gargism almagq iiciin atilan
ciddi addimlardan biri do informasiyanin manasmm vo
mozmunun gizladilmasi, yani sifrlonmasi iisullarnin tot-
bigindan ibaratdir. Informasiyanin sifrlonmasi raqib (bad-
niyyatli goxs) qarsisinda daha ciddi bir manesnin (saddin)
yaradilmasimi tomin edir.

Informasiyami sifrlomok vo icazasi olmayan goxslor
torafinden onun istifadssinin qargisim1 almag yolu ils
informasiyammn gizliliyinin tomin edilmosi masalalari ilo
kriptologiya elmi moaggul olur.

Kriptologiya — informasiyanin ¢evrilmasi vo bagqa
soklo salinmasi (gifrlonmasi) yolu ilo informasiyanin
gorunmasi, elaco do onlarin agilmas: iisullarini dyrenan
elmdir. Kriptologiya bir elm kimi iki istiqgamoto boliiniir:
kriptografiya va kriptoanaliz.

Kriptografiya — malumatlarin mazmununu gizlatmak,
icazasiz istifadasinin va ya gizli dayigdirilmasinin gargisini
almaq moagsadils onlarin gevrilmasi prinsiplorini, iisul vo
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vasitolorini dyrenon elm sahasidir. Kriptografiya dedikds
istonilon formada olan, o ciimladon disk qurgularinda
saxlanilan vo ya kompyuterdo emal olunan, eloca do
rabito kanallar: vasitasils otiirillon informasiyanin mozmu-
nunun gizlodilmosi tisullar1 macmusu baga diigiiliir.

Kriptoanaliz sifrlams agarmi bilmadon informasiyanin
moaxfiliyinin agilmasi vo autentikliyinin (osli ilo eyniliyi-
nin) pozulmas: ti¢iin reallagdirilan riyazi tisullan 6ziindo
ehtiva edir. Kriptoanaliz moxfi xarakterli informasiyanin
aldo ‘olunmasi (¢ixarilmasi) magsadils sifrlonmis matnin
acilmas: ticiin kriptoqrafik sistemin, sifrlomoa alqoritminin,
onun acarmin vo s. tohlilino osaslanan, kriptoqrafiyaya
qars1 yonalon elm sahosidir.

Kriptoanalizds asas pozucu goxs rolunu kriptoanalitik
oynayir. Kriptoanalitik (pozucu) dedikds, kriptografik
iisullarn  komoyi ilo qorunan molumatlarin agilmasi,
oxunmasi vo ya saxtalagdirilmasi maqsadi giidon goxs vo
ya saxslar qrupu baga diisiiliir.

Kriptoanalizds faaliyystin hayata kegirilmasi baximin-
dan pozucuya miinasibatds bir sira farziyyslar qobul edilir:

- pozucu sifrlomo alqoritmini vo onun reallagdirilmasi
xiisusiyyatlorini bilir, lakin gizli agan bilmir.

- pozucunun biitiin sifrlonmis matnlora girisi vardir va
o, sifrmatnlori balli olan bazi ilkin motnlori alds
etmok imkanina malikdir.

- pozucu Oziinii kriptoanaliz naticasinds alda olunacaq
informasiyanimn potensial qiymotliliyi ilo dogruldan
hesablama, kadr, zaman va digar resurslara malikdir.

Bu forziyyslar, bir qayda olaraq, riyazi vo diger model-
lorin asasini tagkil edir.
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Kriptoanalitik iisullarinin komayi ilo sifrlonmis motnin
agilmas1 vo ya saxtalagdirilmasi ve agarin hesablanmasi
cohdlori kriptografik hiicum vo ya §ifra hiicum adlanir.
Ogor kriptografik hilcum ugurla basa catarsa, onda ona
smdirma (sifrin sindirilmast) deyilir.

Sifrin namolum agara gors agilmaya davamliiim
miioyyon edon xarakteristikasini kriptografik davamliliq
adlandirirlar. Kriptografik davamlhiliq — istonilon kripto-
grafik sistemin baglica parametridir.

Kriptografik davamlhilifin asas gostericilori kimi agag-
dakilar1 gostarmak olar:

- biitiin miimkiin-acarlarin say1 va ya verilmis miiddot

orzinds verilmis resurslarla acarin segilmasi ehtimaly;

- verilmig ehtimalla verilmis resurslarla sifrin sindiril-

masi iigiin zoruri olan amaliyyatlarin say1 vo vaxt;

- acarm v ya ilkin motnin hesablanmasmn giymati.

Biitiin bu gostoricilor miimkiin kriptografik hiicumun
soviyyasini nazars almalidir. Lakin geyd olunmalidir ki,
informasiyamin kriptografik iisullarin komoyi ile qorun-
masmin effektivliyi yalmz sifrin kriptoqrafik davamlili-
gmdan asili olmur. O, hamg¢inin, bir ¢ox diger amillarden,
mosalon, kriptografik sistemin qurgu ve ya program
soklinds reallagdiriimasindan asihidir.

Kriptografik sistemin davamlilig: tohlil olunarksn eyni
zamanda insan amili do nazars alinmalidir. Bels ki, zoruri
informasiyaya girigi olan amokdas: slo almagq sifrin sindi-
rilmas1 iigiin superkompyuterin yaradilmasindan dafslarls
ucuz basa gals bilor.

Miiasir kriptoanaliz ehtimallar nozariyyasi, riyazi statis-
tika, cobr, adadlor nazariyyosi, algoritmlsr nazeriyyasi
vo digor riyazi elmlors osaslanir. Bundan iroli goaloerok
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kriptoanalizin biitiin tsullarmi dord osas istiqgamats bol-
mok olar:

- statistik kriptoanaliz — ilkin va sifrlonmis molumat-
lanin statistik ganunauygunluglarinin 6yronilmasi asa-
sinda kriptoqgrafik sistemlarin sindirtlmasi imkanlarim
tadqiq edir;

- cabri kriproanaliz — riyazi baximdan kriptografik
alqoritmlorin zaif halqalarinmn axtarig1 ilo moggul olur;

- diferensial (forqi) kriptoanaliz — sifrlonmis motnin
dayismasinin ilkin mstnin doyismesindsn asililiginin
tohliline asaslanan iisullardar;

- xotti kriptoanaliz — ilkin va sifrlonmis motnlor arasm-
da xotti aproksimasiyanin tadqiqina assaslanan iisul-
lardir.

Kriptografik sistemlorin sidirilmasi tacriibasinin tadqi-
qi gostarir ki, acarlarin se¢ilmasi (yoxlanmasi) bu istiga-
motda baglica iisul olaraq qalir. Eyni zamanda, qeyd olun-
malidir ki, kriptoqrafik sistemlarin reallagdirtlmas: zamam
yol verilon digqatsizlik (lageydlik) amili onlarin sindiril-
masinda bdyiik rol oynayir.

Kriptoanalitikin slinds olan informasiyanin hacmindan
vo noviindon asih olaraq, kriptografik hiicumlarm g
soviyyasini qeyd etmok olar:

- saviyya KAl: sifrlonmis motno gore hiicum — krip-
toanalitiko biitin vo ya bozi sifrlonmis matnlor
malumdur;

- saviyya KA2: “ilkin matn — sifrlonmis motn” ciitlii-
yiina gora hiicum — kriptoanalitiks biitiin va ya bazi
sifrlonmis motnls vo onlara uygun ilkin motnlor
malumdur;



- saviyye KA3: se¢ilmis “ilkin matn — sifrlonmis motn”
ciitlityiino goro hiicum - kriptoanalitiks ilkin motni
secmok, ona uygun sifrlonmis motni osldo etmok vo
onlar arasimdaki asihihigin tohlili ssasinda agarn hesab-
lamaq imkanina malikdir.

Qeyd olunmalidir ki, biitiin miiasir kriptoqrafik sistem-
lar kifayat qadar, hotta KA3 soviyyali hiicumlara (pozucu
siftloyici qurgunu sldo edorss) qarst davamlilifa malik-
dirlar.

Informasiyanm mozmununu ¢evirmakls konar soxslor-
dan qorunmasmi tomin edon kriptologiya elmi ilo yanasi,
informasiyanmin varhi, saxlamlmasi, emal olunmasi va
otiirillmasi faktinin gizladilmoasi yolu ils qorunmasi maso-
Iolori ils steqanoqrafiya elmi maggul olur. Steqanoqrafiya
tarixon daha qadim ddvrlordon mévcud olmusdur va bu
giin da inkisaf etmokdadir.

Steqanoqrafiyanin magsadi malumati olmayan soxslar-
dan informasiyanin mévcudlugu faktinin 6ziiniin gizlodil-
mosindon ibaratdir. Masolon, hor hansi moxfi informasiya
sokil, audio vo ya video fayllara daxil edilorok onlarin tor-
kibinda, eloca do disklorin adi qurgular tarafindon istifads
olunmayan sektorlarinda gizladils bilor. Belo molumatlar
fayllarin adimi, parolu vo ya diskds yazildig: yeri bilmoayan
istonilon goxs iigiin goriinmaz olur.

Kriptografik sistemlorin yaradilmasi va totbiqinin zoru-
riliyi informasiyanm saxlaniimasi vo miibadilesinin hayata
kecirildiyi soraitdan irsli golir. Bels ki, miiasir informasiya
sistemlarindan istifads edon kollektivlords ¢ox vaxt infor-
masiya miibadilesinin hayata kegirilmasi zorurati yaramr.
Bir gayda olaraq, miisyyon obyektiv vo ya subyektiv
sobablorden belo kollektivlarin iizvlori bir-birlorina etibar
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etmir vo ya ehtiyatlanirlar. Masslan, miigavilslorin va ya
digor sonodlorin imzalanmasi, maliyys omsliyyatlarmin
aparilmasi, qorarlarin birgs gqabul edilmesi vo s. hallarda
miibadilo vo ya saxlanilma prosesindo informasiyanin
tohrif edilmoyacoyins vo tamamilo dayisdirilmayacayina
zomanat veran vasitalor tolob olunur. Mahz bela mogam-
larda kriptoqrafik sistemlorin totbigi etibarli zomanot
rolunu oynaya bilar.

5.2. Kritoqrafik sistemlorin inkisaf tarixi

Comiyyatds yazmin meydana golmasi va yayilmasi
yazili molumatlarin vo maktublarim miibadilasina tolobat
yaratd: ki, bu da onlarin mozmununun kenar goxslorden
gizladilmasi zoruratini dogurdu. Mohz bu sobobden krip-
tografiyanin tarixi insanlarin yazi tarixi ilo yasid hesab
olunur.

Kriptografiyanin inkigaf tarixini dord asas marhsloys
bolmak olar:

- sada kriptoqrafiya;

- formal kriptografiya;

- elmi kriptoqrafiya;

- kompyuter kriptoqrafiyasi.

Sada kriptografiya XIV asro qodorki dovrii ohato edir
va gizladilon motnlarin mozmununun raqibin basa diigmo-
masi iiglin istonilon sada, primitiv iisul vo vasitslarin
istifadesini nozords tutur. Bu morhslads informasiyanin
gorunmasi iiciin kodlagdirma vo steqanoqrafik tisullarmn-
dan istifads olunurdu.
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Homin dovriin oksar sifrloma iisullan yerdoyisms vo ya
ovozetmo prinsiplorina asaslamrd. i1k bels sifrlordon biri
Sezar sifridir. Bu sifrdo ilkin motnin hor bir harfi slifbada
siraca ondan miioyysn olunmug sayda sonraki movgeds
duran hoarfls avaz olunurdu.

Qaodim dovrs aid sifrloms iisullarindan biri do yunan
yazigist Polibiys moxsusdur. Onun sifri ¢ox olifbali avoz-
etma prinsipine ssaslanir. Belo ki, yunan olifbasi ovval-
cads 5x5 olgilii kvadrat cadvals yazilir, sonra isa ilkin
motnin har bir horfi bu kvadratda tapilir vo ondan agagi-
daki setirds (eyni stitunda) yerlagan hoarfls avoz olunur.

15-ci asrin sonundan 20-ci asrin avvalina qodarki dovrii
ohato edan formal kriptografiya formallagdirilmig vo nis-
batan davamli sifrloms iisullarmin yaranmas: ilo xarak-
terizo olunur. Bu dovrds yaranan sifrlors Vijiner, Trise-
mus, Pleyfer va s. iisullar gostormok olar.

Bununla yanasi, homin dovrds sifrlomonin avtomatlas-
dirlmas1 (mexaniki vasitolorin komayi ilo) istiqgamsatinda
miloyyon addimlar atilmigdir. Bels ki, 9sasini1 rotor sistem-
lori togkil edon mexaniki masinlar, o ciimladon T.Ceferso-
nun magim (ABS), E.Xebernin Enigma masim (Alma-
niya), Sigaba (ABS), Typex (Boyiik Britaniya), Red Orange
va Purple (Yaponiya) islanib hazirlanmig va istifads olun-
musgdur.

Formal kriptografiyanin on yiiksok nailiyyati olan rotor
sistemlori ¢ox davamh sifrlori reallagdirmaga imkan ver-
migdi. Bu sifrlora hiicumlar, onlarin sindirilmast yalmz
elektron hesablama masmlann meydana gsldikden sonra
oton asrin 40-c1 illarinds miimkiin olmusdur.

Elmi kriptografiya kriptodavamliliq baximinda ciddi
riyazi tominata malik kriptoqrafik sistemlorin yaranmasi
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ilo baghdir. O, toxminan 20-ci asrin 30-60-c1 illorini ohato
edir. Belo ki, 30-cu illarin avvallorins riyaziyyati kriptoq-
rafiyanin elmi osaslarm togkil edon bolmslari formalas-
mugdi. Bura, riyazi statistikani, iimumi cabri, ehtimallar va
adadler nazariyyslorini vo s. aid etmok olar. Bununla
yanagi, homin dovrda alqoritmlor nozariyyasi, informasiya
nazariyyassi, kibernetika elmi inkisaf etmays baglamigdi.

Otan asrin 40-c1 illarinds K.Sennon “Maxfi sistemlardo
rabito nazoriyyasi” osorindo informasiyanm kriptoqrafik
gorunmasinin nazari asaslarmi formalagdirdi, “sopalonms”
vo “qangdirma” anlayiglarmi daxil edarak istenilon gadar
davaml kriptografik sistemlorin yaradilmasmim miimkiin-
litytinii osaslandirdi.

60-c1 illords rotorla sifrlomays nisbatan daha davamh
blokla sifrloms iisullarmin yaradilmasmin asast qoyuldu.
Lakin bu iisullarin yalnmiz raqomli elektron qurgular sok-
linds reallagdirilmas: miimkiin idi.

Kompyuter kriptoqafiyast 6ton asrin 70-ci illarindon
sonraki dovrii shato edir vo hesablama sistemlorinin, o
climladan kompyuter texnikasimin yaranmasi ilo formalag-
migdir. Kompyuter kriptografiyast “slla” vo ya mexaniki
sifrloms iisullarma nisbaton dafslorls yiiksok kriptoqrafik
davamhilig1 va siiroti tomin edir.

O dovrds DES — Amerika sifrloms standart1 (1978-ci il),
SSRI-nin dovlat sifrloms standart1 TOCT 28147-89 (hazir-
da Rusiya Federasiyasinda standart kimi istifado edilir)
islonib hazilanmigdir. 70-ci illorin ortalarmda ononovi
kriptoqrafik sifrlomo iisullarinda koklu suratds forqlonon
yeni istigamotin - asimmetrik kriptografik sistemlarin
yaranmasi bu sahads ¢ox boyiik imkanlar yaratdi. Ononavi
(simmetrik — biracarli) iisullardan istifado zamam sifr
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motnls yanagt sifrloms agarimin otiirtilmasi lazim galirdisa,
asimmetrik (ikiagarli) sifrloms dsullart iso sifrlomo
acarmin otiirtilmasini tolob etmirdi.

Asimmetrik kriptosistemlorin elmi osast ilk olaraq
U.Diffi vo M.Helman torafindon 1976-c1 ildo ¢ap olunan
“Miiasir kriptografiyanin yeni istiqgamotlori” osorindo
verilmigdi. Bundan bir gadar sonra R.Rivest, A.Samir va
L.Adleman praktikada ilk asimmetrik kritoqrafik sistemi —
boyiik sade adodlorin hasiline osaslanan RSA sistemini
iglayib hazirlamigdilar.

Asimmetrik kriptografiya bu giin boyiikk ohomiyyat
kosb edan elektron ragem imza texnologiyasmm asasimi
toskil edir.

5.3. Kriptografik sistemlor vo onlara qoyulan
taloblor

Qeyd olundugu kimi, kriptoqrafik isullar informasiya-
nim sifrlonmosi alqoritmlorinin komayi ilo informasiyanin
gizliliyini tomin etmoys, mozmununu konar goxslordan
gizlotmoya, gondorilon informasiyam elektron imza vasi-
tosilo imzalamaga, onun haqiqiliyini tasdiq etmaya, istifa-
daginin va serverin haqiqiliyini miisyyonlosdirmays vo
digor autentifikasiya proseduralarmi yerina yetirmoya,
eloco do acarlarin paylanmasi protokollarmi reallasdir-
maga imkan verir.

Kriptografik sistem — sifrlomo va ya sifrin acilmasi
iisullarim1 reallagdiran vo birgs totbiq edilen sonadler,
qurgular, avadanhiglar vo miivafiq uisullar kompleksidir.
Bagqa sozls, kriptografik sistemler informasiyanin kripto-
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grafik cevrilmoasini vo acarlarin paylanmasi prosesinin
idars olunmasini tamin edsn proqram-texniki iisullar, vasi-
talor va toskilati tadbirlar kompleksinin reallagdiriimasim
nazards tutur.

Kriptografik sifrloma iisullari, bir qayda olaraq, infor-
masiyanin saxlanmilmasi, emali va otiiriilmasi zamani1 onun
tohliikasizliyinin tomin edilmsasi iigiin tatbiq olunur. Rabits
kanallann ilo otirma zamani informasiyanin qorunmasi
iictin kriptografik sifrloms iisullart yegans etibarli vasito
hesab olunur. Kriptografiya, homg¢inin, program tominati-
nin qorunmast ii¢iin da totbiq oluna bilar.

Burada gizlilik (maxfilik) dedikda slava malumat (agar)
olmadan informasiyanin dayisdirilmis (¢evrilmis) massiv-
don (sifrmotndon) alinmasinin geyri-miimkiinliiyii xassosi
basa diistliir.

Informasiyamn autentikliyi dedikds onun hagiqiliyi vo
tamligt, eloco do miisllifinin haqiqiliyi basa diigiiliir.

Qeyd olunmalidir ki, son zamanlar kriptoqrafik qorun-
ma tsullart vo vasitalori diger qoruma mexanizmloring
nisbaton daha siiratlo inkisaf edir vo genis totbiq olunur.
Bunu agagidaki soboblorls izah etmok olar:

- qorunan informasiyanin kriptoqrafik sifrlonmasi daha

universal vasitodir;

- informasiyanm kriptoqrafik sifrlonmasi iisullarinin va
alqoritmlorinin reallagdirilmast vasitalorinin islonib
hazirlanmas:1 sahosinds son dovrlordo siiratli inkisaf
bag vermis va boyiik nailiyystlar slds olunmusdur;

- muasir avtomatlagdiriloug informasiya sistemlorindo
kriptografik sifrloms iisullarmm praktiki reallagdirl-
mast shamiyyatli ¢otinliklori dof etmoays imkan verir.
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Kiitlovi istifado iiciin nozorde tutulmus kriptoqrafik
sistemlors, o ciimlodon sifrlomo alqoritmlorine bir sira
toloblor qoyulur:

- sifrmatn yalmz sifrloms agari oldugda oxuna bilsr;

- sifrmatnin fragmentinoe vo ona uygun agiq matna gors
istifads olunmug sifrlomo agarmin miisyysn edilmasi
iiciin zaruri olan amsliyyatlarin say1 miimkiin acarla-
rin iimumi sayindan kigik olmamalidir;

- sifrlomig agarin ciizi dayigdirilmasi sifrmotnin gokli-
nin shomiyyatli doyigmasina gatirib ¢ixarmahdir;

- a¢1q matnin ciizi doyismasi hotta eyni bir agar istifads
olundugda bels sifrmotnin soklinin shomiyyatli dayis-
masing gatirib ¢ixarmalidir;

- sifrlonma alqoritminin mslum olmasi qorunmanin eti-
barliligina moanfi tosir etmamalidir;

- sifrlonma alqoritminin struktur elementlori dayisilmoaz
qalmahidar;

- sifrlomo prosesinda istifade olunmug molumatlar va
sifrloms acar1 daim nozarstds saxlanmahidir;

- sifrlomo prosesindo motno daxil edilon olavo bitler
sifrmatnds tam va etibarh gokilda gizlonmalidir;

- sifrlonmis motnin uzunlugu agiq moatnin uzunlugun-
dan boyiik olmamalidir;

- sifrloma prosesinds ardicil istifads olunan agarlar ara-
sinda sads vo asan miioyyon edilon slagslor olmama-
ldir;

- miimkiin agarlar ¢oxlugundan gotiiriilmiis istonilon
acar sifrlonmis informasiyanin qorunmasini etibarl
tomin etmoalidir;

- kriptografik alqoritmin program vo ya aparat tominati
soklinds reallagdirilmasi miimkiin olmalidir, bu za-
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man acarin uzunlufunun doyisdirilmasi alqoritmin
xarakteristikalarmin pislogmasing gatirib ¢ixarmalidur.

Kriptografik sistemlarin davamhligi ¢ aspektdon qiy-
matlondirilir:

- nozori davamliliq;

- praktiki davamlilig;

- mitkommal davamliliq.

Kriptoanalitik olo kegirilmis kriptogramin tahlili iigiin
kifayot qoder vaxta vo biitiin zoruri vasitolors malik
oldugda kriptografik sistemin etibarliliq doracasini gosto-
ron davamliliq qabiliyyati nazori davamliliq adlanir.
Nozori davamliliq mosalasine baxig kriptografik qoruma
doracasine aydinliq gatirir, lakin pessimist naticani niima-
yis etdirir. Belo ki, nozari cohatdon davamh sifrin qurul-
mast uciin talab olunan agarm olgiisii aksor sahalorda tot-
biqi ¢cox miirokkob olan, hatta miimkiin olmayacaq dora-
cada boyiikdiir.

Kriptoanalitik olo kecirilmis kriptogramun tohlili ti¢iin
mohdud vaxta va hesablama imkanlarma malik olduqda
kriptografik sistemin etibarliliq doracasi praktiki davam-
lilig adlanar.

Miikammoal davambliq dedikds biitin miimkiin agiq
motnlor vo kriptogqramlar iigiin onlar arasimnda statistik
astliligm olmamasi basa diigiiliir. Bagqa sozlo, miikommsl
davamliliq tomin edildikds, kriptoanalitik zaman va
hesablama imkanlarindan asili olmayaraq, namslum krip-
tograma goro agiq moatnin hesablanmasi gostoricilori ilo
miiqayisede molum kriptoqrama gore agiq moatnin hesab-
lanmas1 gostoricilorini yaxsilagdirmaq miimkiin olmur.
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5.4. Kriptoqafik sistemin modeli

Kriptografik sistemin modeli 6ziinds abonentlorin rabi-
to xotti vasitasilo malumat miibadilosi aparmasi, otiiriilon
vo ya alman moslumatlarin roqgib torofindon tutulmasi
miimkiin olan informasiya sistemini ehtiva edir. Modelo
iki vo ya daha gox abonent (qanuni istifadagilor), abo-
nentlor arasinda molumat miibadilesinin aparilmasi iigiin
rabito kanah v ya kanallari, habelo otiiriilon molumata
miidaxilo etmok istoyan taqib (geyri-ganuni istifadagi)
daxildir (gok.5.1).

Sadaco qul;tq Rogib Mbolumati
asan passiv bgdnjyyétli dayigdiro bilon
badniyyatli §0XS aktiv badniy-

§OXs 1; yatli soxs
Agiq (sifri
Agq ~ Sifrin
(sifrlonmamis) Sligluslﬁm I — agilmasi agilmus) matn,
matn, T 3 tisula T= DKz ®)
T Sifrlonmis T
. _ mat, Sifrin
Sifrlomo S=E K, €D ag1lmast
agar1, K; acart, K,

Sak.5.1. Kriptoqrafik sistemin modeli

144

Qeyd olunmalidir ki, ragib hom daxili, ham dos xarici
ola bilor. Daxili raqib dedikds sistemin abonenti, xarici
raqib dedikds ise sistemin abonenti olmayan xarici istifa-
dogilor nozords tutulur. Ikinci halda, sistemo qosularaq
icazosi (hiiququ) olmayan mslumatlara (masolon, digar
abonentlsrin gondordiklori moxfi molumatlara) girig alda
etmaya cohd edon xarici istifadaci geyri-ganuni istifadagi
adlanir.

Eyni zamanda, raqib, malumatlart miixtalif magsadlor
iiciin (tutulan malumatin agiglanmasi, 6z maqsadlori iigiin
istifado edilmosi, basqa goxse otiiriilmosi, deyigdirilmasi,
imitasiyas1 va s. mogsadila) tuta bilar. Tohdidlor kateqori-
yasina aid edilen belo foaliyyatin qargisinn alimmast iigiin
miixtolif kriptografik uisullar totbiq olunur.

Nozora almaq lazimdir ki, kriptografik sistemlorin
tosvir olunan modeli mslumat miibadilasindan fargli tohlii-
kolorin qargisimin alinmasi iigiin do istifado oluna bilar.
Masalon, kompyuterds saxlanilan malumatlarin gorunmasi
zamani hesab etmak olar ki, modeldo gostarilon har iki
abonent molumatlarin saxlandigi kompyuterds miixtalif
vaxtlarda islayon istifadegilordir, rabito kanali iso molu-
matlarm saxlanildigi kompyuterin yaddas (moasslan, bark
disk) qurgusudur.

Beloliklo, iimumi halda modelds forz edilir ki, raqgib
molumatlarin otiirtilmasi  kanalma giriso malikdir. Ona
gora do molumati Stiiron abonent moxfi xarakterli ilkin
informasiyam (aciq moatni) avvalco gizli matns (sifrmoatns,
sifrlonmis matna, kriptoqrama) ¢evirmslidir. A¢iq matnin
sifrmotno gevrilmasi gifrlomo adlanir. Sifrmotni alan
abonent onu oks cevirma yolu il acir vo ilkin motni
borpa edir.
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Informasiyanm sifrlonmasi va sifrin agilmas1 iigiin
maxfi molumat olan acardan istifads olunur. Sifrloma va
sifrin agilmasi iiciin istifads olunan agarlar bozi kripto-
grafik sistemlords eyni, digorlorinda iso fargli olur. Acar-
lar yalmiz onun maxsus oldugu abonentlors mslum olur,
raqib isa acgar1 bilmir. Buna baxmayaraq roqib sifri
acmaga cohd eds, uygun agar se¢o vo ya sifri hor hansi
basqa iisulun komoyi ilo aga bilar.

Sifrin formal modelini agagidaki kimi miioyyan etmok
olar. Tutaq ki, 7, S vo K — uygun olaraq, miimkiin agiq
matnlorin, sifrmotnlerin vo agarlarin sonlu ¢oxlugudur.
Adstan, bu ¢oxluglarin her biri her hansi olifbada miioy-
yon edilmis sozlor coxlugunu togkil edir. Burada qeyd
olunmalidir ki, agiq matnlorin, gifrmotnlorin vo agarlarin
alifbalar1 miixtslif ola bilor. Miiasir kriptografik sistem-
lorin oksariyyati iigiin agiq motnlar, sifrmatnlor vo acarlar
{0,1} slifbasinda formalagdirilmig sozlardon, yoni sifir vo
birlar ardicilligindan ibarat olur.

Bu modelo asason sifrlomo prosedurasini hor hansi
acardan asili olaraq agiq motnlor ¢oxlugunu sifrmatnler
coxluguna inikas etdiron agagidaki funksiya kimi vermok
olar:

E :T—>SkeKk.

Analoji olaraq, sifrin agilmasi prosedurasini k acarindan
asil1 olaraq sifrmatnlor ¢oxlugunu agiq matnlar ¢oxluguna
inikas etdiron funksiya kimi vermak olar:

D, :§—>T,keKk.

Sifrmotni alan torof homigo onun asasinda ilkin motni
barpa etmok imkanina malik olmasi iigiin istonilon k€ K
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acarma gore E, va D, funksiyalan agagidaki sortlori
odomolidir:
D, :E =1I,

Burada I — T ¢oxlugunun 6z-6ziins eynilikls inikasidir.
5.5. Kriptografik iisullarin tosnifati

Informasiyanin mozmununun gizladilmasi (¢evrilmosi)
tisul va alqoritmlerini bir ne¢s kateqoriyaya aywmaq olar:
kriptoqrafik sifrloms, kodlagdirma va ya gizli yazi, sixma,
parcalama, dagitma va s. (59k.5.2).

informasiyamn mezmununun
gorunmasi tisullar
[
| l [ I
Kriptografik | |Kodlagdirma, Sixma, Parcalama,
sifrloma gizli yaz1 | [genislondirmo dagitma

Sok.5.2. Informasiyanin mezmununun gizladilmosi
iisullar1

Kodlasdirma va ya gizli yazi. Molumati géndaron va
alan toroflor onun iizorinds yalmiz onlara mslum olan
cevirmolori (siftlomo omoliyyatlarini) aparirlar. Sifrloma
alqoritmi konar goxslors molum olmur. Bir ¢ox miitoxas-
sislar gizli yazim kriptoqrafiya hesab etmirlor.
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Kodlagdirma dedikds a¢iq motnin elementlarinin (horf-
lorinin, sozlarinin, ciimlslorinin vo s.) miisyyen kodlarla
ovoz olunmas1 basa diigiilir. Kodlagdirmanin iki asas
noviindan istifads olunur: simvol kodlasdirmasi vo mana
kodlagdirmast.

Simvol kodlasdirmas: zamam ilkin matnin olifbasinin
hor bir harfi bu va ya digar slifbanm digor horfi ilo ovoz
olunur. Simvol kodlagdirmasma niimuns olaraq, Morze
olifbasini, gifrlomanin avezetms vo yerdoyismo tisullarim
gostermok olar.

Mona kodlagdirmas: zamam ilkin slifbada yalmiz ayn-
ayn simvollar (harfler) deyil, daha tez-tez istifads olunan
sozlar, ifadalar va hatta ciimlslor bagqgalar ilo doyigdirilir.

Sixma. Kompyuterds boyiik informasiya massivlarinin
saxlanmas1 iigiin miixtolif sixma {iisullarindan istifado
olunur. Informasiyamin sixilmasm da kodlagdirma kimi
gobul etmak olar. Belo ki, sixma tsullari molumatda
tokrarlanan simvollar1 va simvol satirlarini els ¢evirir ki,
o, yaddagda az yer tutsun. Sixma usullarim iki sinfs
boliirlar: statistik vo dinamik (adaptiv) sixma tisullar1.

Statistik sixma iisullart motnds simvollarm rast golinms
tezliklori ciizi doyigdikde daha effektiv olur. Adaptiv
sixma disullart isa simvollann rast galinms tezliklarinin
geyri-miintozomliyini izlayir vo onlarmn rast golinmosi
ehtimallarinin dayismosini yadda saxlayir. Adaptiv sixma
iisullar1 kodlagdirma prosesinds agiq matnde bag veran
doyisikliys dinamik reaksiya verir.

Parcalama va daguma. Bu nov usullarin komayi ilo bir
faylin mozmunu el gokilds bloklara boliiniir vo ayri-ayri
fayllara dagidilir ki, bu fayllar ayrm-ayrmliqda heg bir
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informasiya dagimasin va onlarin yenidon bir vahid fayla
toplanmasi asanligla hayata ke¢irmok miimkiin olsun.

Kriptografik sifrloma. Qeyd olundugu kimi, sifrloma

iisullar1 dedikds istonilon formada olan, o ciimlodon disk
qurgularinda saxlanilan va ya kompyuterds emal olunan,
elaca do rabito kanallan vasitasils otiiriilon informasiyanin
mozmununun gizladilmasi iisullar1 (alqoritmlori) basa
diigiiliir. Burada forz edilir ki, sifrlomo alqoritmi hamiya
molumdur. Lakin sifrin agilmasim yalmiz géndoran va alan
torofloro molum olan acar vasitesilo hoyata kegirmok
miimkiindiir.

Kriptografik sifrlomo iisullarii (alqoritmlorini) agsagi-

dak1 slamatlora gora tasnif etmak olar:

- istifads olunan acarlarin néviine géro: simmetrik
sifrloma tisullart va asimmetrik sifrlomo iisullar.

- sifrloma algoritmina gora: avazetma iisullari, gamma-
lasdirma tisullari, yerdayisms iisullan, kombinasiya
(kompozisiya) edilmis iisullar.

- sifrloma ardicilligina gora: bloklarla sifrloma va
axinla sifrloma.

5.6. Simmetrik (biracarh) sifrloms iisullar:

Gizli agarh kriptografik sifrlomo sistemlarinin an vacib
elementi gizli agarm otiiriilmosi iigiin “ciddi qorunan
kanal”’m olmasidir (§ok.5.3). Sokildon goriindiiyii kimi,
gizli acarhi kriptografik sistems asason, molumati gondo-
ron soxs gizli sifrlomo acarm: va alqoritmini istifads et-
moklo agiq meolumati sifrloyir vo géndarilmasi nazords
tutulan soxsa Otiiriir.
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|:- Gondoaran i Rabito | Alan :'
) taraf i kanali | toraf :
| . ; !
! E : :
i i
! | Sifrlonmis o
i Ikin . .. | molumat (S) ¢ e Tikin !
| motumat —»]  Sifiloyici [T b Sifri agan L motura |
L : : @
' ' i 1
1
H Ralyib, kriptoanalitik, '
| padniyyatli soxg |
' 1
: Agar (K) H ; Agar (K) '
: 1 ' Qorunan ! H
E Agar E kanal ! !
! generatoru‘ ! ! !
1

Sok.5.3. Simmetrik kriptografik sistemlorin iimumi sxemi

Molumatlar1 gondaran vo alan teroflorin hor ikisinin
eyni bir agardan istifado etmasi faktim vur§ulamaq iigiin,
adoton, gizli agarh sifrloms iisullarm biragarli va ya sim-
metrik gifrloma sistemlari adlandirirlar.

Sifrloma acar1, bir qayda olaraq, agar generatoru tors-
findon yaradihr, ragibin (kriptoanalitikin vo ya badniyyatli
soxsin) alina kegmosindan ciddi gorunur, gabaqcadan cid-
di gorunan kanal vasitasilo nazords tutulan goxss ¢atdirilir.
Alan torof homin agari totbiq etmaklo ona gatan sifrmotni
acir. Burada sifrloms agan (K) — her hansi sonlu slifbanin
simvollarmdan ibarat olan ardicilligdir. Bels slifba gismin-
do ¢ox vaxt ikilik slifbadan {0,1} istifads olunur.

Toklif olunan modela osason molumati gondaran toraf
aciq motni 7={t;, t,, ..., t,} yaradir va sifrloyici vasitasilo
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onu sifrloyir. Yuxanida qeyd olundugu kimi, sifrlomo
prosedurasint

S =Eg(T)

cevirmo funksiyast vasitosilo ifads etmok olar. Aydindir
ki, kriptografik sifrlomos funksiyasi K agarmi istifada
etmokls T ag1q matning totbiq edilir.

Sxemdan goriindiiyii kimi, alan torafds olan sifri acan
alqoritm oks ¢evirmani yerino yetirmoys qadirdir. Lakin
geyd olundugu kimi, bunun iigin homin K gizli agan
tolab olunur. Bu acara malik olan alan toraf

T =Dy (S)

funksiyasinin komoyi ilo gifrmotni agir ve ilkin motni
aldo edir.

Burada ehtimal olunur ki, raqibs (kriptoanalitiks vo ya
badniyyatli soxse) ilkin motn va agardan bagqa sifrlomo
prosesinin biitiin digor detallar1 balli olur. Bagqa sozls,
kriptoanalitik rabito kanali vasitasils otiiriilon sifrmatni alo
kecirss do sifrlomo agarim bilmadiyi tigiin onu aga bilmir.

Sifrlomo zamam agiq motn iizorinds yerino yetirilon
gevirmolorin noviindan asih olaraq, simmetrik sifrloms
sistemlari avozetma, yerdayismo vo kombinasiyali sifrla-
mo iisullan asasinda reallagdirilir. Bu sifrloms iisullarina
novbati paraqraflarda baxilacaqdir.

Simmetrik sifrloms iisullarinin asas ¢atigmazligi ondan
ibaratdir ki, gizli acar hom gindarans, hom ds alana mo-
lum olmalidir. Bu, o demokdir ki, simmetrik kriptografik
sistemdon istifadoys baglamazdan avval har iki (gondoran
va alan) torof gizli acar1 miitloq bilmalidir. Bu baximdan
burada, slave olaraq, acarin gizli (ciddi qorunan) kanalla
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digor torafs gondorilmasi problemi yaranir. Acarm Otiiriil-
moasi ela hoyata kegirilmalidir ki, potensial raqib (badniy-
yatli gaxs) onu alda eds (tuta) bilmasin.

Digor ¢atigmazliq kimi, alan toraf alinds olan sifrlonmis
va agiq motnlors gora bu molumati hor hansi konkret
soxsdon (gondsrondan) aldigmi siibut eds bilmomosini,
elaca ds hor hansi malumati va onun sifrmatnini generasi-
ya edorak bagqasindan aldigimm iddia etmok imkaninin
miimkiinliiyiinii gostormak olar. Bela ki, o, alinds olan
moxfi agarla digar torafdon asili olmadan analoji melumati
generasiya eds, sifrloys vo sifti aga bilar.

5.7. Asimmetrik (ikiacarh) sifrloma iisullar1

Qeyd olundugu kimi, simmetrik sifrloms sistemlorinin
praktiki istifadasi zamani meydana ¢ixan asas problemlar-
don biri gizli saxlanilan (ciddi qorunan) sifrloms agarmin
paylanmasi vo saxlanilmasidir. ©gor sistemds » sayda abo-
nent varsa, onda onlar arasinda moxfi informasiya miiba-
dilasini tomin etmok magqsadi ila sistemin istifadagilarinin
har bir ciitii iigiin bir gizli acar mévcud olmalidir.

Belaliklo, har bir istifadagi digar istifadagilorle infor-
masiya miibadilesi aparmagq iigiin n-1 sayda moxfi agara
malik olmal, onlan saxlamali va konar gexslarden qoru-
malidir. Umumiyyatls, sistemda n*(n-1)/2 sayda moxfi
acarin generasiya edilmasi, sahibins catdirilmasi vo qorun-
masi talab olunur.

Bu problemin aradan galdirilmast ticiin agiq agarh krip-
tografik sistemlor taklif olunmugdur. Bu sistemlords malu-
matlarin miibadilosi igtin iki acardan istifads olunur.
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Bagqa sozlo, aciq acarli sifrlomo sistemlori sifrloma va
sifrin acilmasi ii¢tin iki miixtolif acardan istifads edir. Bela
sistemlor Uigiin & acar1 (k, kj) ciitliyii soklinds togdim
olunur (50k.5.4). Burada £, — sifrloms iigiin istifads olunan
acar, k; is9 sifrin acilmasi ticiin istifads edilir. Agarlardan
biri gizli saxlamlir, digori ise a¢iq olur, yani timumi istifa-
da iiciin nozards tutulur.

1l
Gondoron ! Rabito ! Alan
taraf i kanal: | toraf
s e
1 1
1 ]
' H
] H
o v Sifrlonmis ! o
Ilkin . .. |1 molumat () o Ikin
molumat —p|  Sifrloyici H 5 »l Sifri acan molumat
' E (¢4
1
1

Ragib, kriptoanalitik,
Agiq badniyyatli goxs Gizli

agar H i agar

ko) k)

Acar generatoru

Sok.5.4. Asimmetrik kriptografik sistemlorin iimumi sxemi

Iki acarmn istifado olunmas1 sobobindon bu sistemlari
ikiacarl, sifrloms vo sifrin agilmasi iigiin istifads olunan
acarlarin miixtolif olmasi sababindon iss onlar asimmetrik
kriptografik sistemlor adlandirirlar. Biitiin asimmetrik krip-
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tografik sistemlorin asasmi sekretli biristiqamatli funksiya-
lar togkil edir.

Ogor agagidaki iki gort yerino yetirilorss, onda F:X—Y
funksiyasina biristigamoatli funksiya deyilir:

- istonilon xeX ticin F(x) funksiyasmm qiymotini

hesablayan effektiv alqoritm mévcuddur;

- F(x) funksiyasmm torsini (inversiyasini) tapmaga,
yani F(x) funksiyasimn qiymatine goro x dayigoninin
giymotini miioyyon etmoys imkan veron effektiv
alqoritm movcud deyil.

Burada effektiv alqoritm dedikde naticonin almmasi
iiciin tolob olunan addimlarn say1 sonsuz olmayan alqo-
ritm baga diisiiliir.

Daha tez-tez istifado olunan biristiqamatli funksiyalara
niimuns gisminds iki sads adadin hasili, diskret logarifm-
lomo, “cantanm yiZilmasi”, miirokkeb adadlorin qiivvats
yiitksaldilmasi va s. masalalari gostormoak olar.

Tobii ki, istenilon biristigamotli funksiya sifrloms alqo-
ritmi iigiin istifado oluna bilmoz. Belo ki, agor T agiq
motni S=F(T) biristiqamotli funksiyasimin komoyi ils
sifrlonarso, onda § sifrmatnine gors ilkin 7 matnini heg
kas, hotta informasiyam1 qanuni alan goxs bels barpa eds
bilmaz.

Biristigamotli funksiya o vaxt kriptografiyada istifads
oluna bilor ki, onun asasinda aparilan sifrloma gevirms-
lorinin oksinin alinmasi masolesi gizli acar1 bilon goxs
torafindon miinasib miiddst arzinds hall edila bilsin, yoni
S=F«(T) funksiyasma gora T=F,”(S) qiymatlorini hesabla-
maq miimkiin olsun. Mohz belo funksiyalara gizli yollu
(sekretli) biristiqamatli funksiyalar deyilir.
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Asagidaki sortlori odaysn, k€K parametrindon asili olan
Fp:X—Y funksiyasina sekretli biristigamaotli funksiya
deyilir:

- istonilon k€K parametrine gore istonilon x€X iigiin
Fi(x) funksiyasmn qiymotini hesablayan effektiv
alqoritm movcuddur;

- k parametri namslum oldugda F(x) funksiyasmm tor-
sini (inversiyasimi), yani F(x) funksiyasimn giymating
gora x doyisoninin qiymatini hesablamaga imkan
veran effektiv alqoritm movcud deyil;

- k parametri molum olduqda F(x) funksiyasimnin torsini
(inversiyasim) hesablayan effektiv alqoritm moévcud-
dur.

Qeyd etmak lazimdir ki, biristiqamatli funksiyalarm, o
ciimladon sekretli biristigamotli funksiyalarin mévcudlugu
holo isbat edilmomigdir. Ogar verilon funksiyalarm torsi-
nin (inversiyasinin) tapilmas: hesablama baximindan haqi-
gaton ¢atin masals olarsa, onda bels funksiyalar biristiqa-
motli funksiya kimi gobul oluna bilar.

Agagida iimumi gokildo sekretli biristiqgamatli funksiya-
larm sifrloms iiciin istifads edilmasi prinsiplorina baxilir.
Kriptosistemin har bir abonenti & sekretli E; biristiqamatli
funksiyasim segir. Bu funksiyalar iimumi molumat kitab-
casma daxil edilir. Lakin har bir abonent 6ziinamoxsus
olan k — sekretinin qiymotini gizli saxlayir.

Tutaq ki, A abonenti B abonentins 7" mslumatin1 gon-
dormak istayir. Bunun iigiin A abonenti avvelco melumat
kitab¢asindan B abonentinin E; funksiyasini gotiiriir vo
onun komoyi ilo 7 molumatini sifrloyir, yoni agagidaki
gevirmoni hoyata kegirir:
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S=E(T).

Sonra S sifrmotnini B abonentine gonderir. Sifrmatni
alan B abonenti & sekretinin komayi ilo E; funksiyasim
inversiya edir va T ilkin malumatmi hesablayir.

T=D(S).

k sekreti yalmz B abonentina molum oldugu igiin S
sifrmatnini ondan basqa he¢ kos aca bilmoz.

Qeyd olunmalidir ki, effektivliya vo davamliliga goro
asimmetrik gifrloms iisullarma nisbaton simmetrik sifrls-
mo isullart ustiinlitys malikdir. Bels ki, eyni uzunluglu
acara gora simmetrik sifrlomo iisullart asimmetrik sifrlomo
iisullar1 ilo miiqayisads daha siiratlo igloyir vo moaxfiliyi
daha yiiksok tomin edir. Ona gora do praktikada asimmet-
rik sifrlomo iisullar1 miistaqil deyil, simmetrik sifrlomo
iisullan ils kompleksds istifads olunur.

Belo kompleks istifadays niimuno kimi asafidaki
yanagmam gostormak olar. Tutaq ki, Z; — simmetrik sifr-
lomo alqoritmi, Z, iso asimmetrik sifrloms alqoritmidir.
Onda molumatlarin sifrlonmasini agagidaki kimi hoyata
kegirmok miimkiindiir.

- Z; alqoritmi ti¢iin tosadiifi k; agar1 generasiya edilir;

- k; acarmin komayi ilo molumatlar sifrlonir:

S’ =Z,(T.k,);

- k; acan Z, alqoritmi vasitesilo gonderonin k. aciq

acarini istifads etmokls sifrlonir: S”=Z,(k.k,);

- gondorilon sifrmet S =(S’,S”) ciitliiyiindon ibarat

olur.

Burada k., acar1 molumat gondarilon torafin agiq aga-
ndir. Almmig S =(S5’,S”) sifrlonmis molumatin agilmasi

156

liciin alan torsf S§” gifrmatnins gora k; agarmm barpa edir,
onun komoyi ils S’ sifrmotnini acir va ilkin motni barpa
edir. k; acarinin uzunlugu molumatin uzunluguna nisbaton
¢ox kicik oldufuna gors bu ciir sifrlomo sxeminin siirati
ohomiyyatli daracads yiiksok olur.

5.8. 9vazetma iisullar1

Ovazetms iisullart oziinds agiq motnin fragmentlorinin
(ayri-ayr1 simvollariin va ya bloklariin) sifrmatnds
basqa simvollarla vo bloklarla ovaz edilmasina ssaslanir.

On sado avozetms iisulu biralifbali avazetma iisuludur.
Bu iisulu cox vaxt sada avazetma adlandirirlar. Bu iisulda
sifrflomo acan agiq motnin 7 slifbasinin sifrmatnin
slifbasina qargiliqht birqiymaotli F inikasindan ibaratdir.

F:T—>S.

Tutaq ki, geyd olunmusg S va T slifbalarinda simvollarm
nomrolor agagidak: kimi tasbit olunmugdur:

T ={t,,t2,...,t,,} vo § ={s1,s2,...,sn}.

Onda F inikas: faktiki olaraq n=]T‘='S| olgiilic ©
yerdayismasi ilo verilir. @ yerdayigmosi sifrloms zamam
ag1q motnin s; simvolunu sifrmatnin y,; simvolu ils avaz
edir. Bu avazetma ya cadvalla, ya da har hans1 diisturun
komayi ila verilo bilor. Ikinci halda m(i) parametrinin
giymati i-don asili olan riyazi ifads goklinds taqdim
olunur.
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Ovazetms iisullarma bariz niimuns kimi Sezar sifrini
gostarmak olar. Bu sifro osason agiq motnin hor bir harfi
olifbada ondan bir ne¢a (masslen, 3) movqe sonra dayanan
hoarfls doyisdirilir. Bu zaman olifba dairavi yazilmug hesab
olunur, yoni matnda slifbanm sonuncu harflori rast galin-
dikds dairavi prinsipls slifbanin svvalinds olan harflarle
ovoz olunur. Masalon, Sezar gifrins asason (siiriigma ~ 3)
“kriptoqrafiya” sozil “mtqgvrotchqbe” sifring cevrilir.

Umumi halda Sezar sifrini diistur goklinds do vermok
olar. Bunun iigiin slifbanin horflori ardicil nomralanir.
Moasalon, Azarbaycan olifbast iigiin: a=0, b=1, c=2, ...,
z=31. Onda Sezar ovozetmosini agagidaki kimi yazmaq
olar:

s; =(t; + k) mod 32,

burada ¢; — ilkin moatnin simvolunun némrassi, §; sifrmatnin
miivafiq simvolunun nomrosi, k¥ — olifbada siiriigmoni
(nego movqe sonraki horfin gotiiritlacayini) gostoran sabit,
“mod 32” iso 32-ya (32 — Azorbaycan olifbasinda olan
simvollarin sayidir) bolmods qaligin hesablanmasi omaliy-
yatidir. Burada sifrin acan & adadidir.

Yuxandaki niimunads “t” horfini sifrlomak iigiin onun
noémrasinin (t;=16) tizorins siiriigmoani (k=3) slave edorok
sifrmatndaki horfin nomrasini alirig:

s=(t~+3) mod 32=(16+3) mod 32 =19 mod 32=19.

19 nomrasi isa slifbada “v” horfini gostorir, yoni “t” harfi
“v” horfi ils avez olunur.
“y” horfi iigiin:

s=(t+3) mod 32=(30+3) mod 32 =33 mod 32 =1.
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1 nomrosi isa alifbada “b™ horfini gostorir, yoni “y” horfi
“b” harfi ila avaz olunur.

Bu iisulun daha genislonmig varianti affin sifrloridir.
Affin sifrino goro N simvoldan ibarat A ={a,,a,,....a,}
slifbasi igiin ilkin motnin her bir a; simvolu els g; simvolu
ilo ovoz olunur ki, j=(l‘i+k)mod N olsun, burada k -
stirligma, [ iso ixtiyari sabitdir.

Davamlilig1 zsif oldugundan sado ovozetmo sifrlori
hazirda istifado olunmur. Belo sifrlorin  sindirilmasi
ayri-ayrt simvollarm vo onlarin kombinasiyalarinin rast
golinms tezliklorinin statistik tohlilina osaslanir. Belo ki,
istonilon dildo miixtolif horflarin, onlarm iki, ii¢ vo ya
daha ¢ox sayda kombinasiyalarinin matndo tokrarlanma-
lar1 xarakterik xiisusiyyotloro malikdir. Ona gors ds aydin-
dir ki, sads ovazetms sifrlomoasi zamam gifrmatnds sifrlon-
mis simvollarm tokrarlanmas1 a¢iq motnds olan tokrarlan-
malar ils tist-isto diigiir. Bu iso sifri ¢ox asanligla agmaga
imkan verir.

Ovazetms sifrlorinin davamliiim yiiksaltmok mogsadile
coxalifbali avozetms tisulundan istifads olunur. Coxolif-
bah ovozetmo prosedurasinda avazetmolor (slifbalar) ¢ox-
lugu va bu coxluglarn tatbiq olunmasi ardicilliginmi miioy-
yan edan paylama funksiyasi istifads olunur. Bels ki, hor
hansi simvolun sifrlonmasi zamam o, sifrlomo agart vo
paylama funksiyasinin qiymati ilo miioyyon edilon olifba-
dan simvol ilo avaz edilir.

Coxolifball avazetms tisulunun xiisusi halt kimi Vijiner
sifrini gostormak olar. Bu iisulda sifrlomos acar1 m adaddon
ibarat ¢oxluq secilir: k=(k;, ky,..., k). T=(t;, t3,..., t,) agIq
matninin  S=(s;, $y,..., §,) sifimotmine cevrilmasi iigiin
imumilogdirilmis Sezar sifrindon istifads olunur:
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Si=(ti+k,') mod N.

Burada N - olifbanin simvollarmn sayidir. Agarin bii-
tiin 7 simvolu istifads olunub qurtardiqdan sonra (m+1)-ci
simvol qisminds dairavi prinsip iizra agarin birinci simvo-
lu (k;) gotiiriiliir. Faktiki olaraq, agar gisminds ilkin agarin
simvollarinin  dovri tokrarlanmas1 soklinds formalagan
sonsuz ki, koy..., ku kiy kzyeovy Kpo... ardicitlifn istifado
olunur. Belo ardicilign gamma ardicillig adlandirirlar.
Qamma ardicillim formalagdirilmas: (qammalagdirma)
iisullarina novbati paragrafda baxilacaqdir.

Coxalifbali avazetms sifrini do sindirmag kifayst qodor
asan olsa da sado ovozetmo sifrino nisboton bir qader
cotindir.

5.9. Qammalasdirma iisullar:

Qammalagdirma — ilkin matnin simvollarimn miisyysn
gaydada formalagdirilmig psevdotasadiifi simvollar ardici-
g1 ila olifbanin giiciine (simvollarinmn sayina) barabar
modulla toplanmasi yolu ilo ¢evrilmosini oziindo ehtiva
edir.

Qammalasdirma iisulunu, formal olaraq, g¢oxslifbah
avazetms iisullan sinfino aid etmok olar. Lakin reallagdi-
rilmasmm va formal tesvir olunmasinin asanhigi baximin-
dan gqammalagdirma iisulu genis istifado olunur vo ona
gors da onlari ayn sinfa ayrirlar.

Qammalagdirma isulunun mahiyysti asagidakindan
ibaratdir. Moxfi k acarmm komoyi ilo g;, g2,..., &
simvollar ardicillig1 generasiya olunur. Bu ardicilhq qam-
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ma adlamr. Sifrloms zamam qamma T=(¢,, 1,..., £,) agiq
matni ilo ist-iisto qoyulur. $ifrmotnin simvollant agiq
moatnin ve gammammn uygun simvollan iizarindo aparilmig
tarsi olan amoliyyatin komayi il alimr;

s=trg;,i=1,2,...

Tarsi olan amoliyyat gisminds slifbamn giiciing (horf-
lorinin sayma — N) barabar modulla toplama

S,'=(f,'+ki) mod N

V3 ya agiq matnin simvollarmn ikilik kod soklinds taqdim
olunmasi zamam 2 moduluna gors mortsbalarlo toplama
(bitlarlo XOR)

s=tDg;

amoliyyatlarindan istifads oluna bilar.

Qammalagdirmaya asaslanmig sifrlomo sistemlorinin
davamliligi qammanin xarakteristikalarindan — onun uzun-
lugundan vo qammanin simvollarimn rast galinmasi ehti-
mallarinin paylanmasinin miintszomliyinden asihdir.

Borabor ehtimalh tosadiifi sonsuz qamma ilo gammalag-
drrma iisulu daha davaml hesab olunur. Bu iisullar zaruri
olan asagidaki ii¢ sorti 6domslidirlar:

- qammanin biitiin simvollan tam tesadiifidir vo gam-

mada barabor ehtimalla rast golinirlar;

- qammanin uzunlugu agiq matnin uzunluguna borabor-

dir vo ya ondan uzundur:

- hor bir acar (qQamma) yalmiz bir motnin sifrlonmasi

iiciin istifads olunur vo sonra mohv edilir.

Bels sifr prinsip etibar1 ilo sindirila bilmoz, yoni miitlaq
davaml olur. Lakin miitloq davaml sifrlorin tatbiqi ¢cox da
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rahat olmadigindan praktikada, demok olar ki, istifads
olunmurlar. Adston, qamma ya tasbit edilmis uzunluglu
acar ardicilligmin dovri tokrarlanmasi yolu il ahinr, ya da
hor hansi gayda ilo (masolon, psevdotasadiifi adedlarin
generatorunun komayi ile) generasiya olunur. Belo gene-
ratorlar, adaton, bir ne¢s moxfi agar parametrlorini istifada
edon rekurrent riyazi diisturlara ssaslanurlar. Psevdotosa-
diifi odadlorin sade generatoruna niimuns kimi asagidaki
rekurrent diisturu gostarmak olar:

g=(a-g;+b) mod n,

burada g; — psevdotosadiifi adadlor ardiciligimn i-ci iizvi,
a, b, n va gy — agar parametrloridir. Bu ardicilliq 0-dan
m-1-adok adadlori shats edir. Ogor g; vo g; elementloari iist-
iiste diigarse, onda novboti elementlar do iist-iista diigerlar,
YONi gi11= gjv1» 8iv2= &j+2 VO . Ona gora do {g;} ardicilligt
dovri ardicalliqdir va onun dovri m-den boyiik olmur.

Yuxarida geyd olunan diistura gors generasiya olunmus
psevdotosadiifi adadlor ardicilligimin dovriiniin maksimal
(m-2 barabar) olmasi iigiin bu diisturun parametrlori agagi-
daki sortlori ddomalidir:

- b va m — qarsihiql sads adadloaridir;

- a-1 adadi m adadinin istonilon sads bélanina boliiniir;

- agar m adadi 4-5 boliinondirss, onda a-1 adadi do 4-0

boliinondir.

5.10. Yerdoyisma iisullar

Yerdoyismo iisullan sifrloms zamani miisyysn olunmusg
gaydada agiq motnin simvollarmin yerini dayigir. Bu, o

162

demokdir ki, sifrlomo agarmin wzunlugu sifrlonon (ilkin)
matnin uzunluguna barabor olmalidir. Moaxfi agardan yer-
doyigmo dsullarinda istifads igiin olverigli olan sifrloma
acarim almagq iigiin bir swra iisullar movcuddur. Bels iisul-
lardan birinin komayi ilo marsrut yerdoyismoasi adlanan
sifrlomo tisulu formalagdirilir. Bu iisul vasitasilo sifrmotni
almagq iiciin ac1q motni har hanst handasi fiqura (mosalan,
diizbucagliya) miioyyen trayektoriya ilo yazir, sonra iso
onu bagqa trayektoriya ilo kogiiriirlar.

Usulu oyani niimayis etdirmok iiciin asagidaki niimuna-
yo baxaq. Tutaq ki, “kriptografik sifrlomo iisullar’” mot-
nini sifrlomok lazimdir. Onda probellori nozora almadan
bu motni 4x7 olgiili diizbucagli cadvale satirlarle soldan
saga dogru yazaq.

k T i P t 0 q

r a f i k $ i
f r 1 ) m ) i
) u 1 1 a r 1

Sifrmatni almagq iigiin bu cadvaldan horflori siitunlarla
yuxandan asag1 harokat etmoklo yazmaq lazimdir. Onda
agagidaki motn alinar: “kefsraruifllpisitkmaosergiiir”.

Davamhgmn zaif olmasi baximmdan yerdayisms sifr-
lori miiasir sifrloma sistemlorindo yalmz digor sifrlomo
iisullart ilo kombinasiyada istifado olunurlar.

Kombinasiya edilmis sifrloma iisullar dedikds 6ziindo
bir cox miixtolif nov sifrloms proseduralarmm ardicil tot-
bigini ehtiva edon kompleks tisullar basa diigtiliir.
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5.11. Axinla sifrloma iisullar:

Ogor sifrloms zaman ilkin matnin simvollart har hanst
miioyyen alqoritms uygun olaraq sifrmotnin miivafig
simvollarna ardicil gokilds ¢evrilirso, onda belo sistem
axmla sifrloms sistemi adlamir. Belo alqoritmi iimumi
sokilds asagidak: kimi vermok olar:

t,= E,(s;).

Axnla sifrloms iisullann gammalagdirmanin bir noviidiir
va aglq matni bit-bit sifrmatno gevirir. Bels ki, sifrmatnin
almmas: iiciin ilkin matnin (p;, pz...., pi....) bitlori ardi-
cilliga (k;, kay-.., kiy...) agar ardicilliga bitlari ilo 2 moduluna
gora toplanur.

Burada (k;, ka,..., k;,...) agar ardicillifr agar ardicilliinin
generatoru torafindon generasiya olunur. Alan torafda
sifrmatnin ilkin matne ¢evrilmasi ti¢iin o, identik agar
ardicilligy ilo toplanir.

Axmla sifrloms alqoritmlorinds sifrloma vahidi bir bit-
dir. Sifrlomonin naticasi avval sifrlonmis axmdan asili
olmur. Axinla sifrlomos alqoritmlori axmlarn otiiriilmosi
sistemlorinda, yoni informasiyamn otiiriilmosinin ixtiyari
vaxtda baslamasi v sona catmasi, elaco do tosadiifon
qirilmast miimkiin olan sistemlords tatbiq olunur.

Sistemin davamlili@i agar ardicilh@iun daxili struktu-
rundan tam asihdir. Ogar generator kicik dovra malik
ardicilhq verirsa, onda davamliliq yiiksok olmur. Oksina,
generator sonsuz ardicilliq verirss, onda ideal davamlihiga
malik bir dafs istifads olunan bloknot alinar.
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Axinla sifrlomonin real davamliligt ¢oxslifbali avazet-
mo sifrinin davamlilig: ils bir dofs istifads olunan blok-
notun davamlilif1 arasinda doyisir.

5.12. Bloklarla sifrloms iisullar:

Bloklarla sifrlomo zamam ilkin matn bloklara (uzunlu-
gu tosbit olunmus hissolors) boliiniir, sifrloms alqoritmi
bloklart ardicil sokilda, bloklara daxil olan simvollarin
hamisii iso eyni zamanda sifrloyir. Bels ki, bloklarla sifi-
loms tisullar: ilkin moatnin bloklarimin tarsi olmayan gevril-
molori ailosini togkil edir. Bloklarla sifrloms iisulu, faktiki
olaraq, blokun slifbas1 ¢or¢ivasinds avazetmo iisulundan
ibaratdir. Bu ¢evirma bloklarla sifrlomo rejimindon asilt
olaraq biralifbali va ya ¢oxslifbali ola bilar.

Bloklarla sifrlomo sistemlorinds sifrloms vahidi bir
ne¢d baytdan (4-don 32-ya gador) ibarat olur. Blokun siftr-
lonmoasinin naticasi hamin blokun biitiin ilkin baytlarmdan
astlt olur.

Bloklarla sifrloms iisullarinin ovazetms fisullarinm
xiisusi hali olmasina baxmayaraq, asagidaki sobablordan
onlarina ayrica baxilir. ©vvala, informasiyanin otiiriilmasi
sistemlorinds istifads olunan simmetrik sifrlorin oksoriy-
yoti bloklarla sifrloms iisullaridr. Ikincisi, adi avezetmos
isullarindan forqli olaraq, bloklarla sifrlomo iisullarmi
alqoritmik sokilda tasvir etmok ¢ox rahatdir.

Bloklarla siftloma iisullarma qoyulan asas tolabloari
agagidaki kimi formalagdirmagq olar:
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- bloklar kataloqunun tortib edilmasi vo saxlanilmasmi
¢atinlogdirmok magsadilo onlarn uzunlugunun kifayat
godar boyiik (64 vo ya ondan boyiik) olmas;

- konar soxslar torafindon agarlarm segilmosi imkanla-
rim1 aradan qaldirmaq moagsadilo agarlar fozasinin
kifayat qadar boyiik olmast;

- ilkin va sifrlonmis matnlorin uygunluguna asasan ilkin
matnin vo ya agarin miioyyan edilmasinin analitik vo
ya statistik iisullarmin reallasdimlmasmin miimkin
godar qargisimn almmasi iigiin ilkin vo sifrlonmis
motnler arasinda slagalarin miirokkob olmasi.

Bloklarla sifrloms tisullarmin ciddi ¢atigmazliglarmdan
biri ondan ibaratdir ki, agiq matnin bir-birinin eyni olan
bloklar1 sifrmotndo do bir-birinin eyni olan bloklara
cevrilir. Aydmdir ki, bu amil bloklarla sifrloms tisulunun
davamhligim agagi salir. Bels ki, agar roqibin alins uygun
sifrmotnlo birlikds ilkin matnin niimunasi diigarsa, onda o,
analoji bloklan olan sifrmatnleri asanhqla hisse-hissa
aca bilar.

Belo catismazligin aradan galdirilmast iigiin bloklarin
gangdinlmast rejimindon istifade olunur. Bu rejimds
novbati blokun sifrlonmaesi zamam agiq metnin svvalki
bloklarn da istifado olunur. Masalon, agiq motnin cari
bloku sifrmotnin avvalki bloku ilo iki moduluna gors
bitlorls toplanir va sonra naticaya sifrloms alqoritmi tatbiq
edilir. Burada ilkin blok gisminds ya yalmz sifirlardan
ibarat blok, ya da tesadiifi segilon blok istifado olunur.
Ikinci halda tasadiifi blok sifrmatno slava edilir.

Belo proseduralarin totbigi sifrmatnin biitiin novbati
bloklarinmn agiq motnin avvalki bloklarmdan asihligmi
tomin edir. Ona gors do aglq motnin har hansi blokunun

166

doyigdirilmosi sifrmotnin yalmiz uygun blokunun deyil,
onun biitiin sonraki bloklarinin doyismasina gatirib ¢ixarir.

Ixtiyari uzunluglu ilkin motnlorin sifrlonmosi iigiin
bloklarla sifrloms tisullar bir sira rejimlards istifads oluna
biler. Kriptografik sifrloms sistemlarinds bloklarla siftla-
mo iisullarinin totbiqi iigiin agagida geyd olunan dord
rejim daha tez-tez rast golinir:

Elektron kodlasdirma kitabi (ECB - Electronic Code
Book). Bu rejimds ilkin mstnin har bir bloku digar blok-
lardan asili olmadan bloklarla sifrlomo iisulu vasitosile
sifrlonir. Onun davamlilid: sifrlomonin davamhihgma bora-
bordir. Lakin bu zaman ilkin matnin qurulusu gizladilmir.
IIkin matnin eyni mazmunlu bloklarmn sifrlonmasi nati-
cosindo sifrmotndo do eyni bloklar yaranmr. Bloklarm
pozulmasi, tokrarlanmasi va ya yerlorinin dayigdirilmesi
yolu ilo ilkin motnls manipulyasiya etmok miimkiindiir.
Burada sifrlomonin siirati bloklarla sifrlomanin siiratina
barabardir.

Sifrlanmis mamin bloklarimin qangdiriimasi (CBC —
Cipher Block Chaining) rejimi. Bu rejimda ilkin motnin
hor bir bloku sifrlanmis matnin avvslki bloku ilo 2 modu-
luna gore mortobalor iizra toplanir, sonra isa sifrlonir.
Sifrloma prosesinin baslanmasi iigiin agiq sokilda rabito
kanalma otiiriilon baslangic vektordan istifads olunur.

CBC rejiminin davamhilifi onun osasmi toskil eden
bloklarla sifrlomo iisulunun davamliigina borabordir.
Bundan slava, agiq motnin novbati bloku ils sifrlonmis
moatnin avvalki blokunun toplanmasi hesabina agiq matnin
strukturu gizladilir. A¢iq mstnls birbasa manipulyasiya
miimkiin olmadifindan CBC rejiminds sifrlomonin da-
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vamlilig bir gadar yiiksalir. CBC rejiminds sifrlomonin
siirati isa bloklarla sifrloms tisulunun siiratine barabordir.

Praktikada CBC rejiminin modifikasiyalar1 movcuddur.

- Sifrlonmis matnin bloklarimin paylanma ila qarigdiril-
mast (PCBC — Propagating Cipher Block Chaining)
rejimi — CBC rejimindon forgli olaraq, bu rejimde
ilkin matnin cari bloku sifrlonon zaman o, sifrlonmis
motnin avvoalki bloku ilo yanasi ilkin matnin avvalki
bloku ilo ds toplanir.

- Sifrlonmis matnin bloklarinin nazarat cami ila qarisdi-
rimast (CBCC - Cipher Block Chaining with Chek-
sum) rejimi — cari blok sifrlonan zaman ona ilkin mat-
nin biitiin svvalki bloklar1 2 moduluna gére marts-
balorls slavs edilir. Bu, otiiriilon matnin tamligim ¢ox
da boyiik olmayan slavs masraflor hesabina nazaratdo
saxlamaga imkan verir.

Sifrlonmis motna gora aks alaganin tatbiqi (CFB —
Cipher Feedback) rejimi. Bu rejimdo sifrlonma iiciin sifr-
moatnin ovvalki bloku tokraran sifrlonir, alinmmg natica
ilkin motnin cari bloku ils 2 moduluna gora toplanir, sonra
isa sifrlonir. Sifrlomo prosesinin baglanmas: iiciin basg-
langic vektordan istifads olunur.

CBF rejiminin davamliligi onun asasmi togkil edon
bloklarla sifrloms iisulunun davamliligima barabordir. A¢iq
motnin novbati blokunun sifrlanmis moatnin avvalki bloku
ilo 2 moduluna gors mortobolorlo toplanmasi hesabina
ac1q motnin strukturu gizladilir. Sifrlonmis mastndon ilk ve
sonuncu bloklarin silinmasi yolu ils a¢iq matnls manipul-
yasiya miimkiin olmur. CBC rejiminds sifrlomanin davam-
Iilig1 bir gader yiiksalir. CBC rejiminds sifrlomonin siirati
isa bloklarla sifrlomo tisulunun siiratine barabardir.
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Ogar sifrlonmis moatnin iki bloku eynidirse, onda CBF
rejiminds novboti addimda onlarin sifrlonmasinin naticasi
do eyni olacaqdir ki, bu da ilkin motn haqqmda slavs
molumatin sizmasma gotirib ¢ixara bilor. Bu rejimds do
sifrlomonin siirati iso bloklarla gifrloms tisulunun siirating
borabar olur. CBF rejiminds gifrin agilmasi zamani rast
golinon hor hansi sshv bit novbati bloklarin sifrlorinin
sohv a¢ilmasima gatirib ¢ixarir.

Cuxisa gora aks alaqa (OFB — Output Feedback) rejimi.
Bu rejim CBF rejimi ilo eynilik tagkil edir, lakin burada
ilkin motnin sifrlanan bloku ils 2 moduluna gérs toplanan
komiyyat ilkin va sifrlonmis moatnlordon asili olmadan
generasiya olunur. Bu rejimds do sifrloms prosesinin
baglanmasi iigiin baglangic vektor istifado olunur. CBF
rejimi ilo miiqayisado OFB rejimi asagidaki iistiinliiys
malikdir: 6tiirmas prosesinda bitlor saviyyasinde meydana
¢ixan istonilon sohv novbati bloklarin sifrinin acilmasina
tosir etmir. Lakin sifrlonmis matinin dayigdirilmasi yolu
ilo ilkin motn izorinde sads manipulyasiya aparmaq
miimkiindiir. Praktikada bu rejimin ¢ixiga goro xoftti
funksiya ils oks slags modifikasiyas1 movcuddur.

Bloklarla sifrloms isullart hazirda praktikada daha
genis yayimus tisullardir. Onlara niimuns kimi asagidaki-
lar1 gostarmok olar:

- malumatlann kriptografik sifrlonmosinin Amerika stan-
darti — DES (Data Encryption Standard). 1978-ci ilda
gabul edilmisdir. Bu sifr aparat vo program vasitolori
soklindo effektiv reallagdirila bilor. Bu zaman sani-
yada bir neca meqabayta qadar sifrloms siiratini olde
etmok miimkiindiir.
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- malumatlarin kriptografik sifrlonmasinin yeni Ameri-
ka standarti — AES (Advanced Encryption Standard).
2000-ci ildo gobul edilmis vo onun osast kimi Rijn-
deal alqoritmi secilmisdir. Bu sifr aparat va program
vasitolori soklindo effektiv reallagdirila bilor. Bu
zaman saniyada bir neco meqabayta qador sifrloms
stiratini olds etmok miimkiindiir.

- RC6 algoritmi. RSA Data Security, Inc. sirkati tars-
findon AES standarti iigiin alqoritm qismindo toklif
olunmug va secimlords ikinci turu kegmigdir.

-I'OCT 28147-89 Rusiya gifrlomo standarti. Rusiya
Federasiyasinda informasiya emali sistemlorinds molu-
matlarm sifrlonmasi ii¢iin qobul edilmis vahid stan-
dartdir. O, biitiin dovlat vo hokumst orqanlari, bank
sistemlori vo dovlstin informasiya tohliikasizliyinin
tomin edilmasi iizro faaliyyatlo maggul olan biitiin
togkilatlar iiciin macburi, diger toskilatlar vo fordi
soxslor iclin tovsiyovi xarakter dagiywr. Aparat vo
program vasitolori soklinds reallagdirilmaq iigiin
nozords tutulmugdur, qorunan informasiyanin moxfi-
lik daracasina mahdudiyyatlor qoymur va kriptoqrafik
tolablari odayir.

5.13. Sado sifrloms iisullarmn niimunslori

5.13.1. Dolama-¢ubug. Eramizdan avval V-IV asrlords
Spartada vo Yunanistanda bizo malum olan ilk kriptoloji
qurgudan — verilmis (moxfi) diametrli dolama-cubuqdan
istifado edirdilor. Sifrloma ii¢iin avvalco uzun nazik papi-
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rus zolagini hamin ¢ubugun iizorins ara qoymadan dolayir,
sonra sifrlonon moatni ¢ubuq boyu papirusun iizarino
yazirdilar. Bundan sonra ¢ubugdan agilan papirus tizarinda
sifrlonmis yazi almr. Dolama-gubuq usulu yerdayismo
sifrlomo tisullarma aiddir.

Sifrin acar1: cubugun diametri.

Masalon, dolama-gubugq iizerins dolanmug lentin 6 zola-
gmda 6 sotirds “DOLAMA-CUBUQ USULUNDAN
IS-TIFAD® EDIRIK” motnini agagidaki kimi yazmaq
olar (s0k.5.5).

Sak.5.5. Dolama-gubugun toxmini goriiniigti

Papirus zolag1 acildiqdan sonra lentin iizarinda
“D-UDIDOCSAFILUUNARABLIDIMUUSOKAQNTE.”

sifrmoatni alinar.

Burada lent iizorinds kasilmoaz yazi (arasi kosilon yaz1
¢ubugun diametrinin tapilmasmm, yoni sifrin acilmasmi
asanlagdinr) almagq iigiin yazi ¢ubugun biitiin ¢evrasi boyu
lent iizerino yazilmalidir. Satirlorin va satirlords simvol-
larm say1 els segilmalidir ki, yazi1 ¢ubugun ¢evrasi boyu
borabar paylanmis olsun.

Tutaq ki, N harfdon ibarst yazi gubugun ¢evrasi boyu K
sotirdo yazilir. Onda hor satirdo olan simvollarm say1
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M=INT(N/K)+1 olar. Ogor sonuncu sotirds bos yerlor
qalarsa, onda homin yerlar ixtiyari harflarle doldurulur.

5.13.2. Qosa disk. Eramizdan avvsl IV asrdo romalilar
sifrlomoni sadslagdirmoak ii¢iin eyni oxa malik iki diskdon
istifado edirdilor. Disklorin iizerino slifbanm harflerini
tosadiifi, lakin bir-birinden forqli ardicilhigla yazirdilar.
Motni sifrlomok iiciin onun hor bir horfini bir diskin
iizarinde taparaq digor diskde homin harfin qarsisinda
duran horfls ovoz edirdilor. Gorindiyi kimi, bu sifr
avazetma tisullar sinfins aiddir.

Sifrin acar1: avvalcadon hazirlanmig disklor.

5.13.3. Bibliva kodu. Bazi miitoxassislorin fikirlorina
gors bibliyamin torkibindo agiq matnin igorisinde gizli
molumatlar verilmigdir. Gizli melumatm mumi motnin
torkibinde verilmoasi {iciin horflorin yazida ekvidistant
ardicillig prinsipindan istifads olunmusdur.

Ekvidistant ardiciliq dedikdo matnds har hansi harfdan
baglayaraq miisyyon addimlarla (masalsn, bes harfdon bir)
horflar gotiiriilmaklo mslumatlarm yazilmasi basa duigiiliir.
Masalon, bu bandin ilk ii¢ setrinds “Bazi” soziiniin birinci
harfindan baglayaraq her 13-cii horfi (probellor va durgu
isaralori nozors alinmagqla) gotirditkkds “Bilik milli...”
malumati almar.

Sifrin acar1: gizli melumatin baslangicinin agiq matnda
movqgeyi va harflorarast addim.

5.13.4. Polibiy kvadran. Eramizdan avval ikinci asrds
yunan yazicist va tarixcisi Polibiy 5x5 olgiilii kvadrat
sifrlomo cadvali icad etmigdi. Bu cadval ixtiyari olifba ilo
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311
1

(masalan, yunan slifbasmin 24 horfi va bir bos yer; iki
va “j” harflorini bir xanada yazmagq gorti ils latin slifbasi-
nin 26 horfi) doldurulur.

Moatnin sifrloanmasi tigiin onun har bir herfi kvadrat cad-
valda tapilir vo bu harfin avazins codvalds ondan asagida-
ki satirds eyni siitunda yerlogon horf yazilir. Horf sonuncu
sotirdo yerlogorse, onun avazine homin siitunda birinci
sotirda yerlogon horf gotiiriiliir. Sifrlomo tisulu osvozetma
sinfino aiddir.

Sifrin acari: kvadratin 6lgiisii vo olifba.

Mosalan, latin olifbasi iiciin

A |B |C |D |E
F |G |H |IJ|K
L M|N O |P
Q |[R |S |T |U
V WX Y |Z

kvadratm gotiirsok, “KRIPTOQRAFIYA” soziintin sifr-
kodu “PWOUTVWFODF” olar.

5.13.5. Nomralonmis kvadrat. Yunanlar vo romalilar
gizli slago iigiin slifbanm harflori ilo ardicil doldurulmusg
vo nomrolonmig Polibiy kvadratindan istifads edirdilor.
Belo ki, slifbanin harflari ils doldurulmug Polibiy kvadra-
tiun satirlori vo siitunlar1 1-don 5-dok nomralanir.

Mostnin sifrlonmasi iigiin onun harflari kvadratda tapilr
va hoarfin avazinas onun yerlogdiyi satrin vo siitunun ndmro-
lari ciitii yazilir. Bu tisul avazetms sifrlori sinfins aiddir.

Sifrin agart: stitunlar vo sotirlori nomralonmig kvadrat.

Masalan, latin slifbasi tigiin diizaldilmig
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1 (2 [3 |4 [5
1 |A B |C |D |E
2 |F |G [H [LJ[K
3 |[L IM|N [0 [P
4 [Q [R|S [T |U
5 [V WX |Y [z

kvadrata osasen “KRIPTOQRAFIYA” soziiniin sifrkodu
“2542 24354434 41 42 11 21 24 54 11” olar.

5.13.6. “Atbas” sifrlomasi. Halo qadim dovrlords yo-
hudilor dini motnlorini sads avezetms yolu ilo sifrloyirdi-
lor. Belo ki, olifbanmn birinci harfinin ovozing sonuncu
barfini, ikinci horfinin avazina sonuncudan avvalki horfi
va s. yazirdilar. Belo sifri “atbas” adlandinirdilar.

Ovozetms sinfino aid edilon sifrin acar: olifba vo onun
harflori ardicilhg.

Ieremiya peygambor kitabmda yazir: “... CAR CECCA-
XA ONLARDAN SONRA ICOCOK”. Lakin tarixds belo
car vo ya garliq timumiyyastle heg vaxt mévcud olmamig-
dir. Qeyd olunan ovazetmo iisulu ilo sifrlonmis “CEC-
CAXA” kodunun agilmasi naticasinds “VAVILON” alin-
mgdir.

5.13.7. Sezar sifri. Bizim eranin I osrindo Yuli Sezar
senata gondordiyi moktublart horfleri slifbada 3 movqe
siiriisdiirmo yolu ilo sifrlayirdi. Bels ki, bu zaman motnin
har bir horfi slifbada ondan sonra iigiincii mévqgeds duran
horflo avaz olunurdu. Ogar horf slifbanm sonunda yerlo-
sirdisa va ondan sonra ti¢ horf yox idise, onda dairavi prin-
siple slifbamin avvalins kegir vo siranin novbeti horflori
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kimi oradak: harflordan istifads olunurdu. Aydmndir ki, sifr
avazetms iisullar sinfino daxildir.

Sifrin acart: slifba va siiriisma.

Masalan, latm olifbasi iigiin Sezar “VENI VEDI VICI”
(Goldim, gordiim, qgalib goldim) ifadssini oslifbada 3 horf
saga surtigdiirmeklo “YHQL YHGL YLFL” kimi sifr-
lomigdi.

Belalikls, Sezarin sado ovozetmo coadvolini asagidaki
kimi tosvir etmsk olar:

[lkin motnin horflori

[A[B|C[DIE|F|G[H|1]J KL IMIN[O[P[QR[S[T[U[VIWX]Y[Z]

1838838328823 22382838382828181
[DIE[F[G[H[ 1] [K]L MINJO[PIQR[S[T[UIVWX]Y[Z]ATB[C]
Sifrmotnin harflori

Eramuzin I osrindo imperator Avqust gifrloms iigiin
moatnin harflorini slifbada novbati harfls avaz edirdi:

flkin matnin harflori
|A[B|CID[E[F|G[H] 1] [K]LMNJO[P]QIR]STT[U[VIWX[Y[Z]

IBCDEFGHI JKLMNOPQRSTUVWXYZAl

Sifrmotnin harflari

5.13.8. Siitunlarin (satirlorin) transpozisiyasi. Maluma-
tm sifrlonmoasi igtin harflorinin yerdeyismosi igiin sads
MxN olgiilii siftloms cadvalindon istifado edilir. Burada M
— cadvolin satirlorinin sayi, N iss siitunlarnimn sayidir. Sifr-
loms iiciin malumat codvalin icarising satirlerls (v ya sii-
tunlarla) yazilir vo siitunlarla (va ya sotirlorlo) oxuyurlar.
Beloliklo, ilkin molumatin harflari yerlorini doyigmis olur.

Sifrlomonin agari: cadvalin 6lgiisii.
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Mosalon, “MOLUMATIN SADO SIFRLONMOSI”
climlosini 4x6 olciilii cadval vasitasilo asagidaka kimi
sifrlamok olar. Mslumat cadvals satirlorle yazilir:

M|O[L [U[M]A
T|1I|N|S|A|D
9|S|I |[F|R|L
o |N|M|o|s I

Belo cadvalds yazilmig malumat: siitunlarla oxudugda
“MTOOOISNLNIMUSFOMARSADLI”
sifri almar.

5.13.9. Marsrut transpozisiyast. Bu iisul avvalki band-
do baxilan iisulun modifikasiyasidir. Belo ki, malumat
cadvals spiral iizro yazilir vo spiralin istigamatinden asili
olaraq satir va ya siitunlar tizrs oxunur.

Sifrin agan: cadvaslin 6lgiisii va spiraln istiqgamati.

Mbosalan, avvalki niimunads olan matna bu uisul tatbiq
edildikda

M|O|LIU|[M A
F|IR|L|O|N|T
I(I]S|e|M|I
SIO9|D|/AIS|N

“MFISORISLLSDUDSAMNMSATIN”
sifri alinar.

5.13.10. Acara géra satirlarin (va ya siitunlarin) yerda-
yigmasi. Sifrloms ticiin MxN olgiili cadval vo M vo ya N
simvollu agar sz tolab olunur. Belo ki, avvalco molumat
cadvalo yazilir. Cadvslin iistinden (vo ya qarsisindan) M
(va ya N) horfli agar soz yazilir. Acar soziin horflori slifba-
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da rast golinmo ardicilligma uygun olaraq nomrolonir.
Ogor acgar sozda har hanst harf birden artiq sayda olarsa,
onda onlar sozda rast golinme ardicilligma gors nomrsls-
nir. Bundan sonra agar soziin horflori onlarin némraloring
gora diiziilir vo uygun siitunlarm (sotirlorin) yetlori do
miivafiq qaydada doyisdirilir. Bu zaman molumat cadvalo
satirlor vo ya siitunlar tizrs doldurula bilar.

Sifrlomonin agari: codvalin 6l¢iisii va acar soz.

Mosolon, 8-ci niimunadaki cadval vo motni, elaco do
“QARTAL” agar soziinii gotiirok. Qeyd olunmalidir ki,
acar sozlarin harflorinin say1 (N=6) cadvselin siitunlarinin
sayma borabor olduguna goro sifrloms zamam cadvalin
siitunlarmin yerdoyismasinden istifads olunacaq.

Birinci addimda malumat siitunlarla cadvals doldurulur,
acar soz cadvealin yuxarisinda yazilir vo onun horflori
nomralonir:

Acar soz QA|R|T|A|L
Horflorinnomrasi |3 |1 |5(6|2 |4
MIM|N|O|R|M
. O/A|S|S|L|O
Sifrlonan molumat LTI ATl [ols
U|I |[DIF|M|I

Ikinci addimda acar soziin horflorinin nomraloring
uygun olaraq cadvalin siitunlarinin yerlori doyisdirilir:

Acar soz AlA|Q|L|R|T
Horflorinnomrasi |1 |2 34|56

M|IRM|M|N|O
. A|L|9|9|S|§
frl lumat .
Sifrlenen meluma TIo LIS Alq

I | M{U|I|[D|F
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Uciincii addimda doyigdirilmig cadvaldan satirlar iizra
horflor kogiiriiliir vo sifr motn almir:

“"MRMMNOALOOSSTOLSAIIMUIDF”.

Eyni molumatm sifrlonmasini sotirlorin yerdoyismosing
gora do yerina yetirmak olar. Tutaq ki, “SIFR” agar soz-
diir. Birinci addimda

K

a%g Siftlonan molumat
< e

S| 4[M[OIL]UIM[A
I]12]|T|I|N|S|A|D
F 1]o|s|i |[FIR|L
R|{3|8|N|M|DB|S |I

cadvali tortib olunur. Ikinci addimda cadval

5 |E8

g |g & Sifrlonon malumat
< |Z g

F|l1]|0]s ]l [FIR]L
I{2[T|I [N|S|A|D
R[3|D[N|M|O|S [I
S!4[M|o|L [UMA

soklini alir. Uciincii adimda codvaldon herflor siitunlar
iizra oxundugda agagidak sifr alinar:

“STGMSINBTNMLFS OURASMLDIA”.

5.13.11. Satir va siitunlarin ikiqat yerdayismasi. Burada
mpalumat cadvals dolduruldugdan sonra avvalki niimunada
gostarilon hor iki (satra va siituna gora) yerdayisms ardicil
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tatbiq olunur. Satra vo siituna gore yerdoyismanin ardicil-
l1gmin forqi yoxdur.
Sifrlomanin agart: cadvalin dlgiisii va iki adad agar soz.
Masalon, avvolki ntimunoadoki molumati, acar sozlori
gotiirok. Molumati siitunlar iizro yazaraq homin dlgiida
cadvals agagidak: kimi tortib edok:

QIA[R|T[A L
31 (5]6(2 4
s[4[M|M|N|O|R [M
i[2]ofals|s|L o
FI1|L|T|A|l |©]S
R|3|U|T [D|F |M][I

Birinci morholads birinci acar s6zo gora siitunlarin
yerdayismasi aparilir:

AJA|Q|L |[R|T

1 (23 ][4 ]5]6
S|4 MR M|M|N|O
I /[2[A|L|O|B][S|S
F|1|T|O|L|[S |A]I
R[3]|I |[M{U|I [D|F

Ikinci moarhalads ikinci agar soze gora satirlorin yerde-
yismasi hoyata kecirilir:

AJA|Q|L |[R|T

1 |2 (3 ][4 ]5]6
F|1 |T|9|L |S |A]|I
[/2|A|L|O[|8][S ]S
R|3 |1 [M|U]|I |D|F
SI4 |IMRIM|M|N |O
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Ugiincii  morholodo cadvaldon horflor satirler iizra
oxunur va agagidaki sifrmotn almr:

“TOLSAIALO3SSIMUIDFMRMMNO”.

5.13.12. Sehrli kvadrat. Sehrli kvadrat dedikdo xanala-
rinda 1-don 9-a, 16-ya, 25-3 vo s. qador adadlor yazilmg
ela 3, 4, 5 va s. olciilii kvadrat cadvaller nazardo tutulur ki,
hamin kvadratn satir, siitun vo diaqonallan iizre xanalarda
yazilmig adadlorin comi barabar olsun.

Mbosalan, 5x5 olgiilii codvelds 1-don 25-0 godor olan
adadlori asagidaki kimi yazmagq olar:

112477 720] 3]
4 112]25] 8716
17]5[13]21] 9
1018 1 [14]22
2306 [19] 2|15

Bu codvolds biitiin sotirlor, siitunlar vo diaqonallar
tizrs adodlarin comi 65-2 barabordir.

Sifrloms iigiin ilkin matnda olan harfler sira nomrasine
uygun olaraq, kvadratdaki adedlorin yaninda yazilir, sonra
isa kvadratin satirlori va ya siitunlan tizro oxunur.

Sifrloms agari: sehrli kvadratin olgiisii vo adadlorin
diizilusii.

Masolon, “USUL SEHRLI KVADRAT SIFRIDIR”
motninin sehrli kvadrat sifrinin komoyi ils sifrlonmasing
baxaq. ©vvalca matnin harflori nomralanir:

U|S|U|L|S|E/H|R|L|I|K|V[A
1/2(3[4]5[6,7]8]9]10/11|12{13
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D/RI/A/T|S|I|F|R|I|[D|I|R
14/15/16]17]18/19|20/21|22|23|24|25

Mobotnin harfleri 5x5 6lgiilii sehrli kvadrata yazilir:

11 |24 |7 20 |3

K i F U
4 12 |25 |8 16

L v R A
17 |5 13 (21 |9

T S
10 J18 |1
s
23 |6 19 |2 15

D E I S R

Sonda sehrli kvadratin xanalarinda olan harflor siitunlar
tizro kogtirtiliir va

“KLTIDIVSSEHRAUIFRRDSUALIR”
sifri alinir.

L
22

14

o i L =
g =

I

5.13.13. Kardanonun sehrli kvadran. Kardano kvadrati
— satir vo siitunlarinin say1 ciit olan kvadrat cadvaldir.
Onun xanalarmin dorddsbiri (25%) els sokilds kasilib
gixanhir ki, belo kvadrati dord dofs 90° firlatmagla ilkin
kvadratm biitiin xanalarmm drtmok miimkiin olsun. Xana-
lart kasilmis kvadrat trafaret va ya gafos adlanir. Sifrlomo
iigtin trafaret kvadratin iizorino qoyulur vo motnin harflori
satirler iizra kosik xanalara yazilir, sonra trafaret 90° firla-
dilir vo novbeti horflor kesik xanalara yazilir. Bu proses
kvadratin biitiin xanalar dolanadok davam etdirilir.

Sifrin agar1: kvadratin 6lgiisii vo trafaret.
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Tutaq ki, “KARDANO TRAFARET VASITOSILO
SIFRLOYIRDI” motni verilmisdir. Asagidaki sokildo
trafaret gotiirok.

Kardano trafareti

Bu trafaretin kosilmis xanalarinda sotirlor iizra yazib
90° firlatmagla dord marhalads ilkin kvadrat doldurulur.

III morhals (180°) IV morhals (270°)
Noticads kvadrat asagidaki gokildo doldurulmus olur:
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FIi[A[K[R[A
T/R|L|[O|F[®
Y/A|D|R|A[S
N|I|[T[L[R[E
T|[D|O[VI[O][T
SIA[I[I[R][S

va harflor kvadratdan satirlorlo oxunmagla
“FIAKRATRLOFOYADRASNIILRETDOVOTSAIIRS”

sifrmoatni almar.

Bu iisulda 90° firlatma avazins iifiiqi vo saquli oxlara
goro 180° cevirmadon istifads oluna bilar.

Bu iisulda, hamginin, kvadrat avezina diizbucaqli cad-
valdan istifads etmok olar, lakin bu zaman yalmz 180°
cevirmalar totbiq edilo bilar. Masalan, avvalca saquli oxa
goro gevirmo, sonra iifiigi oxa gore g¢evirms, yenidon
saquli oxa gora ¢evirma. Oyani niimayis etdirmok iiciin
2x4 olgiilii diizbucagl cadvalin ¢evrilmasins baxagq.

IIkin Saquli oxa Ufiiqi oxa Saquli oxa
voziyyat goro 180° goro 180° goro 180°

5.13.14. Pigpen gifri. Bu sifra asason ilkin mslumatin
harflari simvollarla avaz olunur. Bels ki, alifbanin harflari
avvalcadon xiisusi formali cadvsllorin (sobaksonin) xana-
larina yazilir va onlarin tutdugu movgeys uygun olaraq
sobakonin hissasi ils igars olunur.

Tutaq ki, slifbanin (ingilis slifbasinin) harflori asagida-
ki sokilds sobakalors yerlogdirilmisdir.
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Beloliklo, sifrin acar1 asagidak: kimi olar:

A | B cC| .| M| N} .. | X |Y]|Z

5.13.15. Sada avazetrma sifri. Orta osrlords tacirlor
torafindon golib ¢atma tarixini, vaxtini, mallarm giymotini
sifrloyarak otiirmak iiciin istifads olunurdu. Tacirler agar
sozii avvalcodan razilagdiraraq, onun harflorini sira ils
ragamlarlo nomrslayirdilor. Burada agar soziin harflorinin
sayl rogomlorin sayma uygun olmaldir. Sifrloms iigiin
malumatda olan tarix, giymot va s. rogomlor agar soziin
miivafiq harfi ilo ovoz olunurdu.

Sifrin acan: agar soz.

Masalon, asagidaki agar soz verilmigdir:

Acar soz -AZORBAYCAN
Ilkin motnin ragomlori— 0 1 2 3 4 5 6 7 8 9
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Onda “QIYMST 148650 MANATDIR” motni “QIY-
MOT ZBAYAA MANATDIR” sifrmotni goklina ¢evril-
mis olar.

5.13.16. Qronefeld sifri. Miirakkab ¢oxolifbal: sifr olan
bu iisul Sezar sifrinin modifikasiyasidir va sifrlomo iigiin
adadi acardan istifads edir. Bels ki, acarin rogomlori sift-
lamos zamam ilkin matnin harflorinin slifbada siirtismasini
miioyyon edir.

Sifrin acar:: adadi agar.

Tutaq ki, “MURSKKOB COXSLIFBALI SIFR” matni
va “71935” acan verilmigdir. Acarm roqomlori ardicil
olaraq ilkin motnin harflorinin altina yazilir:

MURO®KKO®B COXOLIFBALI $SIFR
71935719 35719357193 5719

Sifrloms zamam “M” horfi slifbada ondan 7 mévqe,
“U” herfi — 1 mdvge, “R” harfi — 9 movge sonraki horfla
va s. ovaz olunur. Beloliklo, qeyd olunan motnin sifri
agagidaki kimi olar:

“SVAGOPFH 9SMFTQIGBTK YOGA”™.

5.13.17. Vijiner cadvali. XVI asrda yasamis kriptoqra-
fik sistemlorin tokmillagdirilmasi ilo maggul olan diplomat
Vijinerin ad1 ils baghdir. O, sifrloms ii¢iin agar s6zdan vo
alifbanin harflorinin sayma (N) barbar dlgiido xiisusi gokil-
dos yaradilmig kvadrat cadvaldon istifads olunur. Cadvalin
sotir va siitunlan olifbanin harflori ilo nomrolonir v asag1-
daki kimi doldurulur:

- I sotir: slifbanin N horfi avvaldan axiradok xanalara
yazilir;
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- I sotir: ilk N-1 xanaya olifbanin ikinci horfdon
baglayaraq sonadok biitin horflori, N-ci xanaya ise
olifbanin birinci harfi yazilir;

- N-ci sotir: birinci xanaya slifbanm N-ci harfi va ikin-
ci xanadan baslayaraq slifbanin ilk N-1 harfi yazilir.

Sifrlomo zamani ilkin matn bir satirda, onun harflarinin
altindan isa acgar soziin harflori yazilir. ©gor agar soziin
uzunlugu ilkin motnin uzunlugundan qisa olarsa, onda
acar soz tokrarlanir. flkin motnin herfi ona uygun siitunla
acar soziin onun altinda olan harfins uygun sotrin kosigmo-
sinds duran harfls avoz olunur.

Sifrin acar1: olifba vo agar soz.

Azorbaycan olifbasi tigiin Vijiner cadvali asagidaki
sakilds olar:

A|B|C|D|E|..|V]|Y|Z| Olifbamn horflori
AJA|B|C|C|D|..|V]|Y|Z)|]-siirismasiz
BIZ|A[B|C|C|..]U[V]Y]-1horf siiriisma il
C|lY|Z|A[B|C/|..|U]|U|[V |-2herf siiriigms ila
D|{V|[Y|Z|A|B]|..|T|U]|U|-3horf siiriisms il
E|UIV|Y|Z|A]..|S|T|U
VIC|/D|E|9|F A|B|C
Y|C|C|D|E|®© Z|A|B
Z|B|C|C|D|E Y| Z|A

Mosalon, “OLIFBA™ acar soziina gors “KRIPTOQRA-
FIK SIFRLOMS” motnini agagidaki kimi sifrlomok olar:
KRiPTOQRAFIKS I FRLOMO - ilkin motn
OLIFBAOLIFBAOLIFBAOL - Acarsoz
OGTVUOPGIJIJKZYOYMOSR - Sifrmom
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5.13.18. Trisemus cadvali. Almaniyali abbat Trisemus
1508-ci ildo gizli yaz1 haqqinda ilk kitab1 (“Poligrafiya)
cap etdirmig va bu asarinds bir sira sifrloms tisullari bars-
ds molumat vermigdir. Trisemus 6z asorinds sifrloms iiciin
Polibiy tisulunun xiisusi gokilda tortib olunmug cadvala
totbiqgini toklif etmigdir. Bels ki, cadvals satir iizra ovvalca
agar sz, sonra iso olifbanin agar soziinds olmayan harflori
ardicil gokilda yazilir. Burada nazaro alinmalidir ki, agar
soziinds slifbam eyni horfi yalmz bir dofs istifade oluna
bilor. Verilmig ilkin matn Polibiy iisulu vasitasilo bu
cadvaldon istifads etmaklo gifrlonir.

Sifrin agar1: acar soz va slifba.

Masalen, Azorbaycan olifbasi ticiin “ABORIGEN” agar
soziina gors asagidaki cadvali tartib etmok olar:

A[B]O[R]T[G[E]N
c|c|p[elF|GIH[X
1/1/K[Q|L|M[O]P
s[s|T[ululv]Y|Z

Onda “SABAH GOLIROM” motni bu cadvalo asason
Polibiy iisulu vasitasila asagidak: kimi sifrlonar:

“ACCCO GQUFaQV”.

5.13.19. Trisemus sifri. Sezar sifrinin tokmillogdirilmig
varianti olub coxalifbali agarh sifrdir. Olifbanm biitiin
horflari 0-dan N-1-dsk nomrolanir. Burada N - olifbanin
horflorinin sayidir. Ilkin matn bir satirds, agar soziin horf-
lori motnin hoarflori altinda yazilir. ©gar agar soziin uzun-
lugu moatnin uvzunlugundan kigik olarsa, onda agar soz
tokrarlanir. Sifrlamo tciin ilkin motnin vo agar soziin
uygun horflorinin nomralori toplamir. Alman adadlar
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sifrmatnin harflorinin nomresi kimi qabul edilir vo olif-
badan miivafiq harf gotiiriiliir. Ogor toplama noticosinda
alinan adad N-dan boyiik vo ya barabar olarsa, onda homin
adaddan N cixilir va alinan natico miivafiq harfin nomrasi
kimi gabul edilir.

Sifrin agar1: agar soz va olifba.

Azarbaycan olifbasimin horflori vo onlarin némrslori
cadvolda gostorilmigdir:
A|B|C|C|D|E|®|F|G|G|H|X|I|I]|J|K
0]1]23|4[5][6[7[8|9[10{11]12]13|14|15

Q/L M/|N|O|O|P|R[S|S|T|U|U|V|YI|Z
16]17/18/19]20|21(22|23|24|25|26|27]28|29[30|31

Bu iisulun komayi ilo “HAKER” agar soziinii istifads
etmokls “OBYEKT YERINDODIR” matni agagidak: kimi
sifrlonar:

{lkin motnin
hoarflori
Tlkin moatnin horf-
larinin némrasi
Acar soziin
horflori
Acar soziin horf-
larinin némrasi
Sifrmotnin harf-
lorinin némrasi

Sifrmotnin |y i 1|9 D|Y|0|U|D|V|D|6|G|D|B

horflori
Belolikla, “YBIHOD YOUDVDOGDB” sifrmatni ali-
nar.

O|B|Y|E|K|T|Y|E|R|I|N|D|®|D|I|R

20| 1 30| 5152630 5 [2313]|19| 4 | 6| 4 {1323

H|AK|E|R|H/A|K|E|R/H|A|K|E|R{H

10{ 0 15|5|23|10{0|15| 5 23|10/ 0 |15} 5 23|10

30| 1(13|10(6 | 4 30120(28| 4 294 219 (4|1
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5.13.20. Kitab iizra sifrloma. Burada sirloma iigiin
ovvalki bonddo gostorilon sifrlomo sistemindon istifads
olunur. Lakin bu zaman agar gisminds teraflorin (gonds-
ran va alan) har ikisinda olan har hansi kitabin motnindan
fragment istifade olunur. Bu fragmentin uzunlugu sifrlo-
nan malumatin uzunluguna barabar gotiiriiliir.

Qeyd olunmalidir ki, gondorilon sifrlonmis mslumatin
ovvaling sifrloms agarmin kitabin hansi hissosindan gotii-
rilldiiyiinii gostoran bir ciit adod slavs edilir. Birinci adad
kitabm sohifosinin, ikinci odod iso homin sshifods sotrin
nomroasini gostarir.

Sifrin acari: kitab, onun sohifosini vo sohifodoki sotri
gostoran iki adad.

Bu tisulun xiisusi hali kimi, “geirs gora” sifrloms iisulu
movcuddur. Sifrlomoni hoyata kegirmak mogsodils avval-
cadon olifbanin biitiin horflori rast golinan uzun seir goti-
ritliir (azbarlornir). Mslumatin sifrlonmasi zamani onun
har bir horfi iki adadls avaz olunur. Bu adadlarin birincisi
homin horfin rast golindiyi sotri, ikincisi iso sotirdoki
sirasim gostarir.

5.13.21. Playfair bigram sifri. 1lkin malumatin horfla-
Playfair biqgrami I Diinya miihariboasi zamam Boyiik Brita-
niyada istifado olunmugdur. Playfair avvalca ilkin molu-
matin har birinds iki horf olmagla bloklara (biqramlara)
boliinmasini, sonra iso asagidaki gqaydada sifrlonmasini
toklif edir. Bu zaman avozetms ii¢iin har hansi cadvaldon
(masalan, Trisemus cadvalindan) istifads oluna bilar.

Bu moaqgsadle toroflor avvalcadan cadvelin Olgiisii ve
acar sozii miioyyonlogdirirlar. Tutaq ki, 18 bonddes veril-
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mig Trisemus cadvsli istifade olunur (cadvalin Olgiisii —
4x8, acar s6z iss “ABORIGEN”):

AB|O|R|I|G|[E|N
CIC|D|B|F|G|H|X
1[JK[QILM|O]P
S[S|T|U|U|V]Y|Z

Playfair sifrlomasi 6ziinds bir sira ovazetms gaydalarmi
oziinds ehtiva edir.

Ogor agiq motnin bigraminin harflori cadvalds eyni
siitunda yerlasirlorss, onda bu horflor, uygun olaraq,
hamin siitunda onlardan asagidaki sotirds yerloson horfla
avaz olunur. Ogar biqramin harfi sonuncu satirds olarsa,
onda onun avazins homin siitunda birinci satirds olan harf
gotiiriiliir. Masalon, “RQ” bigrami “OU”,”B$” bigramt iso
”CB” kimi gifrlonmis olar.

Ogor agiq matnin bigraminm harflari cadvslin eyni sot-
rinda yerlosirlorse, onda bu horflar, uygun olaraq, hamin
sotirda onlardan sagdak: siitunda yerlagan horfls svez olu-
nur. Burada da dairovi prinsip tstbiq olunur. Bels ki, so-
nuncu siitunda yerlogon horfin ovozino homin sotirda
birinci siitunda yerlagon harf gotiiriiliir. Masalan, “CH” bi-
gram “DX”,”ON” biqramu isa "RA” goklinda sifrlonar.

Ogar ag1q matnin bigraminin harflari cadvalin miixtalif
sotir va siitunlarinda yerlagirlorss, onda sifrloms agagidak
qaydada hoyata kegirilir. Bigramin birinci horfi onun yer-
losdiyi satirla ikinci horfinin yerlogdiyi siitunun kosigmo-
sinds duran harfla, biqramun ikinci horfi iss onun yerlas-
diyi sotirls birinci horfinin yerlogdiyi siitunun kosigmasin-
da duran hoarfls avez olunur. Masalon, “AQ” bigramm “RI”
sifrini,”ET” biqramu iss "OY” sifrini verir.
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Qeyd etmok lazimdir ki, ilkin matnin biqramlarinda
horflor miixtolif olmahdir. ©gor bigram iki eyni harfdon
ibarat olarsa, onda onlarin arasina, elocs ds sonuncu
bigramda bir horf qalarsa, onda onun sonuna bir horf
(masalan, “x”) slavs edilir.

Sifrin acart: cadvalin 6l¢iisii vo agar soz.

19-cu bandds baxilan “OBYEKT YERINDODIR” mo-
lumatin1 Playfair sistemi vasitasilo agagidaki kimi sifrlo-
mak olar:

OB|YE |[KT|YE | Ri [IND|OD| iR
EO |[EH|[TO |EH| IG |OX|FO | GI

Belolikl, sifr “EOEHTOEHIGOXFOGI” olar.

5.13.22. Ikigat bigram cadvali. 1854-cii ilds C.Uinston
tarafindon toklif olunmugdur. Bu iisul avvalki banddaki
iisula oxgarliq togkil edir. Lakin burada bir codval avezinag
slifbanm horflori ilo tosadiifi qaydada doldurulmug iki
cadvaldan istifade olunur. Sifrloms iigiin ilkin bigramin
horflarinin biri birinci cadvaldan, digari iss ikinci cadval-
don gotiiriiliir. Onlarn ssasinda da elo diizbucaqht qurulur
ki, bigramin horflori onun diaqonalboyu qarsiliqlt tapals-
rinds yerlagmis olsun. Bu diizbucaqlinin digar iki topasin-
do yerlogon harflor sifrlonmis biqgram omslo gotirir.

Ogoar bigramun hor iki harfi eyni sotirds yerlagarss, onda
sifrmotnin  bigrami agagidaki kimi tapilir. Sifrmotnin
bigraminin birinci horfi ikinci cedvalin homin satrindan
gotiiriiliir.  Siitun ndmrasi iso ilkin bigramin birinci
harfinin birinci cadvalds yerlogdiyi stitunun nomrasi gabul
edilir. Sifrmotnin biqramunm ikinci horfi iso birinci
cadvalin homin satrinden gotiiriiliir. Stitun nomrasi ilkin
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bigramun ikinci harfinin ikinci cadvaldas yerlogdiyi siitunun
nomrosi ilo miioyyon edilir.

Sifrin acar1: olifbanin horflori ilo tosadiifi qaydada
doldurulmus iki cadval.

Tutaq ki, 8x4 ol¢iids iki cadval verilmigdir vo onlar
Azorbaycan olifbasmin harflori ilo tesadiifi gaydada
doldurulmusdur.

G[s[D[J 9 IM[C[H
Q|A [P |G B O[S |i
1 [T|o]C K |X|U|N
Y [E|L|U R|J [Y|E
N|Z |[B|R P |G|F|Q
ST [v]Xx U|C|I |T

U|K|o D|OS |G
F |0 |H|M L |Z AV

Niimuns gisminds 19-cu bonddaski misala baxaq. “OB-
YEKT YERINDODIR” molumatini sifrlonmasi iiciin onu
bigramlara boliir vo sifrloyirlar. Qeyd olunan gaydalara
uygun olarag, “OB” bigramu “KP”, “YE” bigram “RU”
va s. sifrlonmis bigrama gevrilir. Belolikls verilmis molu-
mat asagidaki kimi gifrlonmis olar:

OB |YE | KT |YE| Rl [ND|8D! IR
KP |RU|GV|RU|QG|PC |GC|UE

Noaticada

“KPRUGVRUOGPCGCUE”
sifrmotni alinar.
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5.13.23. ADFGVX sifri. Bu sifrds hom avozetma, hom
do yerdoyismoadeon istifade olunur. ©Ovvalco 6x6 Olgiilii
(ingilis slifbas1 iiciin) kvadrat cadvel gotiiriiliir. Cadvalin
satir va siitunlant A, D, F, G, V, X harflori ilo nomralonir.
Sonra olifbanin horflori vo roqamlor ixtiyari qaydada
cadvalo doldurulur.

eI QN b
Z | <L|d| = -
T Q=< o|O|e|f
n|g|g|c|«w|n|<
S alie-1E-N 1S b2y

—|n O IN|=

M= D

Birinci morholods sifrloms zamam ilkin molumatin
horflari yerlagdiklari satir va stitunun ndmralorinin birlos-
moasindon amala galen harflar ciitii ils avaz edilir. Masalan
“T” horfinin yerino “GF” harflori, “8” roqominin yerins
isa “AG” harflari yazilir.

Ikinci moarhalads sifrloms biragarli yerdoyismo cadvali
ilo davam etdirilir. Belo ki, verilmis acar sozs va dlgiiys
gora cadval qurulur. Birinci marhalonin sonunda almmig
sifrmatn siitunlar vo ya satirlar iizrs cadvalo doldurulur vo
cadvalin siitunlarmin iistiindon va ya satirlarinin qargisinda
agar soz yazilir.

Sonra agar soziin horflori olifbadaki ardicillia uygun
olaraq diiziillir vo uygun sotirlorin yerlori do miivafiq
qaydada doyigdirilir. Bels yerdayigsmadon sonra sonda
cadvaldaki harflar sotirlor vo ya siitunlar iizra kogiiriilir,
alman ardicilliq yekun sifrmatn olur.
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Sifrin acar1: doldurulmus ADFGVS cadvali, acar soz vo
yerdayisma codvslinin 6lgiisii.

Tutaq ki, “METHOD ADFGVX” matni vo “KADR”
acar1 verilmigdir. Onda birinci moarhalods yuxarida tortib
edilmis cadvale uygun olaraq, bu moatn asagidaki kimi
sifrlonmis olar:

MIE|T|/H]O[DJA]IDJF[G]V]IX
DA |VA|GF|DF |DG|GV |DD|GV]|AV|VG|VD|EA

Ikinci morhslada siitunlant acar soziin horflori isare-
lonmis 4x6 olcilit cadvelo alinmig gifrmotn satirlarle
doldurulur:

li=litdla
> <> T
esliwlie:1o)
<|Q|Q|T

>

<|Q|gg
Q<|<|>

Sonra agar soziin horflorinin slifbadaki movqelarins
gora cadvalin satirlarinin yerlori doyisdirilir:

AlA|F|G|D|V|D
D{V|D|G|G|V|F
K|[D|G|D|/D|A|V
RIA|F|V|VIG|A

Sonuncu cadvalden harflar sotirlarls kogiiriiliir vo
“AFGDVDVDGGVFDGDDAVAFVVGA”

sifrmotni almr.

5.13.24. “Cofongiyat” sifri. Bu sifr yalmiz samitlorin
sads avaz edilmoasindon ibarat olan bu sifr Rusiyada istifa-
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do olunurdu. Sifrlomo zamam saitlor doyismoz qalir. Ma-
solon, samitlorin avaz olunmas: iiclin agagidaks ardicilliq
gotiirtilo bilor:

[BICICID|F[G[G[H[X[J[K]Q]

N
[LIMIN[P[R]S[S[T]V[Y[Z].]

Sifrin acar1: samitlerin ovoz edilmasi ardicilhigi.
Bu cadvals asason “SABAH UCACAGIQ” matni “GA-
LAT UNAMASL.” sifrmotnins cevrilor.

5.13.25. Qosa sifr. Ovozetma cadvalini diizoltmak
ii¢in burada 16 horfdon az olmayaraq (alifbanin horflori-
nin yarisindan az olmayaraq) uzunluga malik agar ifads
gotiiriiliir. Bu ifads bir setirde yazilir, onun horflerinin al-
tindan olifbanin bu ifadods olmayan horflori ardicil gokilda
yazilir. Masalan, “SABAHKI REYS GOZLONILIR”

SIA[B|AH|K|I|RIE|YIS[G|O|Z|L[o|N|I[LIi[R
112]3] [4]5]/6/7/8[9] [10]11]12]13[14]15]16
c/¢cp| |FIGX[T|QM] [o|PiS|T|UUV

Belolikla, agagidakt avazetma codvali alinr:

A/B|CICID|E|®|F|G|[G/H|X|I]|I][]J]K
AR I AR A A R
CID|SIA[B[Q|UI/H|O/K|F|I|X|V|R|G
Q/L|M[N|O|O]P|R|S[S[T|U|U|V]|Y|Z
TITISI T[T o e o ieis|)t|eit
E|T Y|U|G|P|O|J|C|Z|L|®|N[I|M]|S
Sifrin acart: agar ifada.
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Belo qurulmug sifrloms cadvsline ssason “UCUS TO-
XIR® SALINDI” molumati “9A9Z LUIVIU CCTXO-
BX” kimi sifrlonar.

5.13.26. Ceffersonun sifrlama takorlori. Bu sifr Tomas
Cefferson (sonradan ABS-in iiciincii prezidenti olmugdur)
tarafindon 1790-c1 ilds ixtira edilmigdir. Sifrlomo diskla-
rinin i prinsipi uzun agara gors moslumatin c¢oxslifbali
ovoz edilmosi tsuluna osaslamir. Acarm uzunlugunun
dovrii sifrloms tokorlerinin dovrlerinin on kigik ortaq
bolani ils miloyyan olunur. Masalsn, dovrleri 13, 15, 17 va
19 olan 4 disk iictin boyiik dovra (13x15x17x19=62985)
malik acar alir. Belo acarla sifrlonmis molumatin
acilmasi olduqca ¢atin idi.

Sifrin agar1: avvalcadan hazirlanmig disklar.

5.13.27. Bazeri silindri. Sads cihaz olan bu silindr Et-
yen Bazeri torofindon 1891-ci ilds toklif olunmugdur. O,
cevralori boyunca slifbanin hoarflori tesadiifi qaydada ya-
zilmig 20 diskdon ibarat idi. Sifrlomadon avval disklar
acarla miioyyen olunan qaydada iimumi oxa kegirilir.
Disklor tizorindoki harflorin komayi ilo matnin itk 20 horfi
bir siraya yigilir, sonra onlar birlikdo firladilir vo digar
strada duran horflor ardicilligy sifrlonmis motn gismindo
gotiiriiliir. Bu proses molumatin moatni tam sifrlonib qur-
taranadok davam etdirilir.

Sifrin acar: 20 diskdon ibarat silindr.

5.13.28. Enigma. Miiasir kriptografik magmlarin salafi
sayilan ilk rotor masin1 Edvard Xabern torafindsn 1917-ci
ilds ixtira edilmigdir. Sonradan Enigma (ingiliscadon tor-

196

ciimasi “tapmaca” demokdir) adlandirilan bu magmlarin
ilk sonaye niimunasini Siemens sirksti hazirlamis, miisto-
qil sonaye varianti is3 alman miihandisi Artur Kirx ters-
findon yaradilmigdir. Qurgunun ilk variant1 bir ox strafin-
da firlanan 4 diskdon ibarat idi. Disklarin har iki torafinds
¢evrasi iizrs olifbanin horflorinin sayma uygun olaraq 25
elektrik kontakt1 qoyulurdu.

Disk barabanlarmin har iki iiziinds olan kontaktlar 25
naqil vasitasilo tosadiifi qaydada ciit-ciit birlogdirilirdi. Bu
birlosmalar slifbanin simvollarinin svaz olunmasim tamin
edirdi. Disklar iist-iisto qoyulurdu. Bir-birina toxunan kon-
taktlar elektrik impulslarimin biitiin disklar paketi boyunca,
sag barabanin sag torofindon (sifrlomo diiymasindon) sol
barabanin sol tarofine (sifrloms lampalarma) ke¢moasini
tomin edirdi. Bu gokildo qurulmus qurgu sads svozetms
sifrinin milyondan yuxar1 variantini tomin edir.

Sifrlomays baglamazdan avval barabanlar els firladilir
ki, bir sirada verilmig acar s6z (kod) alinsin, elaco do
diiyms basildiqda ve novboti simvol kodlagdirildiqda sag
baraban bir addim firlanmig olsun, bu baraban bir dovr
etdikdon sonra iss novbati baraban bir addim firlansin.
Belalikla, acar malumatin matnindan xeyli uzun olur.

Masalon, tutaq ki, birinci sag barabanin bir iiziindo L
harfina uygun kontakt o biri iiziinds olan B hoarfino uygun
kontakta qosulmugdur. Ogar baraban bir addim firlanarsa,
onda bu naqil L harfindon sonraki M harfi B horfindon
sonraki C horfi ils avez edilmasins uygun olur.

Barabanin kontaktlar bir-birina toxunduqlarina gors
ilkin matnin harfina uygun ditymonin basilmasmdan yara-
nan elektrik impulsu barabanlarin sonunda g¢ixiga catana-
dok dord doyigmaya (har barabanda bir doyisma) moruz
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qalir. $ifrin agilmasii ¢atinlogdirmok moagsadils miits-
madi olaraq barabanlarin yerlarini doyisir va ya bagqasi
ils avaz edirdilar.

Bu maginim novboti tokmillegdirilmis variantmda bara-
banlar xaotik harokst edirdilor, disklorin say1 avvsl 5-3,
sonra isa 6-ya qader artinlmigdir. Belo masini adi portfels
yerlogdirmak olardi. Onun ig prinsipi ¢ox sads idi v adi
rabitogilar torafindan asanligla monimsonilirdi.

5.14. Biracarh kriptoqrafik sistemlor
5.14.1. DES standarti

Molumatlarin  kriptoqrafik gizladilmasi iizra 1978-ci
ildo Amerika standarti kimi qobul edilmis DES (Data
Encryption Standard) sifr blokla sifrloms ailasina daxildir.
DES alqoritminin saniyads bir ne¢co megabayt sifrloma
stiratini tamin edon hom aparat, ham ds program tominati
soklindo reallagdiriimast miimkiindiir.

DES sifrinin osasinda Feystel sobakasi durur. Feystel
sobokosinin esasimi ise ixtiyari funksiyamin (adsten, F-
funksiya adlanir) bloklar ¢oxlugunda yerdoyismo cevril-
mosi iisulu togkil edir. F-funksiya matnin bloklar iizarinda
hayata kecirilon inikas etms iterasiyalarindan ibaratdir.

Ogar X - sifrlonon matn, X, ={A,, B,} iso onun bloku
olarsa, onda Feystel sobokasinin bir iterasiyasin1 va onun
sonunda alinan noticoni agagidaki kimi ifado etmok olar
(50k.5.6):

Xin = BiI(Ai &)F(Bi’ki))'
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Burada k; — sifrloma acari, | — konkatenasiya omoliyyati,

@ - 2 moduluna gora bit-bit toplama (VO YA) amaliy-
yatidr.

DES alqoritmi ils sifrlomenin hoyata kegirilmasi iigiin
dord is¢i rejimdon istifads olunur: elektron kodlagdirma
kitabi — ECB (Electronic Code Book), sifr bloklarinin
garigdiriimas:1 — CBC (Cipher Block Chaining), sifrlonmig
motno gora aks slaqs — CFB (Cipher Feedback) v ¢ixisa
gors oks slago — OFB (Output Feedback).

r Xi+1 l

Sak.5.6. Feystel gobakasinin iterasiyasimn strukturu

DES alqoritmi sifrloms zaman ¢oxsayll avazetma vo
yerdayismo amoaliyyatlar1 kombinasiyasindan istifads edir.
DES 64 bit uzunluga malik bloklarla islayir vo onlarm
16 gat yerdoyismosino asaslanir.

Sifrloma iigiin 56 bit (8 adad yeddi bitlik ASCII simvol)
vzunluga malik acardan istifads olunur. Oslinds agarm
uzunlugu 64 bit olur, lakin onlarin 56-s1 chomiyyasta
malikdir, galan 8-i isa yoxlama-nozarot maqsadilo istifada
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olunur. Bagqa sozls, parolun uzunlugu 8 simvoldan artiq
ola bilmoz. Ogor parolda yalmz horf va rogomlarden
istifado olunarsa, onda parol variantlarinin sayr maksimal
miimkiin saydan (2°°) shomiyyatli daracads kigik olar.

DES alqoritminda sifrloms prosesinin iimumiloagdirilmis
sxemi 5.7 sayl sokilds gostorilmisdir.

| flkin motn |
v
| [lkin yerdayisma |

16 dofa Sifrlomo motn AT
v

| Yekun yerdayisma I

| [lkin motn j

Saok.5.7. DES alqoritminds sifrloms prosesinin
imumilasdirilmis sxemi

Qeyd etmak lazimdir ki, DES alqoritmi vasitasilo sifi-
lomak tigiin goxlu sayda cadvallordon istifads olunur. Aca-
rin segilmosi vasitasils sifrin agilmas: prosesini maksimal
darocads ¢atinlogdirmok mogsadilo miislliflor tarafindon
diqgotls tortib olunmus bu cadvallor standart cadvallor
kimi gabul edilmali vo DES alqoritminin reallagdirilmasi
zaman doyigdirilmadan istifads olunmalidir.
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Tutaq ki, 7 - ilkin motnin 64 bit (8 bayt) uzunfugunda
bloku, L (left) — T blokunun sol 32 bitlerinin ardicilligs, R
(right) — T blokunun sag 32 bitlarinin bitlor ardicilligidur.

5.1. sayli codvalds gosterilon IP matrisine uygun
olaraq, T blokunun bitlarinin yerlori doyigdirilir:

To=IP(T).

Yerdoyisms naticasinds T blokunun 58-ci, 50-ci, 42-ci
va s. bitlori T, blokunun, uygun olaraq, 1-ci, 2-ci, 3-cii va
s. bitlori olur.

Cadval 5.1. IP ilkin yerdoyigsmo matrisi

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

Bundan sonra 16 addimdan ibarst olan asagidaki
sifrlamo prosesi iterativ gokilde yerina yetirilir (sok.5.8).
Tutaq ki,

I, = Li“Ri
i-ci iterasiya noticasinds almmig 64 bitdon ibarat blok,
L, =ttyts...t5, — T; blokunun ilk 32 bitindon ibarat sol alt
bloku, R; =1fy,t5,ts5..0¢, isd axirmel 32 bitdon ibarat sag
alt blokudur. Onda 16 addimdan ibarot olan hor bir i
iterasiyasinin naticosini agagidaki diisturla tosvir etmok
olar:

L =R, i=116,
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ilkin blok (64 bitlik giris ardicilligr) |

1,2, .. . v 64
L Ilkin yerdeyisme — IP ]
y I v
| Lo l | Ry i
1.2... 32 1,2,.. 32
) 4 K
[ 1
R
L [ R=L®F®.K) ]
K,
I
L [_R=LOFR Ky ]
__________________ EL__________K_i_
epprIIIIIIIIITTIIITTIIN j
l I R5=L,4OF (RldsKlm
v K6
€
y y
[ R16=LIS®F(R15sK16)—I I L1(,=R15 —I
| I ]
v
[ Yekun yerdoyigmo — IP™! j
L 2
| Sifrmotn (64 bitlik ¢ix1s ardicilligy) |
1.2, .. 64
S9k.5.8. DES alqoritminin strukturu
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R =L ®F(R_.K,), i=116.

Qeyd etmok lazimdir ki, sonuncu iterasiyada almnan Ris
vo Ly ardicilhglanin yerlori doyigdirilmoden birlogdirilir
vo bir 64 bitlik ardicilliq alinir. Sifrloms prosesinin so-
nunda alman bu ardicilhgdan TP yekun yerdoayismosi
matrisinin komoyi ilo bitlorin movqelori barpa olunur
(cadval 5.2).

Burada F - sifrloms (Feystel) funksiyasidur. Onun arqu-
mentlori avvalki iterasiyada almmmmg 32 bitlik R;; ardi-
cilligr vo 64 bitlik acarm cevrilmasi naticasinds alinan
48 bitlik K; agandur.

Cadval 5.2. IP"' oks (yekun) yerdoyisma matrisi

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

F(R,_,K,) sifflomo funksiyasmun giymotinin hesab-
lanmas1 sxemi 5.9 sayl sokildo gostorilmisdir. $okildon
goriindiiyii kimi, F funksiyasmm giymatinin hesablanmasi
iiciin asagidaki funksiyalardan istifads olunur:

- 32 bitlik R;; ardicilligimn 48 bits gadar genislondiril-

mosini yerina yetiron E funksiyasi;

- 6 bitlik adadin 4 bits ¢evrilmasi iigiin sakkiz adad Si,

S, ... Sg funksiyalari;

- 32 bitlik ardicilhgda bitlerin yerlorinin dayisdirilme-

sini tomin edan P funksiyasi.

32 bitlik R.; ardicilhfmin E funksiyas: vasitosilo 48
bito qadar geniglondirmasi 5.3. sayl cadvalo asason hoyata
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kegirilir. Burada E(R;;) funksiyas: noticosinds alinan ardi-
cilligm ilk ti¢ biti ilkin ardicilbigin 32, 1, 2-ci bitlori, so-
nuncu bitleri iss ilkin ardicilliin 31, 32, 1-ci bitlaridir.

R;. (32 bit)

ll genislondirmo funksiyast I

V

#######

Bitlorin verdsylsmam P

F(R.1,K;) -32 bit
$9k.5.9. F sifrloms funksiyasinimn giymatinin
hesablanmasi sxemi

Cadval 5.3. E geniglondirms funksiyasi
32| 1 12131415
4 | 516|789
8 | 9 1011 ]1213
12 |13 |14 | 15[ 16 | 17
16 | 17 | 18 | 19 {20 | 21
20 121 )22 /23]24]25
24 | 25 126 | 27 | 28 | 29
28 129 13031321
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Genislondirms naticosinds alinmig 48 bit agarm 48 bit-
lik cari giymoti ilo 2 moduluna goérs toplanir vo alinan
ardicilliq sokkiz adad 6 bitlik bloklara boliiniir:

E(Ri_l)@Ki=Ble...Bg.

S; funksiyalan B; bloklarmda olan 6 biti 4 bito cevirmoak
iiciin 5.4 sayli cadvaldan istifads edir. Bu, agsagidak: alqo-
ritm vasitesilo hoyata kegirilir. Tutaq ki, Bj=b1b,b3bsbsbs —
6 bitlik blokdur. Onda S; funksiyas1 b;bs iki bitlik adodina
gora cadvalin sotrin ndmrasini, b,b3bsbs dord bitlik adadi-
na gors isa siitunun nomrasini miidyyan edir. Homin satir-
Io siitunun kasigmasinda duran adad gotiiriiliir va ikilik sis-
temo ¢evrilorok miivafig dord bit kimi gobul edilir.

Tutaq ki, S; funksiyasmin girisino altt bitlik
B=b1byb3bybsbe=111001,) verilmigdir, onda iki bitlik
b1be=11(3=31¢) 2dadi 5.4 sayli cadvalin $;-5 uygun matri-
sinin 3-cii sotrini, dord bitlik b2b3b4b5=1 100(2)=12(]0) adadi
189 homin matrisin 12-ci siitununu gostorir. Bu, o demok-
dir ki, B;=111001,, bloku S, cadvalindan 3-cii setirlo 12-
ci siitunun kasismasinds duran elementls, yoni dérd bitlik
1010y=1010, ardicillig1 ilo avez olunur.

Belo cevirmo naticasinda 8 adad 6 bitlik blok, yoni 48
bitlik B,B,...Bg ardicillifi ovozino 8 odad 4 bitlik blok,
yani 32 bitlik S1(By), S2(Bs), ... Sg(Bg) ardicillig alinir. Bu
ardicilhq da 6z névbasinds 5.5 codveline uygun olaraq
cevrilir vo gifrlomo funksiyasmin

F(R.,.K;) = P(§,(B,),S,(B,),.... S5 (Bs))

giymsati hesablanmis olur.
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Cadval 5.4. 81, Sy, ... Sg cevirmo funksiyalari matrisi Cadval 5.5. P bitlorin yerdoyismasi funksiyasi
16 7 20 21 29 12 28 17

Sttunun nomrasi 1 15 23 26 5 18 31 10
o[1]2[3[4(5[6[7[8]9[10[11]12]13]14]15 > 8§ 24 14 32 27 3 9
of1a[413]1[27]15[11]8]3 106 [12]5 9]0 7
1]0]15/7 4 1412 13111016 [12]11]9 5|38 }¢ 19 13 30 6 22 11 4 25
214 f1]aisl13l6]2 115[12[9 7 ]3]10]5]0|™ Qeyd olundugu kimi, sifrlomonin hor addiminda K sift-
3 iz 2824 L 7{5 11,3 14110,0 6 13 lomo agarinin 48 bitlik yeni K; qiymati istifads olunur. K,
(1) 3 113 i 174 165 > : ;tt 192 (7) T 13 162 (9) 151 150 giymoatlori K ilkin agarmmn giymotindon 5.10 soklinds
2 [0 [14]7 [11]10] 4 [13] 15 [8]12] 6|9 |3 ]2 [15]*2 gostarilon alqoritma uygun olaraq hesablanir. 64 bit uzun-
3]13/8(10]1 /315|142 11|67 ]12[/0]5 149 luga malik ilkin acarin 8 biti, yoni 8, 16, 24, 32, 40, 48,
01101019 114/6 | 3155 |1]13]12)7 |11)4 128 56, 64 sayh bitlori ciitliiyiin yoxlanmasi iigiin istifado
; i; ; 2 Z g 145 2 1(;) 121 ? ;_ i; 152 }é ii ,1] S; olunur. Yeni qiymetin hesablanmasi iigiin .evvalca G
3{1 101306 o874 15[14]3 (11|52 |12 funksiyanin k'c')m?y.i ila acarm 5.6 cadvalina 9sasen
0|7 [13/14]3]0[6[9]10[1]2]8[5]11]12][4]15 yoxlama bitlari silinir va istifadoye hazirlanir.
g [1][8f1i[s]el15]0|3[4[7[2]12]1[10[14]0 S, Noaticads alinan 56 bitdon ibarat G(K) ardicillifi hor
A I KA T IT FRER T A EAE A biri 28 bitdon ibarat iki Co va Do bloklarma boliniir. Belo
E ol2 1214 117 ol els 513 5310 s ki, Gy bl_o}iu. G(K) arcpcﬂhgmm ilk 28 bitini, Dy bloku isa
g [pelreela 7 315 Tofis[w0]3 9 8 6] son 28 bitini togkil edir.
w [2|4]2]1]11]10[13]7 |8 15[ 9 [12]5 63 [0 [14]"° a1 .
3(iils (1271142 136 150 9 10 453 Cadval 5.6. Agarn ilkin hazirlanmas: funksiyasi — G
0foj12]1]10]15[9]2[6 |8 011334 [14]7 ][5 [il S7 49 41 33 25 17 9 1 58 50 42 34 26 18
Lo 2 2 7129516 LIS 0 1Li3 8 fg 10 2 59 51 43 35 27 19 11 3 60 52 44 36
g LB e 63 55 47 30 31 23 15 7 63 54 46 38 30 22
0121112112 13]018 1133112/ 91715110 61 14 6 61 53 45 37 29 21 13 5 28 20 12 4
; 113 2 H 173 142 g ; 12 ig 135 2 182 (2) 155 g g S5 Co va Dy bloklart miisyyan edildikdon sonra, 3.4 sayli
36 (111381 1(410[7 19150150142 3 12 sokilds gostorildiyi kimi, rekursiv qaydada C; ve D
0[13]2[8[4 61511 1110|193 14|50 [12] 7 i=1,2,...,16 bloklar1 hesablanir. Hesablama zamani har
11111511318 110[3 )7 |4 12|56 [1fofiafo]a]c iterasiyada alinan ardicilhqlar iterasiya nomrasindon asili
21711141119 12/14]2]0]6]10/13/15/3 |5 |8 olaraq, dovri sokildo 1 vo ya 2 bit sola siiriigdiriiliir
3]al1f1a] 7410l 8 13]15[12]9 0356 11 (cadval 5.7)
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[ G funksiyasi j
|

| Gesbiy ] [ De@sbiy ]
)
I Sola siiriigjiirmgj I Sola siiriigdiirmo I
'] v
L a1 | D, |
> H K,
—p| funksiyas:
3
L§ola siiriigdiirmo —I I Sola siiriigdiirmo l
v
[ G | | D, |
> H K.
> funksiyasx‘—_‘
| Sola siiriisdiirmo | | Sola siriisdirms |
\ A
L G —I I D, J
[ 7 K
I —p| funksiyas: —

$9k.5.10. K; agarimn hesablanmas: alqoritminin sxemi

Cadval 5.7. Agarin hesablanmast iigiin siiriisdiirma cadvali

Iterasi

e 112134 ]5|6|7|8|9]|1011]12(13]14/15]16
Sola siiriig-

molorin says 12222221}22[22221
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Har iterasiyanm sonunda alman K; acar1 56 bitlik C,|D,;

ardiciligindan H funksiyasimn (cadval 5.8) kimoayi ila
secilmis vo yerlori doyigdirilmis 48 bitlik ardicilligdan
ibaratdir:

K,=H(C,D))

Cadval 5.8. Acarm emalim yekunlagdiran H funksiyas:
14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

5.14.2. AES standarti

AES (Advanced Encryption Standard) 2000-ci ilds
DES standartinin avazins iimummilli standart kimi istifads
iigiin gobul edilmigdir. Onun asasim blok sifri olan
Rijndael alqoritmi togkil edir. Alqoritmin tesviri zamani
Feystel sobokosindon deyil, GF(2") Qalua meydanindan
istifada olunur. GF(2%) meydani

mx)=x*+x*+x° +x+1

coxhadlisinin koklari tizro GF(2) meydanmnimn genislonmas-
si saklinda qurulur.

Qeyd olunmalidir ki, verilonlarin bitlari 0-dan baglaya-
raq, boyiikdon ki¢iys dogru nomralonir. Alqoritmda asas
masals kodlarin polinom ¢oxhadli goklinds tesvir edilms-
sindon ibarotdir. Belo ki, “10110101” soklinde bayt
“Y"+x°+x*+x°+1" coxhadlisi kimi taqdim olunur. Burada
yuxarida gostorilon m(x) ¢oxhadlisi meydanin element-
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larinin teqdim olunmasimin effektivliyi sabsbindan segil-
misdir.

Rijndael alqoritminds blok vo agar doyigson uzunluga
malikdir, onlarin uzunluglan bir-birindsn asili olmadan
128, 192 va ya 256 bito barabar segila bilar.

Sifrloms prosesi State (vaziyyot) adlanan hor hansi ara-
Itq struktur (blok) iizerinds yerino yetirilan iterasiyalar
ardiciligindan ibaratdir. State va agar baytlan matrislar
soklinda tosvir olunurlar. Bu matrislarin satirlorinin say1 —
4, stitunlarimin say1 isa, uygun olaraq, N’/32 va N*/32 olur.
Burada N — blokun, N* iso agarin uzunlugudur.

Alqoritmin girig va ¢ixig giymatlori baytlarin miivafiq
uzunluqda birdlgiilii massivi goklinds taqdim olunur. State
vo acar massivlari girig massivlorinden avvalca siitunlarla,
sonra isa satirlorls doldurulur.

Sifrlomo prosesi iterasiyali gokildo dord miixtslif
¢evirmoni yerins yetiren proseduralardan ibarstdir.

- SubByte - baytlarin avoz edilmasi prosedurast;

- ShiftRows — sotirlarin siiriigdiiriilmasi prosedurasi;

- MixColumn - siitunlarin qarigdirilmasi prosedurast;

- AddRoundKey — dévr (raund) agarmin slavs edilmo-

si (toplanmast) prosedurasi.

Alqoritmin iterasiyalarinin sayt (N') blokun va agarin
uzunluglarimdan (N° va N*) asili olaraq asagidaki cadvalo
uygun miisyyan edilir:

N’=4 (128b) | N’=6 (192b) | N’=8 (256b)
N=4 (128b) 10 12 14
N'=6 (192b) 12 12 14
N'=8 (256b) 14 14 14
210

SubByte prosedurasi

SubByte (Byte Substitution) prosedurasmnda Saytlarin
ovoz edilmasi S-blok vo ya S-box adlanan svozetms cad-
vali vasitasila hoyata kegirilir. Bu cadval bir-birindan asih
olmadan State blokunun hor bir baytma totbiq olunur,
onlarin geyri-xatti ¢evirmasini tomin edir (§ok.5.11):

b; =S(a;).i.j=123.

Qoo | Qo | Aoz | Gojs boo | Doy | boz | bos
Qo | ) i d13 > biolbiilbio| b3
o | 21| %32 | 423 by bva bya | bys
aso | as1 | ay | as3 bso | P31 | baz | bas

\ S-box -/

Sok.5.11. SubByte prosedurasi

Ovazetms prosedurast iki omoliyyat: oziinds birlogdirir:
1. Hor bir bayt GF(2®) meydaninda multiplikativ vur-
maya nozaran tarsi ilo avaz edilir:

b =b, modm(x).

Bu zaman “00” bayt1 6z-0ziina gevrilir.
2. Har bir bayt iiciin GF(2) meydamnda asagidaki
diisturla miioyyan edilan affin ¢evirmasi hayata kegirilir:

b,=b;® Diiraymods ® b(i+5)1uod8 ® b(i+6)mod8 D D117 moas Dc;,

burada b; — b-nin i-ci biti, ¢; iso ¢={63}={01100011}
baytinn i-ci bitidir, i =1,8.
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Bu cevirmoni matrislorin komoyi ilo asagidaki kimi
yazmagq olar:

R T N R T Sl G 188 M |
Bl 1t 1 0 0 0 1 1 1 [B] |1
Bl 11, 0,0 00T 1) B o
b?'=11110001*b3+0
98] e e ol g A D Wl
A R e R W 1O 0 TR L
LW et AN TR R R T R e
R S NG D I |

ShiftRows prosedurasi

Bu cevirmo zamam State cadvalinin satirlori dovri
olarag sola dogru r; bayt siirigdirilir. 0-c1 sotir
stiriigdiiriilmiir, yoni r,=0, 1-ci satir 1b siiriigdiiriiliir, yoni
r=1b vo s. Belsaliklo, ShiftRows prosedurasindan sonra
alman cixig State cadvalinin siitunlar1 baglangic (giris)
State codvolinin hor siitunundan bir bayti 6ziindo
birlogdirir (s0k.5.12).

Siiriigmo
yoxdur

=ilb
«—2b
«—3b

Sek.5.12. ShiftRows prosedurast
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N’ giymatindan asili olaraq, r; kamiyyatinin giymatlari
asagidaki cadvalda gostorilmigdir:

Nb (& ] I's
4 1 2 3
6 1 2 3
8 1 3 +

Cadvaldon goriindiiyii kimi, burada 128 va 192 bitlik
sotirlor iigiin siiriigmonin qiymati eyni, 256 bitlik satirlor
ticiin isa forqlidir.

MixColumns prosedurasi

Bu prosedura zamani torsi olan xatti ¢evirmo vasitosilo
State cadvalinin siitunlarmin baytlan qarigdurilir (§0k.5.13).
Bunun iiciin codvalin hor bir siitunu ayri-ayriligda emal
olunur. Siitunlardan dord doracali polinom diizaldilir va bu
polinom GF(2%) meydaninda x*+1 moduluna gora tasbit
edilmis ¢(x)=3x"+x"+x+2 coxhadlisina vurulur:

b(x) = c(x)-a(x)mod(x* +1).

aoo| Y1 | aos | aos boo by boz | bojs
ajo| 4r1 |a1n | 413 _ | bio b1 by, | b3
@0 az,zl By | M3 b fz.z bya | ba3
aso| a; N2 | @33 bso¥/bs; | b3z | bss

s L ® c(x) b

Sok.5.13. MixColumns prosedurasi
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Bu cevirmoni matrislerin komoyi ilo asagidaki kimi
yazmagq olar:

bl 1 0 0 01 1 1 1] [p] |1
b 1 1 0 0 0 1 1 1 p] |1
b 11 1 1.0 0 0 1 1 b [0
b3'=11110001*b3+0
b, I1 1 1 1 1 0 0 0 b |0
b [0 1 1 1 1 1 0 0of [b] |1
bl 0 0 1 1 1 1 1 0Of ] |1
b, 0 0 01 1 1 1 1) [ [0

ShiftRows prosedurasi

Bu c¢evirmo zamam State codvolinin satirlori dovri
olarag sola dogru r; bayt siiriigdiiriiliir. 0-c1 sotir
stirligdiirtilmiir, yani #=0, 1-ci satir 1b siiriigdiiriiliir, yoni
r=1b vo s. Beloliklo, ShiftRows prosedurasmdan sonra
alinan cixig State cadvalinin siitunlann baslangic (giris)
State codvolinin hor siitunundan bir bayti oziinda
birlagdirir (gok.5.12).

Siiriigmo
yoxdur

—1b
«—2b
—3b

Sak.5.12. ShiftRows prosedurasi
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N’ giymatindan asili olaraq, ; kamiyyatinin qiymatlari
asagidaki cadvaldo gosterilmisdir:

Nb ry r | £]
4 1 2 3
6 1 2 3
8 1 3 4

Cadvaldon goriindiiyii kimi, burada 128 va 192 bitlik
sotirler iigiin siiriigmanin qiymati eyni, 256 bitlik satirlar
iictin ise forqlidir.

MixColumns prosedurasi

Bu prosedura zamam torsi olan xatti ¢evirmo vasitasils
State codvolinin siitunlarinin baytlart qarigdirtlir (g0k.5.13).
Bunun ii¢iin cadvalin har bir siitunu ayri-ayriligda emal
olunur. Siitunlardan dord daracsli polinom diizsldilir vo bu
polinom GF(2%) meydanmda x*+1 moduluna gora tosbit
edilmis c(x)=3x"+x"+x+2 coxhadlisine vurulur:

b(x) = c(x)-a(x)mod(x* +1).

o] Qo1 | aoy | Gojs bop by, bos | bos
aio| QL1 |G12 | Gi3 | bip by, bia| bis
@G| @z | @22 | 23 byp fz,z bya | by
aso| a; N2 | @33 bso¥bs; [b32] b33

& @ c(x)

Sak.5.13. MixColumns prosedurasi
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Bu ifadoni matris soklindo asagidaki kimi tosvir etmok
olar:

b 02 03 01 01 |a,
b o1 02 03 o1 [q
b,| |01 01 02 03 |a,
b o3 o1 o1 o1 |a,

o

x*+1 vo c(x) ¢oxhadlilori qargilight sads olduguna goéra
vurma smoliyyatinin torsi vardir.
AddRoundKey prosedurasi

Bu prosedurada hor itersiyada State blokuna itersiya
acart (RoundKey) slavas edilir (s0k.5.14).

Qoo | o1 | o2 | doj3 bop | by | boa | bos
Mo |Gy | Q12| Q13 biolbyy|bia|bis
o | Q21| 42,2+ bz,o kz,z bz,z bz,a
aso | 43,1 | as2 | 33 bso |/73,1 b3z | bsys

koo | ko1 | ko | o3 +
kl,O kl,] ko a3

koo | ko1 | ko253

kso | ks1 | ks2 | ass

Sak.5.14. AddRoundKey prosedurasi

RoundKey acart KeyExpansion prosedurast vasitasilo
alinir. Onun uzunlugu State blokunun uzunluguna bara-
bordir. AddRoundKey prosedurast State blokunun hor bir
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bayti ilo acarm uygun baytim1 2 moduluna goro bit-bit
toplay1r. Bu ¢evirmanin tarsi ela hamin ¢evirmonin oziidiir.

KeyExpansion prosedurasi

Bu prosedura iki alt proseduradan ibaratdir. Birinci alt
prosedura kriptografik sifrloms acarinin K genislonmasina
xidmot edir. Biitovliikdo algoritm iigiin N’ *(N" +1)
sozdan (soziin uzunlugu 4 baytdir) ibarst genislonmis
acar (N” sozdon ibarat 1 baslangic agar alqoritmin girisi
ticiin va N’ sozdon ibarat N” adad iterasiya acari itersiyalar
ii¢iin) talob olunur. Masalan, 256 bit uzunluglu blok vo 14
itersiya iiciin genislonmig acarm uzunlugu
128%(14+1)=1920 bit olar.

KeyExpansion prosedurasimnin girigina ilkin moxfi
siffloma acann K (CipherKey) verilir vo naticada
N’ #(N" +1) sayda sozdon ibarat xotti massiv almir. Bu
massivi {w, },i =0,N” -(N” +1) kimi isars olunur.

Geniglonmis agar asagidaki kimi formalasdirilir. Onun
ilk N° sozii ilkin sifrlomo acarmi (CipherKey) oziinds
saxlayrr. Onun har bir novbeti w; sozii w,, (I movqe
avvalki) va W (Nk movqe ovvalki) sozlorinin 2
moduluna gora toplanmas: naticesinda almir. N* adadina

boliinan movgeds olan sozlor asagidaki gaydada miisyyen
edilir: avvelco w,_, sozii 1b sola dogru dovri siiriigdiiriiliir
va bu iterasiya iigiin qobul edilmig Rcon; sabiti ils 2 modu-
luna gors toplanir, bundan sonra alinan notics w,_, . sozii

ils 2 moduluna gors toplanir.
Ikinci alt prosedura iterasiya acarinin se¢ilmasini tomin
edir. Belo ki, i sayl iterasiyanin agarmi almaq {igiin
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genislonmis agar massivinden w[N b -iJ-dan wlN b +1)J
-yo qador olan sozlor gotiriiliir.

5.14.3. Rusiya sifrloms standart: - TOCT 28147-89

I'OCT 28147-89 — 1990-c1 ildo gobul edilmis Rusiya
(Sovet) simmetrik sifrloms standartsdir. O, dovlat orqanlari,
togkilatlari, bank vo faaliyysti dovlatin informasiya tohliiks-
sizliyinin tomin edilmosi ilo bagh olan miiossisaler iiciin
macburi, diger toskilatlar ticiin iso tovsiys xarakteri dagiyr.

Alqoritm aparat vo program reallagdirilmasi {igiin
nazards tutulmugdur va qorunan informasiyanm moaxfilik
doaracasing heg bir mohdudiyyst qoyulmur. Onun islonib
hazirlanmas1 zamani movcud diinya tacriibasi, o ctimladan
DES alqoritminin catigmazlhiglar1 vo reallagdirilmamis
imkanlar1 nazars alinmigdir.

I'OCT 28147-89 standart1 bloklarla sifrlomo alqoritmi-
dir. Alqoritmdo emal edilon sifrlonon blokun uzunlugu
64 bit, sifrlomo agarmin uzunlugu 256 bit, sifrlomo
cevirmolarinin sayr iss 32 dovrdiir. Alqoritm Feystel
sobokosine asaslanmigdir.

Bloklarla sifrloms rejiminds sifrlams iigiin avvaleas ilkin
motn iki yers boliiniir: A ~ kigik bitlor vo B — boyiik bitlor.
Dovriin i-ci itersiyasinda K; alt acarindan istifado etmoklo
asagidaki hesablamalar yerino yetirilir:

A, =B, ®F(A,K),
B, =A4.
Sifrlomo alqoritminin 32 dovriiniin sonunda alinan
A3z vo Bs; bloklan birlegdirilir ve almnan ardicilliq
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sifrlomonin naticasi olur. Bu zaman nozars alinmalidir ki,
Az — yekun ardicilliginin boyiik bitlorini, Bs; ise kigik
bitlorini togkil edir.

T'OCT 28147-89 kriptografik sifrloms alqoritminin
iimumi struktur sxemi 5.15 sayl sokildo verilmisdir.
Sakilden goriindiiyii kimi, kriptosxem asagidakilar 6ziinda
birlogdirir:

- AYQ - uzunlugu 256 bit olan acar yaddas qurgusu,
AYQ sakkiz adad 32 bitlik y181c1 Xo, X3, X5, X3, X4, X5, X,
X; registrlorinden ibaratdir;

- Ny, Ny, N3, Ny, N5, Ng — 32 bitlik y18ic1 registrlor, Ns
va Ng registrlarina avvalcadan C, va C; sabitlari yazilr;

- SM,, SM,, SM5, SM4, SM5 -32 bitlik camlayicilar,
SM; va SM; - 2% moduluna, SM, — 2 moduluna, SM; -
(2*-1) moduluna, SMs — bitlorin sayma mohdudiyyat
goyulmadan 2 moduluna gors toplamam yerins yetirir;

- K —avazetma bloku;

- R - boyiik daracoys dogru 11 addim dovri siiriigma
registri.

K avozetmd bloku har biri 64 bitlik yaddasa malik
olan sokkiz adad K1, K, K, Ky, Ks, Kg, K7 vo Kg ovazetma
govsagindan ibarstdir. Ovozetms blokuna daxil olan
32 bitlik vektor ardicil golon sokkiz adod 4 bitlik alt
vektorlara boliiniir. Bu alt vektorlar da 6z novbasindo
avazetma cadvalinin 16 adadi 6ziinds saxlayan vo S-blok
adlanan qovsaglarmin girigina verilir. K, — birinci S-
blokun, K, — ikinci S-blokun girigino va s. diigiir. Alt
vektorun qgiymeti S-blokda adadin movqeyini miisyysn
edir. Sayi alt vektorlarin sayna, yani sokkiza barabar olan
S-bloklar daxil olan alt vektorun 0-la 15 arasmda miisyyan
adads gevrilmasini tomin edir.
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$9k.5.15. TOCT 28147-89 alqoritminin struktur sxemi
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S-blok {7,3,11, 1,9, 14,6, 0, 5, 12, 2, 15, 4, 8, 10, 13}
soklinds olarsa, onda onun girigina 1 verildikds ¢ixigda 7,
4 verildikds 1, 9 verildikds 5 va s. almar.

Sonda, alinmug biitiin sokkiz adad 4 bitlik cixig alt
vektorlar ardicil olaraq birlegdirilir vo 32 bitlik yekun
vektoru almir. Bu vektor isa 11 addim boyiik daracali bita
dogru dovri olaraq siirtigdiiriiliir.

Qeyd etmoak lazimdir ki, AYQ va K agarmin, elaca da
S-bloklarmin avez edilmasi cadvalinin doldurulmasmi
tomin edon acarlar moxfi hesab olunurlar vo miioyyon
olunmus qaydada verilirlar.

Goriindiiyii kimi, alqoritmin reallagdirilmast zamani
S-bloklar miixtalif ola biler, yoni avezetmo cadvali forgli
segila bilor. 'OCT P34.11-94 standartinda yoxlama maq-
sadils asagidaki S-bloklar toklif olunur:

S; |4l10[9]2]13]8]0]14]6[11[1]12]7[15]5]3
S; |14{11/412/6(13|15/10{23|8[1(0|7|5]|9
S; |5]8]1]13}10{3]41214|15]112|/7{6]0|9 11
Sy |7(13(10/1/0(89(15(14/4/612]11/2(5|3
Ss |6[12|7|1|5](15(13|8[4(10/9[14{0[3|11]2
Ss |4[11]10/0]712]1|13{3]6[8|5]|9]|12]15|14
S; |13|11}411]3]15/5]|9[0]10[14|7 |68 |2 |12
Ss |1]15]13/0(5(7110/4]9[2]3(14/6/11]8 |12

I'OCT 28147-89 standartinda kriptografik sifrloms
sisteminin dord is rejimi nazards tutulmugdur:

- sado avozetma rejimi (59k.5.16);

- gammalagdirma rejimi (50k.5.17);

- oks alaqa ilo gammalagdirma rejimi (59k.5.18);

- imitasiya olava etmasi rejimi.
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Saok.5.18. Oks olago ilo
qammalagdirma rejimi

I'OCT 28147-89 standartinin miisbat cshatloring real-
lagdirmanin effektivliyi, yiiksok siirati, yalan verilonlarin
yeridilmasindon qorunanin olmasi, butin dord rejimds
dovrlarin eyni olmasi vo s. amillari aid etmak olar.
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5.15. ikiacarh kriptoqrafik sistemlor
5.15.1. RSA kriptografik sistemi

RSA alqoritmi Massacuset Texnoloji Institutunun iig
alimi — R.Rayvest (Rivest), A.Samir (Shamir) vo A.Adleman
(Adleman) torafindon 1978-ci ilds islonib toklif olunmusdur.
Alqgoritm adim mohz homin alimlsrin soyadlarmm birinci
harflorinin birlogmasindon almigdir. RSA hom sifrloms, hom
do elektron imza iigiin totbiq olunan ilk mitkommsal agiq
agarli kriptografik alqoritmdir. Onun elektron imza texnolo-
giyasinda reallagdinlmasina novbati fosilde baxilacaqdir.
Burada yalniz mslumatm sifrlonmasi alqoritmina baxilir.

RSA alqoritmi hesablama baximindan biristiqamatli
funksiya olan boyiik sads adadlarin goxhadlilors ayrilmasi
va hasili masalasing asaslanmugdir. Belolikla, RSA alqo-
ritmini etibarlilig1 boyiik adadlorin goxhadlilora ayrilmasi
vo diskret logarifmin hesablanmasinin miirokkobliyi ilo
miioyyan edilir.

Qeyd edildiyi kimi, agiq agarli kriptoqgrafik sistemlorda
har bir igtirak¢1 iki agara — ag1q agara (public key) va gizli
acara (secret key) malik olur. RSA kriptoqrafik sisteminda
hor bir igtirak¢t oziiniin hor biri iki adoddon ibarat olan
aciq va moxfi agarlarini miistaqil gokilds yaradir. Hor bir
istirakcinin agiq veo gizli agarlart qarsthqh vzlagdirilmig
olur, belo ki, onlar bir-birlarinin qarsihiqh oksini togkil
edir. Onlar moaxfi acarlarmi gizli saxlayir, aciq acarlarim
isa sarbast gokilds hamiya verir va yayirlar.

RSA kriptoqrafik sisteminds 7 agiq matni, S sifrmatni,
K, aciq agan va K, gizli agar

Z,={0,1,2,...N-1}
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tam odadlor ¢oxluguna daxildir. Burada N=P*Q — modul,
P va Q - tosadiifi boyiik sade adadlordir. Maksimal toh-
liikkosizliyi tomin etmoak iigiin bu adadleri eyni uzunlugda
segirlor va gizli saxlayirlar.

Tutaq ki, iki istifade¢i — gondaran toraf (birinci isti-
fadagi) vo alan toraf (ikinci istifadagi) RSA kriptografik
sistemi vasitosilo molumat miibadilesi aparmaq istoyirler.
Mbolumatin sifrlonmasi vo sifrin acilmasi proseduralari
alan torafin agiq vs gizli agarlarina asason hoyata kecirilir.

1. Alan tarafin (ikinci istifadaginin) acarlarinin genera-

siyast. Tkinci istifadagi:

1. Tasadiifi boyiik sado P vo Q adadlarini segir.

2. N modulunun giymatini hesablayir: N=P*Q.

3. Eyler funksiyasimn giymatinin hesablayr:

pN)=(P-1)(Q-D).
@(N)— 0-dan N-o qador intervalda olan N ilo
qgarsihiqli sado miisbot odadlorin saymn gostarir.

4. K, agiq acarmimn agagidaki gortlori 9doyen giymat-
ini segir:

1<K, <@(N), OBOB (K,,p(N)) =1.
Ikinci sart K, vo @(N) adodlarinin qarsiligh sads
oldugunu gostorir.

5. Genislonmig Evklid alqoritmindan istifads etmaklo
K, *K, =1(mod@(N)) ifadosino osason K, moxfi
acarmi hesablayir:

K, =K (modp(N)).

6. (K,,N) adadlori ciitiinii a¢iq (qorunmayan) kanalla
birinci istifadagiys gondorir.

II. Gondoran soxs tarafindon malumann gifrloanmasi.

Birinci istifadagi:
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7. T ilkin motnini 0,1,2,...,N-1 intervalinda olan tam
adadlor ardicillifa soklinds toqdim edilon T; blok-
larma boliir.

8. Odadlar ardicillign soklinds toqdim olunmus T7;
matn bloklarm ikinci istifadacinin K, agiq acarim
istifads etmoklo

S, =T (mod N)
diisturuna asason sifrloyir.

9. Sifrloms noticosindo alinmug S;, S5, Ss..., Si...
sifrmatnlarini ikinci istifadagiya gondorir.

1. Alan saxs torafindan sifrin agilmast. ikinci istifadogi:

10. Oziiniin (K;,N) gizli agarm istifads etmokla birin-

ci istifadacidsn aldig1 S;, Ss, S3,..., Si,... sifrmotn-
lorini
T, = S/ (mod N)
diisturuna ssasan agtr.

11.Almms Ty, T, Ts,..., Tj... adadlor ardicillig-
larindan ibarat bloklart ardicil birlagdirir v ilkin
T motnini alir.

RSA alqoritminin ig prinsipini ayani niimayis etdirmak
ticiin agagidaki niimunays baxaq.

Tkinci istifadagi:
1. P=3557 vo 0=2579 odedlarini segir.
2. N=P*(Q=3557%2579=9173503 giymotini hesablayir.
3. N=9173503 iigiin Eyler funksiyasmin giymotini hesab-

layir:

¥(9173503)=3556*2578=9167368.
4. K, ag1q acarinin
1<K.<9167368, OBOB(X,,9167368)=1
sortlari 6dayan qiymatini segir. Masalon, K,=3.
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5. Genislonmis Evklid alqoritmindon istifade etmokla K,

moaxfi agarini hesablayir:
K,/=6111579.

6. (K..N)=(3,9173503) adadlori ciitiinii aciq (qorunmayan)
kanalla birinci istifadagiys gondorir.

7. (K& N)=(6111579,9173503) adodlorini gizli acar kimi
moxfi saxlayir.

Birinci istifadaci:

8. T'ilkin matnini 0,1,2,...,31 intervalinda olan tam adadlor
ardiciligr goklinds toqdim edir. Tutaq ki, ilkin matn
T=“111111".

9. Ikinci istifadaginin (K,,N)=(3,9173503) agiq acarim
istifada etmoklo 7 motnini sifrlayir:

§ =T* (mod N)=111111" mod 9173503=4051753.

10. §=4051753 ododlor ardicilligm sifrmatn kimi ikinci

istifadagiys gondarir.
Ikinci istifadagi:

11. Oziiniin (K,;,N)=(6111579,9173503) gizli acarmi isti-
fado etmoklo birinci istifadogidon aldigr S=4051753
sifrmatnini agir:

T = §% (mod N)=4051753°"""°" mod 9173503=111111.

5.15.2. 91-Qamal sifrlomo alqoritmi

Ol-Qamal sifrloms alqoritmi 1985-ci ilds islonib
hazirlanmg vs taklif olunmugdur. Bu alqoritm mslumatin
sifrlonmosi ilo yanagyi elektron imzanmn reallagdiriimasi
iigiin istifado oluna bilor. Onun davamlilifa sonlu mey-
danda diskret logarifmin hesablanmasimn miirokkabliyino
osaslanmugdr.
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Algqoritmin ig prinsipi agagidakindan ibaratdir:
L. Sifrloma acarlarnimin  (aciq va gizli ocarlarin)
generasiyasi.

1. Uzunlugu n olan boyiik sads P adadi generasiya
olunur.

2. Ixtiyari G<P sortini odoysn boyiikk tam odod
gotiiriiliir.

3. Asagidaki sortlori 6doyon tosadiifi boyiik tam X
odadi gotiiriiliir.

» X<P;
* X vo (P-1) adadlari qarsiligh sads adadlordir.

4. Y =G*mod P giymati hesablanr.

Alman (P,G,Y) adadlori aciq acar hesab olunur
vo digor istifadagilor arasinda paylana bilor, X
adodi iss maxfi agardir vo gizli saxlamilir.
II. Malumatin sifrlonmasi.

5. Asagidakt sortloro cavab veron tasadiifi tam K

adadi segilir:
» I<K<P-I;
» Kva (P-1) adadlari qarsiliql sads adadlardir.

6. T ilkin motning gors A vo B adadlari hesablanir:

A=G*mod P,
B=Y*Tmod P.

7. S=(A,B) odadlori ciitii sifrmotn olur. Goriindiiyii
kimi, sifrmotnin uzunlugu ilkin 7 motnin uzun-
lugundan iki dafs boyiik olur.

III. Sifrin agilmas.
8. Almmig S=(A,B) sifrmotnina asasan
T=B/A* mod P
hesablamir. Aydmdir ki, A*=G** mod P olduguna
gora
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B/A* =YX /A% = G**. T/G*¥=T,
olar, yoni T=B/A* mod P dogrudur.

Alqoritmin i§ prinsipini ayani niimayis etdirmak iiciin

agagidaki niilmunays baxaq.

Acarlarin generasiyasi.

1. P=13, G=3 adadlarini vo X=7 moxfi acarim se¢ak.

2. Ag¢iq acar1 hesablayaq: Y=G*mod P=3" mod
13=2187 mod 13=3.

Beloliklo, aciq agar Y=3 olar.

Sifrloma.

3. T=8 gotiirak.

4. Hor hanst tosadiifi K=5 adadini segok. OBOB(K,P-
1)=0BOB(5,12)=1, yeni onlar qarsihgh sado
odaddirler.

5. A vo B adadlarini hesablayaq:

A=G*mod P=3’ mod 13=243 mod 13=9,
B=Y*T'mod P=3"-8 mod 13=1944 mod 13=7.
Beloliklo, sifrmatn S=(A,B)=(9,7) olar.

Sifrin agilmast.

Verilmis diistura asason 7 motnini hesablayaq:

T=B/A* mod P=7/9" mod 13=7/4782969 mod 13,
4782969-T=7 mod 13,
Bu barabarlikds T ela giymat alir ki, onu 4782969 adadi-

09 hasilinin 13-5 boliinmasi naticasinds qaligda 7 qalsin:

T=8.
Qeyd etmok lazimdir ki, real sifrloms sistemlorda P

adadinin modulu qisminde ikilik sistemdo 512-1024 bit
uzunluqda ikilik ardicilliq soklinds toqdim oluna bilacok
boyiik tam adad gotiiriiliir.
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6.1. Elektron sanad dévriyyesi vo autentifikasiya
problemi

Miiasir dovrda dovlat vo hokumat strukturlarinda, 6zal
vo kommersiya tagkilatlarmda, yerli dziiniiidaraetms orqan-
larinda informasiya miibadilesi moqgsadile kompyuter saba-
kolari, o ciimladan korporativ kompyuter gobokalori quru-
lur vo Internets qosularaq istifads olunur. Bu istiqgametdoa
respublikada hoyata kegirilon islor giinbagiin intensivlasir,
kompyuter sabokolorinin shato dairasi getdikco daha da
genislonir.

Mbolumdur ki, korporativ kompyuter sabakalari elektron
(kagizsiz) sonad dovriyyssinin hoyata kegirilmosi iigiin
baza rolunu oynayir. Bels ki, korporativ kompyuter sobo-
kolorinds soxsi, kommersiya vo dovlat sirlari toskil edon
boyilkk hocmdo miixtolif kateqoriyali molumatlar emal
olunur, saxlanilir vo gabaks (o ciimladan rabito kanallar:)
vasitasi ilo otiiriiliir.

Bu giin dovlat vo 6zal qurumlarda, kommersiya togki-
latlarinda va biznes strukturlarinda elektron sanad dovriy-
yasi artiq giindalik foaliyystin real, ayrilmaz hissesine
cevrilmigdir.

Elektron sonad dovriyyasi — informasiya sistemindo
elektron sanadin nizamlanmig harakati (dovriyyasi, miiba-
dilasi) ilo bagh informasiya proseslaridir.

Elektron sanad dovriyyosina kegid idarsetmonin va
icraya nazaratin effektivliyinin yiiksaldilmasins, sonadle-
rin geydiyyati jurnallarmin logvins, onlarm tokrar qeydiy-
yatimn qargisimin alinmasma, bir sonadle coxlu sayda
istifadaginin eyni zamanda iglomasi iigiin goraitin yaradil-
masina, miihiim sonadlarin itkisinin qgargisinin alinmasina,
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effektiv axtaris sisteminin yaradilmasima, kagiz sanadlarin
suratlorinin ¢oxaldilmasi zoruratinin aradan qalxmasina,
ig¢i personalin informasiya texnologiyalarindan istifads-
sinin geniglondirilmasina gatirib ¢ixarnr.

Kagizs1z sonad dovriyyasi texnologiyasmm totbigi veo
genislonmosi bir ¢ox miisbat cohatlori ilo yanagi giindslik
foaliyyatda bozi alava masalslorin hallini tolab edir. Bu
mosalalor, asasen, molumatlarin autentifikasiyasi problemi
ilo bagli olur. Autentifikasiya masalosi asagidaki ziyankar
amoallarin qargismm almmasim 6ziinds ehtiva edir:

- imtina — bir abonent digar abonents malumat gondor-
mosing baxmayaraq, bu faktdan imtina edir vo molu-
mat1 gondormadiyini bildirir;

- saxtalagdirma (dayismo) — bir abonent digor abonent-
don aldig1 senadi dayisdirir va ya yeni sonad yaradir
v onun basqa abonent tarafindan bu gokilds gondoril-
diyini iddia edir;

- foal olokegirma — pozucu gobokoys qosularaq bir
istifadaginin digor istifadegiys gondordiyi melumati
alo kegirir va dayigdirir;

- maskalanma — bir abonent ikinci abonents tamamila
bagqa (liciincii) abonentin adindan sonad goéndorir,
yani pozucu basqa soxsin ad1 altinda maskalanir;

- tokraretmo — abonent avvallor har hansi bagqa (ikinci)
abonent torafinden digar (iigiincii) abonents gondoril-
mi§ sonadi tokrar olaraq hamin (iigiincii) abonents
gondorir.

Bu kimi harakatlor 6z faaliyyatinds kompyuter texnolo-
giyalarim totbiq edon dovlst miiassisalorine va togkilatla-
rnna, bank vo kommersiya strukturlarmna, fordi goxslors
ciddi ziyan vura bilar.
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Bu baximdan elektron ssnad dovriyyasi zamani kagiz
iizorinds qoyulmus yazili imzaya vo mohiiriin soklino
gora sonadin haqiqiliyinin toyin edilmasi iigiin istifado
olunan ansnovi iisullar tamamils yararsizdir. Qeyd olunan
problemin slverigli va yeni holli elektron imza texnologi-
yasinin tatbigindon ibaratdir.

Dovlat vo hkumat organlarinda elektron sanad dovriy-
yasinin togkili vo bu zaman elektron imzanim tatbiqi mexa-
nizmlori “Elektron imza vo elektron sonod haqqinda”
Azarbaycan Respublikasinin Qanunu ilo nizamlamr. Bu
qanuna uygun olaraq elektron imza va elektron sonad,
ganunvericilikds nazords tutulmus hallar istisna olmaq]a,
miivafiq vasitolor totbig olunan biitiin foaliyyot sahalarinds
istifads oluna bilor.

Elektron sanad vasitasila rosmi vo geyri-rosmi yazigma-
lar, hilquqi mosuliyyst vo ohdsliklor doguran sonad va
informasiya miibadilosi hoyata kegirilir. Burada elektron
sanad dedikds informasiya sistemlorinds istifads iigiin
elektron formada taqdim edan va elektron imza ils tosdiq
olunan senadlor nazarda tutulur.

Bels ki, elektron imza adi imzaya analoji olaraq, hiiqu-
qi statusa malik olub agagidakilar tamin edir:

- Sanadi gondaron manbani, yani senadin haqigaten onu
imzalayan goxs tarafindon gondoarildiyini tasdiq edir.
Sonadin tayinatindan asili olarag, “miisllif”’, “edilmis
doyisikliklor”, “tarix” va diger atributlar imzalana
bilar.

- Sonodi imzalayan vo alan goxslorin bu sonadle bagh
har hanst masuliyyatdon (miialliflikden, senadi almast
vo ya gondormoasi faktindan va s.) imtina etmasing
imkan vermir.
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- Gondoarilon senadin tamli§inim, yeni onun tohrif olun-
madan {invana ¢atdirilmasimm tomin edilmasine zoma-
nat verir. Sanadda (imzada) tesadiifon vo ya gasden
edilmig istonilon (hatta kigik) doyisiklik hes funksi-
yanin qiymatinin doyismoasina gatirib ¢ixarr ki, bunun
da noticosinda elektron imza etibarsiz olur va ya
qiivvasini itirir.

- Hiiquqi statusa malik elektron sonad dovriyyssini
togkil etmayas imkan yaradir.

6.2. Elektron imza texnologiyasi

Elektron imza texnologiyas1 korporativ kompyuter
sabokoalorinds elektron sonad dovriyyesini, elektron sana-
din va informasiya miibadilssi aparan toraflorin hiiqugla-
rinmn gorunmasini tamin etmoya imkan verir.

Elektron imza — elektron sonadin iimumi hissasini togkil
edon informasiyanin, elaco do elektron sonadin va onun
miiallifinin  haqiqiliyinin tesdiq edilmasi iigiin nozardo
tutulan, elektron imza vasitolori torofindon yaradilan ve
elektron sanodin ayrilmaz hissasi olan informasiya bloku,
yani simvollar ardicilhgidir.

Burada, elektron imza vasitalari dedikds elektron imza-
nmn yaradilmasi vo yoxlanilmasini tomin edan, imza yarat-
ma vo imza yoxlama molumatlarmin yaradidmas: iigiin
istifado edilon, uygunluq sertifikatina malik olan program
va texniki vasitalor basa diisiiliir.

Basqa sozls, elektron imza vasitalari asagidakt funksi-
yalardan birinin reallagdirilmasini hoyata kegiran aparat
va proqram vasitaloridir:
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- elektron imza iigiin gizli vo ag1q agarlarm yaradilmasi;
- gizli agan istifado etmokls elektron senadds elektron
imzanin yaradilmast;
- aciq agardan istifado etmoklo elektron sonadds olan
elektron imzanm hagiqiliyinin tosdiq edilmasi.
Beloliklo, elektron imza imzalanan informasiya ila
birlikds gondarilon kigik olciilii olave sifrlonmis roqom
informasiyadir. Basqa sozlo, elektron imza - elektron
senadin saxtalagdirilmasmin qarsisimi almaq iigiin nozards
tutulan, gizli acardan istifads etmokls kriptoqrafik cevril-
mo naticasinds yaradilan vo imzalama agan sertifikatimn
sahibini tammaga (identiklagdirmays), eloca da elektron
sonadds informasiyanin tohrif olunub-olunmadigim miisy-
yon etmoys imkan veran v elektron sonadin torkib hissasi
olan rekvizitidir.

Burada elektron imzanin agiq agart dedikda elektron
imzanin gizli acarmna uygun olan, informasiya sisteminin
istonilan istifadagisi torafindon slda oluna va istifads edilo
bilon, elektron sonadds elektron imzanm hoqiqiliyinin
tosdiq olunmasi iiciin nazords tutulan unikal simvollar
ardicilhi@gt nazords tutulur. Elektron imzanin agiq agan
maraqli goxslorin hamust torafindon sldo oluna bilan vo
elektron imzanm yoxlanmasi zamam istifade edilon
simvollar yigimidir. O, elektron imza vasitolorini tatbiq
etmokls goxsi imzalama agarmin esasinda yaradilir.

Elektron imzanin gizli acart — yalmz imzalama agan
sertifikatinin sahibino molum olan vo elektron imza vasi-
tolarinin komoyi il elektron sanadlords elektron imzalarm
yaradilmast iiciin noszordo tutulan unikal simvollar
ardicilligidur.

Elektron imza agagidaki malumatlan oziinds saxlayir:
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- imzalama tarixi;

- imzalama agarmin qiivvada olmasinm son miiddati;

- sonadi imzalayan soxs haqqmnda molumatlar (ads,

soyadi, atasinin ads, ig yerinin qisa ad1, vazifasi va s.);

- imzalayan soxsin identifikatoru (ag1q agart);

- bilavasits elektron imza.

Umumiyyatls, elektron imza texnologiyast informasiya-
m gondarsnin identifikasiyasi ilo yanasi elektron sonodin
(malumatin) haqiqiliyini yoxlamaga imkan verir, yeni
autentifikasiyam da tomin edir. Bir qayda olaraq, elektron
imzanin qoyulmasi (miislliflikdon imtinanmn geyri-mim-
kiinlityii) vo molumatin autentikliyinin yoxlanmasi (sans-
din haqiqiliyinin, yoni tamlhigmin tomin edilmosi) maso-
Iolorini forglondirirlor. Elektron imza alqoritmlari asim-
metrik sifrloma iisullari, autentikliyin yoxlanmasi alqoritm-
lori iss simmetrik sifrloms iisullart vasitasilo reallagdirilir.

Elekiron imza sistemi elektron imza vasitalarinin koma-
yi ilo asagidaki iki proseduram 6ziinds birlosdirir:

- elektron imzanin yaradilmas;

- elektron imzanin yoxlanilmasi.

Elektron imzamin yaradimast funksiyasi sonads va
istifadacinin gizli agarna ssason mohz imzanin hesablan-
masini, yani onun yaradilmasim hoyata kecirir. Alqoritm-
don asili olaraq, imzanm yaradilmas: funksiyas: determi-
nistik vo ya ehtimalli funksiyalar ola bilor.

Deterministik funksiyalar homigo eyni giris malumatla-
rina asason eyni imzan hesablayir. Ehtimalli funksiyalar
iso imzaya tosadiifilik xiisusiyyati daxil edir ki, bu da
elektron imza alqoritminin kriptografik davamhihgm giic-
londirir. Lakin ehtimalli funksiyalar ugiin etibarl tesadu-
filik monboyinin (aparat sas-kily generatoru vo ya psevdo-
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tosadiifi bitlorin etibarh kriptoqrafik generatoru) olmasi
zoruridir. Bu isa reallagdirman: xeyli ¢atinlogdirir.

Hazirda deterministik funksiyalar, praktiki olaraq, isti-
fado olunmur. Hatta avvallor deterministik olan alqoritm-
lor miisyyon doyigikliklor edilmokls ehtimalli funksiyalara
cevrilmiglor. Masolan, deterministik alqoritmi reallagdiran
PKCS#1 standartmin ikinci versiyasi 6ziinde molumatlarin
gabaqcadan cevrilmasini, o ciimlodon sas-kiiy yaratmani
nazarda tutan RSA alqoritmi ehtimalll xarakter das1yur.

Imzanin yoxlanmasi funksiyas: almmus elektron imza-
nimn almmig imzalanms sonads va istifadoginin agiq acari-
na uygunlugunu yoxlayir. Aydmndir ki, istifadeginin agiq
acar1 hammya mslumdur va istonilon §oxs verilmis sanado
alavs edilmis elektron imzani yoxlaya bilar.

Imzalanan sonadlar dayigkan va ya kifayat qadar boyiik
uzunluga malik olduguna gora elektron imza sistemlarinda
imza sonadin 6ziina deyil, onun “hes” qiymatine qoyulur.
“Hes” qiymsotin hesablanmasi iigiin kriptografik hes funk-
siyalardan istifado olunur ki, bu da senadds bag vermis
doyisikliklorin imzanm yoxlanmasi zamam agkar edilmo-
sino zomanat verir.

Qeyd olunmahdir ki, hes funksiya elektron imza alqo-
ritmina daxil deyil, ona gora do bu maqgsadlo istonilon
etibarli hes funksiyadan istifads oluna bilar.

Elektron imzanin formalasdirilmasi ticiin gondsron toraf
ilk olaraq imzalanan informasiyammn hes funksiyasim
hesablayir. Heg funksiyanin qiymoti imzalanan informasi-
yanmn mozmununu tam xarakterize edan kicik olgiilii infor-
masiya blokudur. O, mslumati gondaronin maxfi agan ile
sifrlonir. Almms informasiya elektron imza gisminda
imzalanan informasiya ils birlikds tinvana gondorilir.
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Alan toraf imzanin yoxlanilmasi iigiin kanal vasitosils
aldig1 imzalanmig informasiyantn hes funksiyasini hesab-
layir. Sonra gondorsnin agiq agari vasitasilo hes funksi-
yanin yeni hesablanmis qiymoti ilo gondorondon almmug
giymoti miigayiss edir. Ogar bu giymotler eyni olarsa,
onda imza tasdiq olunur. Oks halda hesab edilir ki, ya
kanal vasitasilo alinmig informasiya tohrif olunmusdur,
ya da imza dogru deyildir.

6.3. Biristiqgamotli hes funksiyalar vo onlarm
qurulmas prinsiplori

Hes funksiya - torsini almaq ¢ox ¢atin olan informasiya
¢evrilmasi, yani torsi olmayan biristiqgamatli funksiyadir.
Hes funksiya (ingilis dilinds “hash” — xirdalamaq vo qaris-
dirmaq monasim verir) imzalanan sonadi bir nega on va ya
yiiz bita qadar sixmagq ii¢iin nozards tutulmusdur.

Hes funksiya h(") kimi isars olunur. O, arqument qismin-
do ixtiyari uzunlugqda olan 7 melumatim (sanadini) qobul
edir vo hesablamanin noticosi kimi tasbit edilmis uzun-
luglu hes qiymoti H=h(T) verir.

Qeyd olunmalidir ki, hes funksiyanm qiymati A(T) ¢ox
miirokkab gsokildo T sonadindon asili olur va onu barpa
etmoys imkan vermir. Adoton, heg giymst ixtiyari uzun-
luglu ilkin mslumatin sixilmig ikilik toqdimatindan ibarot
olur.

Hes funksiya asagidaki talablora cavab vermolidir:

- hes funksiya ilkin matnds biitiin miimkiin dayisiklik-

lara (slaveetms, kasib gixarma, yerdayisms, avozetma
va s.) hassas olmalidur;
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- hes funksiya torsinin alinmasimin geyri-miimkiinlityi
xassosing malik olmalidir, bagqa sozle, hes funksiyanin
tolob olunan giymatini versn T  sonadinin segilmosi
mosalosi hesablama baximindan hall edilon olmamalidir;

- uzunluglarindan asili olmadan iki miixtolif senadin
hes funksiyalarmin qiymotlorinin iist-iisto diigmosi
ehtimah ¢ox kicik olmalidir.

Qeyd olundugu kimi, hes funksiyalarin oksariyyati
biristigamoatli F(-) funksiyas1 asasinda bloklarmn qarigdiril-
mas1 ilo simmetrik gifrloms iisullart vasitosile qurulur.
Bu funksiya girisds n uzunluglu iki qiymat (ilkin senadin
T; bloku va avvalki blokunun H;; hes giymaoti) verildikda
cixigda r uzunluglu qiymati verir (50k.6.1).

T; -
———» Biristigamoatli funksiya H;
H > Hi=F(7},Hi-1)
i-1

Sok.6.1. Biristigamatli heg funksiyanin modeli

Sokildon goriindiiyii kimi, hor blokun hes funksiyasi
hesablanarkon avvoalki blokun hes funksiyasimmin giymoti
istifado olunur. Sonuncu blokun gifrlonmosinin naticasi
avvalki biitiin bloklardan asili olur va biitov informasiya-
nin heg funksiyasinin qiymati kimi gobul edilir.

Hes funksiyalarm qurulmasi iigiin iimumi qabul edilmis
prinsip kimi ardicil iterativ sxemdon istifado olunur. Bu
alqoritmin asasim1 & sayda bitlar ardicallifini n sayda bitlor
ardiciligmma cevirmokdon ibarstdir. n — komiyyati hes
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funksiyanm naticasinin mortobsliliyini, & — isa n-dan
boyiik ixtiyari adaddir.

Baza ¢evirmasi hes funksiyanin biitiin xassslorine (tor-
sinin olmamasi, giris verilanlarinin invariant doyisdirilma-
sinin qeyri-miimkiinliiyii) malik olmahidir. Heg giymotin
hesablanmas1 n bitdon ibarat doyison martobali araliq
komokgi dayisenin komoyi ilo hoyata kegirilir. Baglangic
giymot qisminds hor iki torafs molum olan ixtiyari qiymat
(masalan, 0) gotiriiliir.

Molumatin hes qiymotinin hesablanmasi prosesinda
giris verilonlori (k-n) sayda bitdon ibarat bloklara boliiniir.
Hor iterasiyada giris verilonlorinin (k-n) sayda bitdon
ibarat bloku avvalki iterasiyada almmuig araliq kamiyyatin
giymoti ilo birlogdirilir vo alinmis & sayda bitdon ibarat
blok iizerindo baza ¢evirmasi hoyata kegirilir. Naticado
biitiin giriy molumati komok¢i komiyystin baslangic
qiymati ils qarigdirilmig olur.

Cevirmo xarakterino goro baza funksiyasmi ¢ox vaxt
sixic1 funksiya adlandirirlar. Sonuncu itersiyadan sonra
komok¢i komiyystin qiymoati hes funksiyanin ¢ixigina
verilir (59k.6.2).

Bozon alman qiymat iizorinds slava ¢evirmoalar hayata
kecirirlor. Lakin sixic1 funksiya kifayst qador davamliliq
doracasino malik olarsa, onda belo ¢evirmslors ehtiyac
qalmur.

Hes funksiyanm iterativ sxemo goro layiholondirilmasi
zamani meydana biri ila qarsilight slagali iki masale ¢ixir:

- (k-n) adadina boliinmoyan verilonlarlo na etmoli?

- ogor tolob olunarsa, senadin uzunlugunu yekun hes

giymots neca slava etmoali?
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Baglangic
giymot
H
- _1— -4 A
. (k-n) bit n bit
5 I I
""" I Sixic1 funksiya J
\4
- (k-n) it n bit
i ! I
) ; ) l Sixic1 funksiya J
n \
i (k-n) bit n bit
' !

Sok.6.2. Iterativ hes funksiya

Bu mosalalarin hallinin iki varianti movcuddur. Birinci
variantda hes giymatin hesablanmas: prosesina baslamaz-
dan gabaq sonadin ovvolino tosbit edilmis uzunluqda
(mosalon, 32 bit) saha olave edilir vo ora sonadin ilkin
uzunlugu ikilik formada yazilir. Sonra birlogdirilmis

238

verilonlor blokunun bitlerinin say1 (k-n) adedina boliinan
an yaxin adada qadar tamamlanr.

Ikinci variantda sanad sagdan avvalca bir adad “1” biti,
sonra iso (k-n) adedina bolinan on yaxin adads gador
tamamlamaq iiciin talob olunan sayda “0” bitlori slava
edilir.

Bu halda sonadin uzunlugu sahssino ehtiyac qalmur,
belo ki, har hansi iki miixtslif sonad fragmentlari sarhadlo-
rino gors belo hamarlandigdan sonra he¢ vaxt eyni ola
bilmaz.

Hes qiymotin hesablanmasinin daha populyar birkecidli
alqoritmlari ilo yanag1 goxkegidli alqoritmlari do movcud-
dur. Bu halda giris molumat bloku genislonmo morhals-
sinda dafalarlo tokrarlanir, sonra iss yaxin sarhads qgador
tamamlanir.

6.4. Elektron imza alqoritmlori

Elektron imza alqoritmlori iki boyiik sinfs boliniirlor:

- adi elektron imzalar;

- sonadin barpasim tomin edon elektron imzalar.

Adi elektron imzalarin imzalanan sonads baglanmasi
zoruridir. Adi elektron imza alqoritmlari elliptik ayrilara
asaslanan funksiyalar tizarinde qurulur. Bu sinfo aid olan
asagidaki daha mashur alqoritmlari geyd etmak olar:

- Amerika elektron imza standart1 — DSA, ECDSA;

- Rusiya elektron imza standarti — TOCT P 34.10-94

(hazirda giivvadas deyil), TOCT P 34.10-2001;

- Ukrayna elektron imza standarti1 — JICTY 4145-2002

vas.
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Sonadin barpasini tomin edan raqom imza dziinds imza-
lanan sonadi saxlayir. Ona gore do imzann yoxlanmasi
prosesinds sanadin 6zii do hesablamr. Bu ndv algoritmlors
asagidaka algoritmlor aid edilir:

- PKCS#1 standarti, elektron imzam RSA alqoritmi

osasinda tasvir edir;

- Snorr alqoritmi;

- ©1-Qamal (EGSA) alqoritmi;

- ehtimalli Rabin imzas1 alqoritmi va s.

Umumiyyatla, elektron imza sisteminin tatbigi texnolo-
giyasi bir-birina elektron senadlor gondoran abonentlor
sabokosinin movcud oldugunu nezards tutur. Hor bir
abonent iigiin iki acar generasiya olunur:

- gizli acar;
- agiq acar.

Gizli acar abonent torafinden gizli saxlanilir va onun
tarofindan elektron imzanm formalasdiriimasi (yaradilma-
s1) iiciin istifads olunur. Agiq agar iss biitiin digar istifado-
cilors malum olur vo alinan imzalanmig sanadin elektron
imzasmmn yoxlanmasi maqgsadini dagtyur.

Basqa sozls, agiq acar almmug elektron sonadin vo imza
sahibinin hagiqiliyini yoxlamaga imkan veran zaruri alat-
dir. Agiq agar vasitosilo gizli acar1 hesablamaq (tapmaq)
miimkiin deyildir.

Asimmetrik sifrloms sistemlarinds oldugu kimi, elektron
imza alqoritmlorinds do gizli vo agiq agarlar ciitiiniin
generasiyasi igiin biristigamatli funksiyalarmn tatbigins
osaslanan miixtalif riyazi sxemlordon istifads olunur. Bu
sxemlor iki asas grupa boliiniirlsr, onlarm asasimda moghur
miirokkab hesablama mosalolari durur:

- boyiik tam adadlarin vuruqlara ayrilmas: masalasi;
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- diskret logarifmloms algoritmlori.

Elektron imza alqoritmini daha ayani orh etmak iiciin
diinyada moghur olan ilk elektron imza sistemlorindon
birino — RSA alqoritmina baxagq.

Sonadi gondorsn, yeni onun miisllifi gizli va agiq
agarlar ciitinii hesablamaq iiciin iki boyiik P vo Q sade
adadlorini gotiiriir, onlarin hasilini tapir

N=P*Q
va asagidaki funksiyanin qiymotini hesablayir:
PN)=(P-1)(Q-1).

Sonra asagidak: sortlors cavab veran E vo D adadlorini
hesablayir:

E<@(N), OBOB(E, ¢(N))=1,
D<N, E*D=1 mod @(N).

Belalikla, (E,N) adadlar ciitii molumat géndaranin (imza
sahibinin) agiq acar1 olur. O, bu agarlan 6ziiniin elektron
imzasim yoxlamagq tigiin torofdaslarna géndorir. D adadi
iso gizli acar kimi miiollif torafinden moxfi saxlamlir vo
elektron imzanin yaradilmasi zamani istifads olunur.

Elektron imzamn yaradilmas: va yoxlanmas: iiciin RSA
algoritminin timumi sxemi 6.3 sayl sokildo verilmisdir.

Qeyd olundugu kimi, elektron imza prosesi iki hissadon
ibaratdir. Birinci hisso elektron imzanmn yaradilmas: pro-
sedurasindan ibarot olub gondoran soxs torafindon icra
olunur. Elektron imzanin yaradilmasi prosedurasinin mahiy-
yati agsagidaki kimidir. ©vvalcs, imzalanan 7 mslumati hes
funksiyamn komeyi ilo sixilir, yani onu xarakterizo edan
hes qiymati hesablamr: =h(T).
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Sonra hes qiymot imza funksiyas: vasitasilo moxfi acar-
dan (D,N) istifada edilmoakls sifrlonir:

S=r mod N.

Noticads, alinmig informasiya elektron imza gismindo
gondorilon malumata slava edilorak (7.S5) ciitlityii S elektron
imzasi ilo imzalanmig 7 sonadi qisminds alan torafo gon-
dorilir. Belalikla, malumat imzalanmis olur.

Elektron imza prosesinin ikinci hissasindo elektron
imzanin yoxlamilmasi hayata keg¢irilir. Belo ki, alan torof
rabito kanali vasitesilo aldigr (7,S) ciitliiyiino osasan
elektron imzanin haqiqiliyini yoxlayzr.

Bunun iigiin, o, avvalcs, 7 molumatimi sixir, yoni gon-
daranin hes funksiyasina analoji olaraq, r=h(7) hes qiymo-
tini hesablayir. Sonra gonderenin agiq acarmm (E,N)
komayi ilo S elektron imzasmdan hes funksiyanin qiy-
motini barpa edir:

t'=8* mod N.
Nohayoat, alinmis 7 va ¢’ qiymotlori miigayisa olunur.
9goar bu giymatlor barabar olarsa, onda malumatin vo
imzanin haqiqiliyi tosdiq edilir, oks halda iso imza vo
ya molumat tohrif edilmis hesab olunur.

6.5. Acarlarn idars olunmasi vo agiq acar
infrastrukturu

Elektron imza texnologiyasinin reallagdirilmas: iigiin
halli zoruri olan osas masalslorden biri do acarlarmn idars
olunmasidir.

Acarlarin idara olunmast — asagidaki funksiyalar1 hoya-

ta keciron informasiya prosesidir:
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Sonra heg qiymat imza funksiyas vasitssilo moxfi agar-
dan (D,N) istifads edilmoklo sifrlonir:

S=t® mod N.

Noticads, alinmug informasiya elektron imza qisminds
gondorilon molumata slavs edilarak (7.S) ciitlityii S elektron
imzasi ilo imzalanmig T sonadi qisminds alan tarafo goén-
darilir. Belsliklo, malumat imzalanmig olur.

Elektron imza prosesinin ikinci hissasindos elektron
imzanin yoxlamlmas: hayata kegirilir. Belo ki, alan torof
rabito kanali vasitesilo aldigi (7.S) ciitliiytino osason
elektron imzanin haqiqiliyini yoxlayir.

Bunun ii¢iin, o, avvalca, T molumatim sixir, yani gon-
doranin hes funksiyasina analoji olaraq, t=h(T) hes giymo-
tini hesablayir. Sonra gondoronin agiq agarmmin (E,N)
komoayi ila S elektron imzasindan hes funksiyanin qiy-
motini barpa edir:

#'=S" mod N.

Nohayat, alinmg ¢ va ¢’ giymatlari miigayiss olunur.

Ogoar bu giymatlor barabor olarsa, onda malumatin va
imzanin haqiqiliyi tesdiq edilir, oks halda iss imza va
ya malumat tohrif edilmis hesab olunur.

6.5. Acarlarn idars olunmasi vo aciq acar
infrastrukturu

Elektron imza texnologiyasmin reallagdirilmasi iigiin
halli zaruri olan asas masslslordsn biri ds acarlarm idars
olunmasidur.

Acarlarin idara olunmasi — asagidak: funksiyalari hoya-
ta kegiron informasiya prosesidir:
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- acarlarin generasiyasi;

- acarlarin saxlanilmast;

- agarlarmm paylanmasi.

Acarlanin generasiyast dedikda acarlarm yaradilmasi
prosedurasi vo vasitalori basa diiiiliir. Ciddi info_rmasiya
sistemlorindo agarlarin generasiyas1 ii¢iin Xiisusi aparat
vo program vasitolerinden (bir qayda olaraq, psevdo-
tosadiifi adad vericilorindan) istifads olunur. Tobii tesadiifi
proseslors osaslanan qurgular daha ideal generatorlar hesab
edilir. Masalan, ag radio sos-kiiyii asasinda acar genera-
siya eden qurgularnn ciddi niimunolori artiq praktikada
movcuddur. Belo ki, Pentium prosessorlarinin 6zayinds
tosadiifi adadlorin fiziki vericilori quragdirilmugdir. Stan-
dart riyazi tisullar vasitasilo hesablanan transsendent adad-
lorin (mosalan, 7 vo ya e adadlori) onluq isarslari tosadiifi
riyazi obyekt kimi gobul edilo bilor. Praktikada psevdo-
tosadiifi adadlarin hesablanmas: ii¢iin program generator-
lar1 da reallagdirilir.

Acarlanin  saxlamlmas: dedikde onlarin saxlanmasi,
mithafizo olunmasi, geydiyyatt veo mohv edilmosi baga
diisiiliir. Maxfi informasiyaya girisi agan ilk asas obyekt
kimi acar badniyyatli goxsi daha ¢ox calb edir. Ona gors
do oxunmasi v kogiiriilmasinin miimkiinlityli baximindan
gizli agarlar, o ciimladsn istifads olunan agarlar barade
molumatlar yaddas qurgularinda agiq sokildos deyil, daim
sifrlonmig gokilds saxlamlmalidur.

Acar informasiyasinn sifrlonmasi tigiin istifado olunan
acarlar master agarlar adlanr. Istifadagilors master agar-
larmi hor bansi bir maddi dagiyicida saxlamamalan vo
azboar bilmolari tovsiys olunur.
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Kifayat qoder miirakkob informasiya sistemlerinda bir
istifadaci boyiik hacmds agar informasiyasi ils isloya biler.
Bozon, hotta agar informasiyasi iizra kigik molumat baza-
sinin yaradilmasi zorurati yaramr. Belo bazalar istifads
olunan agarlarin alinmasi, saxlanmasi, miihafizasi, qeydiy-
yati va silinmasi masalaloring cavabdeh olur.

Acar informasiyasinin (hom adi acarlarin, hom do mas-
ter agarlarin) dovri olaraq dayisdirilmasi informasiya toh-
liikkasizliyi baximindan on vacib sortlarden biridir. Daha
masuliyyatli informasiya sistemlorinds agarlarm yenilagdi-
rilmasinin har giin hayata kecirilmasi zoruridir.

Acarlann paylanmasi — agarlarnin idars olunmasmda
an vacib prosesdir. Ona iki taleb qoyulur:

- paylanmanin operativliyi ve daqigliyi;

- paylanan acarlarin gizliliyi.

Simmetrik (biragarli) sifrloms sistemlorinda tohlitkasiz
informasiya miibadilosi aparmaq istoyan iki istifadoci
avvalca tohlitkasiz iimumi agar toyin etmalidirlor. Bunun
miimkiin yollarindan biri iigiincii torafin (masaslon, kurye-
rin) istifado olunmasidir. Praktikada tohliikasizlik baxi-
mindan bu agarlar vaxtasir1 doyisdirildiyi tiiin kuryerin
vo ya diger miivafiq vasitonin istifadosini baha baga
golan vo geyri-effektiv edir.

Umumi agarlanin alinmasmm alternativ yolu acarlarin
paylanmas1 markazlorinin reallagdiriimasidir. Onun kdmo-
yi ila hor bir istifade¢i ciitlori imumi acardan istifada
etmoklo bir-biri ils tahliikesiz qargiligh slaqs qura bilarlor.

Acarlarmn idars olunmasi faaliyysti “Elektron imza vo
elektron sonod haqqmda” Azarbaycan Respublikasmin
Qanunu ila nizamlanan agarlarm paylanma merkozi, yoni
sertifikasiya xidmati markazi torofindon hoyata kegirilir.

245



Elektron imza infrastrukturunun qurulmasinda sertifika-
siya xidmoti markozlorinin yaradilmasi ¢ox bdyiik sho-
miyyat kasb edir. Bu morkazlor, agiq ve moxfi agarlarin
generasiyast ilo yanagi, moxfi acarlarin sahiblorine gatdi-
rilmasim v saxlanilmasini, agiq agarlarin yayilmasim va
yoxlanilmasini, elektron sertifikatlarin yaradilmasim va
morkazlogdirilmis qaydada idars olunmasmy, sertifikat sahib-
lorinin identiklogdirilmasini (taninmasimi) vo digor funk-
siyalan yerina yetirir. Sertifikat xidmoti morkazi torafin-
don imzalanmis agiq agar "ag1q agar sertifikat1” adlanir.

Belo morkoza miiraciot edan istifadagi bu vo ya digar
istifadocinin sertifikatmi, yoni aciq agarim ala, elaco da
bu vo ya diger agiq acarm qiivvads olub-olmamasini
yoxlaya bilor. Bu baximdan, istenilon istifadaginin haqiqi
aclq acarma biitlin digor istifadagilerin giriginin, bu
acarlarm badniyyatli soxslar tarafinden deyigdirilmasindan
gorunmasinin, elaco dos etibardan diigmiiy acarlarin geri
cagirlmasinin tamin edilmasi zoruridir.

Acarlarin dayigdirilmaden qorunmasi mosalasi sertifi-
katlar vasitasi ila hall edilir. Sertifikat — sahibi haqqinda
ona daxil edilmis molumatlar1 vo onun agiq agarini hor
hans1 etibarli soxsin imzast ilo tosdiq etmoys imkan verir.
Morkazlogdirilmig sertifikat sistemlorinds (masalon, PKI)
etibarli togkilatlar torofindon himays edilon sertifikasiya
morkazlori istifads olunur. Paylanmig sertifikat sistemlo-
rinds (mosalon, PGP) tamslarin va etibarh goxslorin sertifi-
katlarmi carpaz imzalamaq yolu ilo her bir istifadogi
torafindan etibarliliq sabekasi yaradihr.

Qeyd olundugu kimi, agiq agar infrastrukturu informa-
siya tohliikasizliyi sisteminin agagidaki asas masalalarinin
hollini tomin edir:
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- informasiyamn saxlamilmasi va agiq rabito kanali
vasitosilo otiirilmesi zamani sifrloma alqoritmlori
vasitasils ilo onun maxfiliyinin tomin edilmasi;

- informasiyanm saxlamlmasi va agiq rabits kanah vasi-
tosilo otiiriilmasi zamam elektron imza texnologiya-
simn komayi ilo onun tamliginm tamin edilmasi;

- istifadacilorin, homginin, onlarm miiraciot etdiklari
resurslarin autentifikasiyasinin tomin edilmasi;

- informasiyaya miiraciot edorken istifadagilor torafin-
don yerina yetirilmis horokotlordon imtina olunma-
smn geyri-miimkiinliyiiniin tamin edilmosi.

Acarlarim paylanmas: morkozi ilo istifadagi arasinda
molumat miibadilssinin togkili tigiin qeydiyyat zamani hamin
istifadagiys xiisusi acar verilir. Hor bir istifadagiys ayn-
ayr1 acarlar verildiyindon onlardan hor hansinm ols keg-
masi o qadar dos ciddi fasadlar toratmir. Belo sxemds zaif
yer ondan ibarotdir ki, badniyyatli goxs biitiin agarlarin
toplandig1 agarlarin idars olunmast morkazine daxil ola,
naticads isa biitiin sistem tohliiks qargisinda gala bilor.

6.6. Effektiv aciq acar infrastrukturunun
yaradilmasi metodikasi

Agiq acar infrastrukturunun yaradilmasimin kifayat qadar
¢atin vo uzunmiiddatli is oldugunu nazers alaraq, aciq agar
infrastrukturunun effektiv tatbiqi, elacs do sohvlorin yaran-
mas1 ehtimalmin azaldilmast magsadilo Baltimore Techno-
logies sirkati tarofindon KeySteps adlanan xiisusi meto-
dika iglonib hazirlanmigdar.

Metodika yeddi marhaladon ibaratdir:
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Morhala 1. Sistems qoyulan talablorin tohlili. Aciq agar
infrastrukturunun foaliyystine goyulan ssas tolablor, sistemin
resurslarmin informasiya tohliikasizliyinin zoruri saviyyasi,
elaco da normativ-hiiqugi mohdudiyyatlor miisyyon edilir.

Morhals 2. Arxitekturanin miioyyon edilmasi. Agiq agar
infrastrukturunun asas arxitektura masalalori, onun reallagdi-
rilmas iisullar, program-texniki vasitalar, qarsiligh faaliyyat
rejimlari va digar sistem parametrlori miioyyon edilir.

Morhala 3. Proseduralarin miioyyon edilmasi. Aciq agar
infrastrukturunun komponentlorinin  faaliyyat rejimlori
miioyyon edilir, effektivliyin tomin edilmasi ti¢iin zoruri
olan idarsetmoa qaydalar (siyasoti) formalagdirilir.

Morhalo 4. Tohlikasizlik sisteminin xiilasesi. Taklif olu-
nan agiq agar infrastrukturunun miistaqil ekspert xiilasosi
hayata kegirilir, elaca do miimkiin risklorin tohlili apanlir v
onlarm minimuma endirilmasi tadbirlari islanib hazirlanir.

Morhoals 5. Inteqrasiya. A¢iq agar infrastrukturunun eskiz
modeli yaradilir, informasiya sistemins inteqrasiyasi hoyata
kegirilir, istifadoagilor vo xidmst personali dyradilir, onun
tacriibi istismarina baglanmasi plan1 formalagdirilir.

Morhals 6. Quragdirma vo foaliyyato baglama. A¢iq agar
infrastrukturunun qurasdirilmasi, is qabiliyyatinin yoxlan-
masi, qabul siaqlar hoyata kegirilir.

Morhala 7. Istismar. Tacriibi istismarin naticolaring asa-
son agiq agar infrastrukturu iizerinde izlor sona catdirilr,
golocak xidmat vo inkisaf proseduralar: planlagdirilir.

Metodikanin istifadasi agiq agar infrastrukturunun yara-
dilmas1 va totbigi iigiin talab olunan xarclori va miiddati
azaltmaga imkan verir. Onun marhalalarinin ardicil yerino
yetirilmasi agilq acar infrastrukturunun miivafiq toloblor
soviyyasinds miivaffaqiyyatlo qurulmasma va tatbigine
Zomanat verir.
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STEQANOQRAFIYA

Steqanoqrafiya va onun istigamoatlori
Klassik steqanoqgrafiya vo onun inkisaf tarixi

Praktikada daha ¢ox istifads olunan klassik
steqanoqrafik iisullar

Kompyuter steqanografiyasi vo onun asas
prinsiplori

Kompyuter steqanoqrafiyasinim moghur iisullar:
va proqramlar:

Ragqomli steqanografiya



7.1. Steqanografiya vo onun istigamotlori

Qeyd olundugu kimi, steqanografiya elmi ds informasi-
ya tohliikasizliyinin tomin edilmssi problemi ils moggul
olur. Steqanoqgrafiyanm vozifasi informasiyanm varligim,
saxlanilmasi, emal olunmasi ve otiiriillmesi faktini gizlot-
mokdon ibarotdir. Basqa sozls, steqanografik iisullarin
9sas magsadi gorunan (o ciimladon moxfi) molumatin
varliginin ragibdon gizli saxlanmasidur.

Steqanografiya kriptoqrafiyaya nisbston daha qodim
tarixs malikdir vo daha erkon dovrlordan istifads edilmoya
baglammgdir. “Steqanoqrafiya” soziinin yunan dilinden
torciimasi “moxfi yaz1” (steganos — sirr, moxfi gériilon is,
graphy — yazi) monasint verir.

Moslum oldugu kimi, oksar 6lkslords kriptografik tisul
va vasitolorin reallagdinlmasina, istifadasine va totbigina
qanunvericilikls miisyysn ciddi mohdudiyyotlor, qadagalar
qoyulur. Adoton, istifads olunan sifrloma sistemlorinin
acarlarmin dovlato verilib-verilmomasi, aparat va ya prog-
ram vasitalori goklinds reallagdirilmasindan asili olmaya-
raq kriptografik sistemlorin mocburi geydiyyat1 vo lisen-
ziyalasdirlmasi kimi talob goyulur.

Kriptografiyadan fargli olaraq, miiasir dévrds steqano-
grafiyanin istifadesine belo mohdudiyyatlor, gadagalar
qoyulmur vs praktikada informasiyanin gizledilmasi iigiin
effektiv vasito kimi istifado olunmaqda davam edir.

Qeyd edilmolidir ki, steqanografiya kriptografiyam avaz
etmir, onu tamamlayir vo moexfi informasiyanin badniyyatli
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soxslordon daha ciddi qorunmasmi tomin edir. Bels ki,
molumatin steqanoqrafik iisullar vasitesilo gizledilmasi
onun Otiiriilmasi faktimin agkarlanmasi ehtimalin1 shomiy-
yotli doracads kigildir. Ogar bu zaman molumat hom do
sifrlonarsa, onda o, slava olaraq daha bir qoruma saviyyasi
ilo tomin edilmig olar.

Aydindir ki, har hanst molumatin varliim daha boyiik
hocmli informasiya massivinda gizlatmak (iynoni samanda
gizlotmok kimi) daha asandir. Miasir dovrds steqanoqra-
fiya osason moxfi molumatin tamamilo basqa mozmunlu
daha boyiik hocmli informasiyanin iginds gizledilmasi
(aridilmasi) prinsipine asaslanir.

Xiisusilo vurgulanmahdir ki, steqanoqgrafiya sadeco moxfi
molumatin Stiiriilmasi zamam deyil, moxfi molumatm moxfi
otiiriilmosi zamam daha faydal olur. Slbatts, bels gizli mo-
lumat miibadilasi bir sira ¢atigmazliglarla miisayiat olunur.

Ovvala, istifado olunan steqanoqrafik iisulun davamls-
ligim giymotlondirmok va asaslandirmagq olduqca gatindir.
Belo ki, agor moxfi molumatin agiq molumatlar massivine
gangdirilmasi tisulu badniyyatli goxss molum olarsa, onda
davamliliq haqqinda fikir soylomak ¢ox ¢atindir.

Ikincisi, steqanografik tisullarm istifadosi zamam moxfi
molumatlarin qangdirnldigt saxlanilan va otiiriilon imumi
molumatlarin hacmi ¢ox zaman xeyli boyiyir. Bu da
molumatlarin emali sistemlorinin mahsuldarhigma ciddi,
monfi tasir gostarir.

Umumiyyatla, steqanografik iisullar miiasir dovrds asasen
agagida qeyd olunan masalolorin halli iigiin istifado edilir:
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- maxfi informasiyanin icazesiz girisden qorunmast,

- goboka resurslarmm monitoringi vo idaro olunmasi
sistemlorini adlamaq (daf etmak);

- informasiyanin va onu emal edon program tominatinin
kamuflyaj edilmasi (gizlodilmosi);

- miiayyan nov intellektual miilkiyyst iizorinds miisllif-
lik hiiququnun gorunmast.

Apanlms todqgiqatlar gostorir ki, steqanoqrafiyam iig

asas kateqoriyaya ayirmaq olar:

- klassik steqanoqrafiya;

- kompyuter steqanoqrafiyasi;

- ragomli steqanografiya.

7.2. Klassik steqanoqrafiya vo onun inkisaf tarixi

Tarixi monbaslards steqanografiya haqqinda rast golinon
ilk molumat Heradota moxsusdur. O, e.2.477-ci ilds oz
asorinds iki steqanoqrafik moktubun gondorilmasi faktina
tosvir etmigdir.

Birinci fakt Iran hokmdari Daramn formani ilo Suzda
saxlanilan qaddar tiran Qisti ilo baglhidir. O, Miletds yasa-
yan bir qohumu ile slage saxlamaq istayir. Maktubunun
konar ollora diigmasinin garsisim almaq iigiin Qisti bir
qulun sacim daz qirxdiraraq onun bagmn darisine maxfi
moktubu doydiirmiis (tatuirovka etdirmis), sa¢in uzanma-
s gozlomis vo yalmiz bundan sonra qulu bir bshans
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ilo Milets gondormigdir. Orada qulun sagim yenidon daz
qirxaraq moktubu oxumuslar.

Ikinci halda, mumlanms taxta par¢asinn tzorindsn
avvalco mumu gaziyitb tomizlomis vo bilavasito taxtanin
tizoring maxfi moktubu cizmig, sonra yenidon taxtanin
iizorina mum ¢okmis vo mumun iizering iti ¢ubugla agiq
moktubun motnini yazmuglar. Belo gokilds hazirlannmug
gondarig iinvana catdirilmigdir. Unvanda mumu tomizlo-
moklo moxfi moktubu oxumuslar.

Cindo moxfi moktublant ipsk parganm zolaglarma
yazirmuglar. Malumati gizlstmok iigiin ipak parga zolaqla-
rim  kiiralor goklinds yumurlayaraq ustiini mum ilo
ortirmiiglor. Moalumati aparan kuryer belo hazirlanmmg
kiiralori udaraq iinvana gatdirarmis.

Qadim Romada moxfi malumati digar yazilar tizorinds
sotirlor arasinda meyvo sirasi, siid, sidik vs s. vasitasila
yazirdilar. Bu iisuldan yaximn tarixde do istifade olunmus-
dur. Bels ki, Rusiyada 20-ci asrin avvslinds inqilabgilar,
o ciimlodon V..Lenin do ©z osorlorini yazmaq {igiin
siiddan istifads etmigdir.

Steqanografiya orta asrlorde do daim istifads olunmusg
vo inkigaf etmigdir. XV osrds kriptoqrafiya vo steqanoq-
rafiya ilo moggul olan rahib Triteius (1462-1516-c1 illordo
yagsamugdir) 1499-cu ilda yazdig1 “Steganographia” asorin-
do molumatlanin gizli 6tiiriilmasi iigiin coxlu sayda tisullar
tasvir etmisdir.

Fransanin Bordo gohsrinds iisyan etmis kondlilar tore-
findon hobs edilmis rahib Berto da 6z hoyatim xilas etmok
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iigiin gizli yazidan istifado etmigdir. Bela ki, iisyangilar
rahib Bertoya tamis1 kesis Bleyos moktub yazmaga icazo
verirlor. Moktubda gizli yaz1 yazan Berto moktubun
sonunda “Siza malhom gondasrirom, onunla goziiniizii silin
va Siz yaxs1 goracoksiniz” ciimlasini qeyd edir. Bununla o,
gizli yazmm neco oxunmasmi da tamgt kesis Bleys
catdirr. Belolikla, gizli moktubun oxunmasi naticosindo
Berto oliimdoan xilas edilir.

Steqanoqrafik iisullardan XVIII asrdo votondag miihari-
basi zamami amerikalilar da faal istifads etmislor. Belo ki,
1799-cu ilds simallilarin iki agenti (Semuel Vudxull va
Robert Tounsend) xiisusi miirokkobdon istifado etmakls
Corc Vagingtona molumatlar otiirtirdiiler.

XX asrin avvallarinda va ortalarmda bag vermis birinci va
ikinci diinya miiharibalori steqanografiyamn  inkisafina
ohomiyyotli tokan verdi. Bu sahods almanlar daha ciddi nai-
liyyatlor slds etmigdilor. Belo ki, onlar mitharibo dovriindo
mikrofotografiya texnologiyasmdan genis istifada etmiglor.

Mikrofotografiya standart ¢ap vereqlorinin, sxemlarin
va certyojlarin adi matbas noqtasi olgiisiinde mikro sokli-
nin ¢okilmosine imkan verirdi. Belo bir vo ya bir nega
noqte adi moktublara yapigdirilir vo otiiriiliirdii. Adi noqta-
lor olgiisiinds olan bels mikro sokillori tapmaq va askar
etmak oldugqca ¢atin idi. Bu texnologiya ¢ox boyiik hacmli
informasiyani, o ciimladan sxemlari vo gertyojlar 6tiirmoa-
ya imkan verirdi.
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7.3. Praktikada daha cox istifads olunan klassik
steqanoqrafik iisullar

Praktikada miixtslif nov steqanoqrafik iisullardan isti-
fads olunmugdur vs bazilari indiyadak istifads olunmagda
davam edir. Tatbiq olunan mexanizm vo vasitalors gors
steqanoqrafik iisullan iki kateqoriyaya bolmak olar:

- ananavi (geyri-texniki) tisullar

- xiisusi texniki vasitolar istifads edilmokls reallagdir-
lan steqanoqrafik iisullar.

Ononovi (qeyri-texniki) uisullar dedikds xiisusi texniki
vasitolor istifads olunmadan, gizli yazilar, sorti ifadslar,
kodlagdirma va s. yollarla hoyata kegirilon iisullar basa
diistilir. Qeyri-texniki tisullara niimuns kimi asagidakilari
gostarmak olar:

- A¢iq matnin konkret harflarina gora malumatin otiiriil-
masi. Malumat aciq moktubun motninds istifads olu-
nan sozlarinin (ciimlalorinin, abzaslarinin vs s.) birinci
vo ya bagqa swrada duran horfino gors yazilir va
oxunur.

- “Ikibash” yazimin va kodlasdirimus (sarti) sozlarin va
ya ifadalorin istifadasi. Agiq molumatin matni miiayyon
gokilds yozulur, ona ayrnn mena verilir vo ya avval-
cadan gortilogdirilmig ifadaler vasitasile kodlagdirilir.

- “Ave Mariya” sifri. Molumatin kodlagdirilmas: iigiin
ilkin motnin har bir sozimiin ve ya soz birlogmasinin
ovozine aglq dini movzuda bir neg¢o soéz qoyulur.
Belaliklo, otiiriilon molumat tamamils dini mazmunlu
moxsusi yazi xarakteri alir.
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- Umumi moalumatlann istifadasi. Qars1 tarafo zoruri horflorin ardicilligi vo sayi, eloco do onlarm rast

informasiyanin ¢atdirilmas: tuciin hor hansi agya, fakt, golinma tezliyi nazara almir. Burada Morze slifbasi
hadisa (mmasslan, mallann siyahisi, topdansatis giymat- vasitosilo kodlagdirma miimkiindiir.
lori, televiziya veriliglorinin program va s.) baresindo - Not yazilarindan istifads. Malumatin kodlagdiriimas:
molumat miidyyon olunmus qaydada (ardicilligda) tictin not doftarinda notlarmn 2l ilo yazilmasindan isti-
xabar verilir. fads olunur. Bu zaman notlar miisyysn giymats (koda)
- Harflorin qeyd olunmasi. Moalumat yazilmas: igiin malik olur. Bels not doftorinde Morze va ya digor
har hansi kitabin vo ya gazetin konkret yerinda (sohi- slifba vasitasila kodlagdirmadan istifads oluna bilar.
fosinda) harflar iti agya (iyna va ya sancaq) batirmagla - Kardiogramin va ya qrafikin istifadssi. Malumatin
geyd olunur. Sozlerin sonu horflor arasnda desik kodlagdirilmas: iigiin kardiogramdan vo ya hor hansi
agmag]la (iyns va ya sancaq vasitasilo) miioyyan edilir. mexaniki prosesin grafikinden istifads olunur. Burada
- Trafareto gore yazma. Aciq moktubun yazilacag: to- da Morze olifbasi va ya digar kodlagdirma reallagdirila
miz varaqin tizerina qabaqcadan hazirlanmig “pancars- bilor. Masalen, Morze slifbas1 iigiin grafikin (kardio-
lori” (miioyyon olunmus yerlords kosilmis xanalari) granun) on yuxari piklorden noqteni, an agagt piklor-
olan trafaret qoyulur. Ofiiriilon molumat trafaretin don tireni, diglor arasindaki xotlordon harfloraras:
pancaralori vasitosilo kagiz iizorino qeyd edilir va moasafani, xstlarin qurilmasindan sdzlarin sonunu vo s.
trafaret gotiiriiliir. Sonra kagiz iizorino sopolonmis gostarmak iiciin istifade etmok miimkiindiir.
horflorin arasma diggotlo homin horflor istifads - Kart va ya kagiz dastinin yan torafinds yazma. Malu-
olunmagqla a¢1q matn yazilr. mat miioyyan qaydada diiziilmiis oyun karti va ya
- Krossvordda yazma. Malumat magsadli doldurulmus kagiz dastinin (packasinin) yan taroflorinde yazilir.
krossvordun siitunlarmda (va ya sotirlorinds) yazilir, Oyun kart:1 vo ya kagiz dosti qarigdirlir v invana
satirlor (vo ya stitunlar) iso ixtiyari qaydada dolduru- gondorilir. Orada homin doast miioyysn olunmus
lur. Bu zaman molumat birbasa yazila vo ya alava gaydada diiziiliir va yaz1 oxunur.
olaraq kodlagdnla bilar. - Etikets yazma. Molumat flakonun, bankanin, butulka-
- “Korlanmis” makina yazisinin istifadssi. Malumatin nn vo s. etiketlorinin arxasmna yazilir vo sonradan
yazilmast iiciin korlanmig makinada ¢ap olunan yaziya yapigdirilir.
oxsar kodlagdirmadan istifado edilir. Bels ki, yazida - Po¢t markasimin arxasina yazma. Mslumat markanin
bazi harflor korlanmig (xarab olmus) makinadak: kimi arxasina yazilir vo moktubun iizorina yapigdirihir.

sotrin yuxarisina v ya agsagismna diigiir. Bu zaman bu
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Homg¢inin molumat moktub iizorinde marka iigiin - Xiisusi is1q effektlori altinda goriinan yazilar. Malumat

nozords tutulmug yerds yazila vo sonra istiindon xiisusi maddolordon istifade etmoklo xiisrsi kagiz
marka yapigdinla bilar. iizorino goze goriinmoz sokildo yazilir. Belo yazi
- Kibrit qutusunun igari tarafina yazma. Ovvalca kibrit yalniz ultrabondvsoyi oksetms, polyarlasmus isiq vo
qutusu sokiiliir, onun igari sothina yazi yazilir va sonra ya liminessensiya zamam goriiniir.

qutu yenidon yapigdirilr. - Iniq stialari. Maxfi malumatin otiiriilmasi ficiin slage
- Bismis yumurtanin igino yazma. Bunun igiin zdy, dasiyicilarinin koskin istiqamotlonmis siialar istifado
miirokkab vo sirko qangigir gotiiriilir. Lazim olan olunur.

molumatt bu qarigigla yumurtanin gabigi iizorino - Isiq fotonlanmin kvant kanali. Maxfi mslumatm, o
yazirlar. Qabigm ssthindan yazinin izini silmak iiciin ciimloden moxfi acarm otiiriilmosi iiciin isiq foton-
yumurtam bir miiddost tind duzlu suda vo ya sirkodo lartnin kvant kanali istifads olunur.

saxlayirlar. Bundan sonra yumurtam1 bork bisirirlar.
Bu zaman biitiin yazi yumurtanin gabiginin altinda
ziilalm iizarina hakk olunur. Alan torof yumurtanin
gabigim soymagla yazim oxuyur.

- Mikro foto¢akilis. Maxfi molumatin otiiriilmesi {igiin
sohifolorin hoddon artiq miniatiir soklinin ¢okilmasi,
yoni mikrondqto texnologiyasindan istifado olunur.
Adi matbaa noqtasi boyiiklitkds bels bir mikronoqtaya

- Diiyiinlor vasitasils yazma. Burada olifbanin horflari bir standart cap varaqini yerlogdirmok miimkiindiir.

barmagin c¢evrasinin uzunlugu ilo va ya santimetrlorla
kodlagdirthir. Moasalon, A — 1 sm. va ya 1 barmaq
gevrosi, B — 2 sm. vo ya 2 barmaq cevrasi va s.).
Mbslumati 6tiirmak iigiin har hansi ipin iizerinds bu

- Mikromatn texnologiyasi. Maxfi malumat mikrogipls-
rin istehsal1 texnologiyasindan istifads etmakls mikro-
matn goklinds yazilir vo elektron mikroskop vasitasils

olciilora uygun olaraq diiytinler vurulur. ipi barmaga ox.unur. o o
dolamaq vo ya santimetrlorlo dlgmak yolu ils yazim - Disklara xiisusi sakilda yazma. Disklorin DOS amo-
oxuyurlar. liyyat sistemlorindan fargli yolla formatlagdirilir vo

informasiya belo sektorlarda gizladilir. Informasiyanin
saxlanmasi ii¢iin, ham¢inin, DOS omsliyyat sistemi
torofindon istifado olunmayan, lakin basqa yollarla
- Rangsiz miirakkobin istifadasi. Malumat rongsiz xiisusi oxuna bilon cigirlardan istifads oluna bilor. informa-
miirokkabdan istifado etmaklo adi maktubun satirlori siya vo ya viruslar xiisusi sekilda ikilik kodlar

arasina yazilir. Bels yazi miioyyan fiziki vo ya kimyavi
tasirlor naticasinds goriiniir.

Texniki vasitolordon istifado etmoklo reallagdirilan
iisullara agagidaki niimunslori gostarmak olar:
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soviyyasinds korlanmis bloklara va ya dayamiqsiz
bitlars yazilaraq gizladilir.

- Maskalanma. Moxfi informasiyanin bitlori sas-kiiy,
angol, manes, sahv (tohrif olunmug) bitlar adi altinda
maskalanir. Bu yanagma kommersiya rabito kanalla-
rinda, elektron raqomli fotolarda, video kadrlarda, sas
(nitq) yazisinda vs s. reallagdirila bilor.

7.4. Kompyuter steqanoqrafiyasi va onun asas
prinsiplari

Kompyuter texnologiyalar1 steqanoqrafiyanin inkigafina
va tokmillogmasine yeni tokan verdi vo informasiya toh-
likasizliyi sahasindo yeni bir istiqgamatin — kompyuter
steqanoqrafiyasinin yaranmasina sabab oldu.

Qlobal kompyuter sobokolorinin giinbogiin inkigaf
etmosi vo daha genis istifado olunmasi ils slagadar olaraq,
steqanoqrafiya daha boyiikk shomiyyst kasb etmoays bagla-
yir. Kompyuter steqanoqgrafiyasinim inkisaf tendensiyasinin
tohlili gostorir ki, kompyuter steqanoqrafiyasi tisullari
artan tendensiya ilo inkisaf edir vo yaxmn illords bu
uisullarin inkisafina maraq getdikca daha ¢ox artacaqdir.

Eyni zamanda iimumi toyinatli Internet gobokasinin
hortorofli inkigafi vo genis yayilmasi, Internet vasitosilo
informasiya miibadilosi zamami tolob olunan miislliflik
hiiququnun qorunmasi, goxsi sirrsaxlama hiiququnun
gorunmast, elektron ticaratin togkili, elektron bank smoliy-
yatlarmin hoyata kecirilmasi, hakerlarin, terror¢ularin
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faaliyyatinin qargisiin alinmasi va s. kimi axira gqadar hall
edilmomis mosaloler informasiyanmin qorunmasinin yeni
iisul vo vasitolorinin reallagdirilmasini zoruri edir. Digar
torafdon, informasiya texnologiyalarmnin siiratli inkisafi
toklif olunan yeni iisullar reallagdirmaga imkan verir.

Olboatta, informasiyanin qorunmasi sahasinds reallagdi-
rilan kriptografik tisullar miioyyon masalslori hall etmoys
imkan verir. Lakin gqeyd olunmalidir ki, ziyanverici prog-
ramlar (kompyuter viruslari, troya atlari, montiqi bombalar
va s.), reklam, replika, spam xarakterli programlar va s.
kimi informasiya silahlarnin dagidici tesirlori ilo bagh
mosalalar hala da hall olunmamig galir.

Bu baximdan kompyuter steqanoqrafiyasi iisullarmin
kriptografik iisullart ilo birlagdirilmosi vo ya birgs tatbiqi
ciddi naticalor alds etmays imkan vers biloar.

Kompyuter steqanoqrafiyvast — klassik steqanoqrafiya-
nim kompyuter texnologiyalar1 asasmda inkisafi naticesin-
do yaranmag yeni istiqamatidir.

Kriptosistemlors analoji olaraq, steqanoqrafiyada steqo-
sistem terminindan istifads olunur. Steqosistem — informa-
siyanin gizli otiiriilmosi kanalmin formalagdiriimas: iisul
va vasitalari toplusudur.

Umumilssdirilmis steqosistemin modeli 7.1 sayl gokil-
do gostorilmigdir. Sakildon goriindiiyii kimi, miiasir steqo-
sistemlords (yoni kompyuter steqanografiyasinda) asas iki
nov fayl moévcuddur:

- malumat — gizlodilmasi talob olunan fayl;

- konteyner — malumatm gizladilmasi iiciin istifads olu-

nan fayl.
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Sok.7.1. Steqosistemin timumi modeli

Qeyd etmok lazimdir ki, konteynerlorin iki noviinii
farqlondirirlar. Orijinal va ya “bos” konteyner — torkibinda
gizli informasiya olmayan konteynerdir. Yekun vo ya
“doldurulmus” konteyner — torkibindo gizli informasiya
yerlogdirilmis konteynerdir.

Steqanoqrafik acar dedikdo molumatin konteyners
daxil edilmosi gaydalarmi miioyyon edon moxfi element
basa diigiiliir.

Steqanografik iisullarin kompyuterdo reallagdirilmasi
zamani 9sas miioyyanedici amil molumatlarin kodlagdirilmasi
iisulunun seg¢ilmoasindon ibarotdir. Homg¢inin, geyd olun-
malidir ki, qlobal kompyuter sobskalerinin vo multimedia
vasitolorinin miiasir toraqqisi telekommunikasiya kanal-
lar1 vasitosilo otiiriillon mslumatlarin tohliikasizliyinin
tomin edilmasi ii¢iin nozardo tutulmus yeni iisullarin
iglonib hazirlanmasma gotirib ¢ixarmigdir.

Bu iisullar, analoq tipli audio vo video signallarin
rogomli formata cevrilmasi zamani qurgularda yol verilon
geyri-daqiqliklar, eloco do signallarda izafiliyin movcud
olmast molumatlarin kompyuter fayllarinda gizladilmasine
imkan verir.

Kompyuter steqanoqrafiyas: iki asas prinsipin iizorinda
qurulur:

- miitloq dagqiqlik talob edon diger nov molumatlardan
forqli olaraq, 6z funksionalligini itirmaden roqomli
sokil va ya sas fayllarinin miioyysn doracads doyisdi-
rilmosi miimkiindiir;

- insanin hissiyyat iizvleri gokilin ronginds va ya sasin
keyfiyyotindo edilon ciizi doyisikliyi forqlondirmak
qabiliyyetino malik deyildir.
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(ag1q vo ya gizli)

(ag1q va ya gizli)

Sak.7.1. Steqosistemin imumi modeli

Qeyd etmok lazimdir ki, konteynerlorin iki noviini
farglandirirlar. Orijinal va ya “bogs” konteyner — torkibindo
gizli informasiya olmayan konteynerdir. Yekun vo ya
“doldurulmus” konteyner — torkibindo gizli informasiya
yerlogdirilmis konteynerdir.

Steqanografik acar dedikdo molumatin konteynera
daxil edilmoasi qaydalarim miioyysn edon maxfi element
baga diistiliir.

Steqanoqrafik iisullarin kompyuterds reallagdirtlmast
zamam 9sas miioyysnedici amil molumatlarin kodlagdirilmasi
iisulunun segilmosindan ibarotdir. Homginin, qeyd olun-
malidir ki, global kompyuter sobakslsrinin v multimedia
vasitelorinin miiasir toraqqisi telekommunikasiya kanal-
lar1 vasitasilo otiiriilon molumatlarn  tohliikasizliyinin
tomin edilmosi iiciin nozardo tutulmus yeni iisullarin
iglonib hazirlanmasina gatirib ¢ixarmigdir.

Bu iisullar, analoq tipli audio vo video signallarm
ragomli formata ¢evrilmasi zamani qurgularda yol verilan
geyri-daqigliklar, elaco do signallarda izafiliyin movcud
olmast molumatlarin kompyuter fayllarinda gizladilmasino
imkan verir.

Kompyuter steqanoqrafiyas: iki asas prinsipin iizarinda
qurulur:

- miitlaq doaqiqlik tolob edsn digor nov molumatiardan
forqli olaraq, 6z funksionallifmi itirmadon roqamli
sokil va ya sas fayllarmin miisyysn doraceds doyisdi-
rilmasi miimkiindiir;

- insanin hissiyyat tizvleri gakilin ronginda vo ya sosin
keyfiyystindo edilon ciizi dayisikliyi forglondirmok
qabiliyystina malik deyildir.
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Miiasir kompyuter steqanoqrafiyasimn asas miiddoalar

asagidakilardur:

- informasiyanin gizladilmasi tisullart onun autentikli-
yini (haqiqiliyini) vo tamligmi tomin etmslidir;

- forz edilir ki, rogiba (badniyyatli goxss) biitiin miim-
kiin steqanoqrafik iisullar tam malumdur;

- tisullarin  tohliikasizliyi aciq gokilde otiiriilon fayla
maxfi molumat daxil edilon zaman onun asas xassals-
rinin, elacs da raqibs (badniyyatli $oxs9) geyri-malum
olan har hansi informasiyanin, yoni acarm steqano-
qrafik cevirmalar vasitasils qorunmasina asaslanir;

- hotta gizli molumatin gizlodilmasi fakt: har hansi yolla
ragiba (badniyystli §oxsa) molum olsa bels, moxfi
molumatin  Oziiniin  ¢ixardilmast  (sldo  olunmasr)
miirokkab hesablama masalasindan ibarat olmalidir.

7.5. Kompyuter steqanografiyasinin genis istifada
edilon iisullar1 vo programlar:

Miiasir dovrds kompyuter steqanoqrafiyas: iisullart iki
asas istigamat iizra inkisaf edir.

L. Kompyuterlorda istifads olunan formatlarin xiisusi
xassalarinin istifadasina asaslanan iisullar:

1.1. Kompyuter verilanlorinin formatlarinm genislondi-
rilmasi {igiin ehtiyat saxlanilan sahslarin istifadasi isullarn.
Nozoro almaq lazimdir ki, geniglondirms iigiin nazards
tutulmug saholor oksor multimedia formatlarmda vardir.
Bu saholor sifir informasiya ilo doldurulur ve adi prog-
ramlar torafindan istifads olunmurlar.
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Ustiinliiklori: istifads iiciin sadadirlar.
Catigmazlhiglar: gizlilik soviyyesi asagidir va otiiriilon
informasiyanin hocmi mohduddur.

1.2. Matn fayllarin xiisusi formatlagdirilmas: iisullari.
Bu iisullar da 6z novbasinda bir necs yers boliiniir.

1.2.1. Sozlorin, ciimlslorin, abzaslarn yerlorinin dsyis-
dirilmasi tisullar1. Bu iisullar satirlorin yerlorinin va ciimls-
lords sozlorin diiziiliigiiniin miisyyon olunmus qaydada
doyisdirilmosina asaslanur.

1.2.2. Harflorin miisyyan movqelsrinin se¢ilmasi iisulu
(sifir sifr). Bu usullar ciimlalarda, satirlorda va ya sozlarda
miiayyan mévgeds duran (mosslon, birinci) harflari istifa-
ds etmoklo molumatin yazilmasina asaslanir. Bu iisullarin
xiisusi hali kimi akrostix iisulunu (satirlorin bas harflori
molumat: amolos gatirir) gostormak olar.

1.2.3. Formatlarin ekranda oks olunmayan saholorinin
xiisusi xassolorinin istifado olunmasi tisullart. Bu iisullar
hasiys, sitat vo istinadlarin qoyulmas: ticiin gizli (goriin-
mayon) xiisusi saholerin istifado olunmasi (masslon, gara
fonda qara rengde yazinin matns daxil edilmasi) prinsiplo-
rini 6ziindos ehtiva edir.

Ustiinliiklori: istifads igiin sadadirlor vo sarbast (pul-
suz) yayilan reallagdirilmig program tominati mévcuddur.

Catigmazhqglar: gizlilik soviyyesi zoif, mohsuldarliq
agag1 vo otiiriilon informasiyanin hacmi mohduddur.

1.3. Disk, disket, flash va digor yaddas qurgularinin
istifade olunmayan yerlorindo molumatlarin gizladilmasi
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iisullan. Gizlodilon informasiya yaddas qurgularinmn adi
vaziyyatlords standart programlar torafindan istifads olun-
mayan yerlorino (masalon, sifirmcr cigira, “korlanmig”
sektorlara vs s.) yazilir.

Ustiinliiklori: istifads iiciin sadodirlor va sarbast (pul-
suz) yayilan reallasdirnlmig program tsminatt mévcuddur.

Catiymazhqlari: gizlilik soviyyasi zsif, mohsuldarhq
agag1 vo otiiriilon informasiyanin hacmi mohduddur.

1.4. Imitasiyaedici funksiyalarin (mimic-function) istifa-
do edilmasi iisullar1. Bu iisul motnlorin generasiyast prin-
sipina asaslanmigdir vo 6ziinds akrostix iisulunun iimumi-
losdirilmasini ehtiva edir. Gizli molumat iigiin baga diigii-
lan ayrica motn generasiya olunur vo malumat onun iginds
gizladilir.

Ustiinliiklori: istifads tigiin sadadirlor vo sarbast (pul-
suz) yayilan reallasdirilmi§ program tominati mévcuddur.

Catigmazliglari: naticado alman motn gabskonin moni-
toringi sistemlori iigiin giibhsli olmur.

1.5. Fayl identifikasiya edon baghigmn pozulmasi iisul-
lar1. Gizladilon fayl sifrlonir, alinan natics faylindan onu
identifikasiya edon baghq pozulur vs yalmz sifrlonmig
moalumat saxlanilir. Alan taraf belo faylin xassslarini bilir
vo homin pozulmug basliga malik olur.

Ustiinliiklori: reallagdirma sadadir vo PGP sifrloma
alqoritmi vasitasilo bu iisulu reallasdirmaga imkan veran
¢oxlu sayda program vasitolori (mosolon, White Noise
Storm, S-Tools) movcuddur.
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Catigmazhiglar: molumatin gizlodilmasi problemi qis-
mon hall edilir vo fayln pozulan hissasinin avvalcadan
digar torafs gondarilmasi zarurati yaranir.

IL. Ragamli fotogakilda, ragamli sasda va ragamli video-
da izafiliyin istifads edilmasina asaslanan iisullari. Ados-
ton, ragemli obyektlords istifade olunan baytlarm kigik
bitlori (sagdan birinci bitlor) cox az faydali informasiya
dastyirlar. Onlarmm slave informasiya ilo doldurulmasi,
praktiki olaraq, hamin roqamli obyektlorin qobul edilmasi-
nin keyfiyyatina tasir etmir ki, bu da moxfi informasiyanin
gizlodilmasina imkan verir.

Ustiinliiklsri: boyiik hacmds informasiyam gizli gondor-
mays imkan verir, miislliflik hiiququnun, amtea niganmin,
geydiyyat nomralorinin va s. gizli tesvir edilmosi miim-
kiindiir.

Catigmazliglar: olavs informasiyanm daxil edilmosi
hesabina raqomli axinlarin statistik xarakteristikalar1 tohrif
olunur, etibardan sala bilocok slamotlorin  azaldilmas:
iiciin statistik xarakteristikalarn korreksiyas1 talab olunur,
alan torafo informasiyanin bir hissasinin avvolcadon gon-
darilmosi zaruridir.

Asagida nimuno kimi bozi mogshur steqanoqrafik
programlar haqqinda qisa malumat verilir.

- Steganos for Win95 — Windows omoliyyat sistemi
miihitindo fayllarin sifrlonmasi vo VOC, WAV, ASCII,
HTML tipli fayllann icinde gizloedilmasi igiin giiclii
imkanlara malik program tominatidir. istifadoni sadolos-
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dirmoak iigiin program master-proqram soklindo reallagdi-
rilmigdar.

- Contraband — Windows amoliyyat sistemi miihitindo
istonilon fayh 24 bitli BMP formath qrafik fayllarda
gizlatmays imkan veran proqram taminatidir.

-Jsteg — DOS omaliyyat sistemi miihitindo moghur
JPG formath qrafik faylda informasiyanm gizladilmasi
iiglin nazards tutulmus proqramdir;

- FFEncode — moatn fayllarinda molumatlan gizlstmays
imkan veran DOS programudir. Program miivafiq para-
metrlarls amrlor sotrindan yerina yetirilir.

- StegoDos — sakli segmoays, onun torkibinde molumati
gizlotmaya vo onu bagqa grafik formatda saxlamaga imkan
veron DOS miihiti iigiin nozords tutulmus program
paketidir.

- Wnstorm — DOS miihitindo mslumati gifrlomays vo
PSX formath grafik faylin icorisinds gizlatmays imkan
veran proqram paketidir.

- Hide4PGP v1.1 - OS/2 omoliyyat sistemi miihitindo
informasiyam BMP, WAV vs VOC formath fayllarda
gizlotmoaya imkan veran programdir. informasiyanin gizlo-
dilmesi iigiin istonilon sayda on kicik bitlor istifads
oluna bilar.

- Texto — malumat: ingilis matnine ¢eviron steqanoqra-
fik programdir. Konteyner olan motn fayli gevirmodon
sonra har hans1 manaya malik olmur, lakin sads yoxlamam
kegmok iigiin normal matna kifayat gedar yaxin olur.

- Wnstorm — Macintosh kompyuterlori ii¢iin nazerds
tutulmug DOS versiyasina analoji programdir.

268

- Stego — xarici goriintigiinii vo 6lgiisiinii doyismodan
PICT formath grafik faylda molumatlarin gizlodilmasina
imkan veran proqramdr.

- Paranoid — molumatlart IDEA vo DES alqoritmloari
ils sifrlomays vo sonra almmug fayl sos formath fayln
icarisinds gizlotmoya imkan veran programdr.

7.6. Raqoamli steqanoqrafiya

Ragamli steqanografiya - klassik steqanografiyanin
rogomli obyektlarin miisyyon (ciizi) tohrif olunmasi hesa-
bma onlarda moxfi informasiyanin gizladilmasi va ya yeri-
dilmasi prinsiplorine asaslanan yeni istiqamstidir. Lakin
bir qayda olaraq, qeyd olunan roqemli obyektlor multi-
media (sokil, video, audio, 3D-obyektlorin teksturasi v s.)
obyektlori oldugundan va edilon tohriflorin insanin hissiy-
yat orqanlarinmn orta statistik haddini agmadigindan bu
obyektlarin gdzs ¢arpan dayisikliyine gotirib ¢ixarmur.

Bundan slavs, avvalden analog formatinda olan roqamli
obyektlorde homigo kvantlama sas-kiiyii olur. Belo obyekt-
lorin oks etdirilmosi (gostarilmosi, saslondirilmasi) zamam
slavs analoq tipli ses-kily vo avadanhqda geyri-xatti tohrif-
lor amola golir ki, bu da gizledilon informasiyanin nazara
¢arpmamasi tigiin boyiik imkanlar yaradir.

Roqamli steqanoqrafiyamin totbiq saholorindan biri do
miiasir dovrdo daha ¢ox tolab olunan yeni istiqamotin —
miiolliflik hiiququnun qorunmasi sistemlorinin asasim
toskil edon ragomli su nisanlarmin (watermarking) roqamli
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obyektlora gqoyulmasi texnologiyasimn istifadasi ilo bagh-
dir. Bu istigamatds reallagdirilan iisullar konteyners miix-
tolif gevrilmolors (hiicumlara) davamh gizli nisanlarin
(markerlorin) daxil edilmasins asaslanir.

Kovrak vo yarim kovrok ragomli su nisanlan analoq
elektron imzasi gisminds otiirillon imza hagqinda mslu-
matlarin qorunmasini, elaco do konteynerin (molumatlarin
otiiriilmasi  kanahmn) tamlimin pozulmas: cohdlarinin
gargisinin alinmasini tomin etmok ticiin istifads olunur.

Masalon, Adobe Photoshop redaktoruna alava iglonib
hazirlanmig Digimark program bloku bu redaktor vasito-
silo hazirlanan tosvirin 6ziino misllif hagginda melumat:
daxil etmoys imkan verir. Toassif ki, belo nigan dayamigh
deyil. Belo ki, Fabien Petitkolas adli alim torofindon
iglonib hazirlannmg Stirmark programm bels sistemlora
miivaffaqiyystls hiicum edir va steqoqoyulusu sindirir.

Umumiyyatls, gizli informasiyanin ragamli obyektlora
salinmasi alqoritmlarini bir ne¢o altqrupa bolmak olar:

- ragomli siqnallarla isloyan iisullar (masolon, LSB

iisulu);

- gizli informasiyamin “lehimlanmasi” — gizladilon gokil
(sas, tosvir, motn) orijinal goklin (sosin, tasvirin, mat-
nin) iizarina qoyulur (masalen, raqamli su niganlarmnimn
qoyulmasi);

- fayllanin formatlarimin xiisusiyyatlarinin istifadasi —
bu zaman gizladilon informasiya metaverilonlers vo
ya faylm digor miixtolif istifade olunmayan ehtiyat
saholoring yazilir.
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Informasiyanm roqamli obyektlora daxil edilmasi iisul-
larma gora steqanografik alqoritmlori bir nec¢a yers
aywrmagq olar:

- xatti (additiv) algoritmlar — gizladilon informasiyanin
ragomli obyekto yeridilmasi ilkin tesvirin xatti modifi-
kasiya etmoklo, ¢ixarilmast iso korrelyasiya iisullarmin
komayi ila hayata kegirilir. Bu zaman, adaton, ragomli
su nisanlar1 konteynerds olan tosvira ya slave olunur
(toplanir), ya da onun igerisinda “aridilir”;

- geyri-xatti alqoritmlor — gizladilon informasiyanin
rogomli obyekts yeridilmesi iigiin skalyar va vektor
kvantlamasindan istifads olunur.

- fraktal kodlasdirma — informasiyanin ragomli obyektin
daxilinde gizladilmasi iigiin tasvirlorin fraktal kodlag-
dirilmas tisullan vasitasils hayata kegirilir.

Roqomli steqanografik iisullara niimuns kimi LSB va

Exo iisullarmi gostarmak olar.

LSB (Least Significant Bit — giymati olan an kigik bit)
iisulu — konteynerda (5okil, sas vo ya videoyazi) daha az
ohamiyysto malik olan an kicik movgeli (sagdan birinci)
bitlorin gizlodilon molumatm bitlori ils ovaz edilmosi
prinsipi asasinda qurulmugdur. Bu zaman bog va doldurul-
mus konteynerlor arasindaki farq insanin qavrama organ-
lart torofindan hiss edilocak doracasini agmamalidar.

LSB iisulu biitiin nov hiicumlara qarsi dayamqli deyil
vo yalmz molumatlarm otiiriilmosi kanalinda sos-kiiy
olmadiqda istifads oluna biler.
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Exo iisullan rogamli audiosteqanoqrafiyada totbiq edi-
lir. Exo iisullar1 gizlodilon molumatin bitlari ardicilligim
kodlagdirmaq tigiin exo signallar arasindaki geyri-barabar
aralardan (fasilolorden) istifade olunur. Bir sira mohdu-
diyyatlor cargivesinds insanlarin gabul etmosi ticiin hiss
edilmoazlik (nazars ¢arpmazliq) sorting riayst olunmasim
tomin etmak miimkiindiir. Bu iisullar zaman hiicumlarina
gars1 dayanigli olmasa da, amplitud va tezlik hiicumlarina
dayamqglidar.
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INFORMASIYA TOHLUKOSIZLiYI
PROBLEMININ SiSTEMLI HOLLI

Informasiya tohliikasizliyinin tomin edilmosino
kompleks yanasma

Informasiya tohliikasizliyi konsepsiyas
Informasiya tohliikssizliyi strategiyast
Informasiya tohliikosizliyi siyasoti
Mbshdudlasdirma siyasati (DP)
Coxsaviyyali siyasot (MLS)

Tamhgm qorunmasi ii¢iin Biba tohliikasizlik
siyasati



8.1. Informasiya tohliikasizliyinin tomin edilmoasina
kompleks yanasma

Mslum oldugu kimi, informasiya tshliikasizliyinin to-
min edilmosi iiciin hayata kegirilon tadbirler informasiya
texnologiyalariin, o ciimloden avtomatlagdirilms infor-
masiya sistemlorinin inkigaf saviyyasinden daim geri qalir.

Adoton, informasiyanin qorunmast vasitslorini istehsal
edan goxslor vo ya togkilatlar torafindan islonib haziranmig
har bir iisul va vasits informasiya tohliikssizliyinin ayr-
ayn konkret mosalolarinin halli ii¢in nozards tutulur.
Hazirda informasiya tohlitkasizliyi tizra biitiin masalalorin
hallini tomin edan vahid tohliikasiz (qorunan) sistemlor
nazariyyasi mévcud deyil.

Miiasir dovrde kompyuter sistemlorinin vo gobokolori-
nin reallagdirildig togkilatlarda informasiya tohliikasizliyi
problemins miixtslif baxiglar movcuddur. Bu baxislardan
irali goalorak informasiya tohliikesizliyi probleminin holl
edilmasi soviyyasina gora togkilatlart dord kateqoriyaya
ayirmagq olar.

Birinci kateqoriyaya (saviyya 0) aid edilon togkilatlarda
informasiya tohliikosizliyi masalasine xiisusi diqqat veril-
mir vo he¢ kos bu mosals ilo ciddi moesgul olmur. Bels
togkilatlarda informasiya tshliikasizliyi yalmiz omaliyyat
sistemlarinin, verilonlar bazalariin idars olunmas sistem-
lorinin vo olave programlarin daxili imkanlar1 hesabina
hayata kegirilir.

Ikinci kateqoriya (saviyys 1) togkilatlarda informasiya
tohliikasizliyino texniki problem kimi baxilir vo informasi-
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ya tahliikssizliyinin tomin edilmasi sisteminin yaradilmasi
iictin vahid program, elocs ds konsepsiya, strategiya vo ya
siyasot movcud olmur. Bu halda avvalki saviyyads baxian
vasitolordon olavo ehtiyat surotin saxlanmasi vasitolori,
antivirus proqramlari, gobokolorarast ekran, qorunan vir-
tual xiisusi gobokalorin (VPN) togkili mexanizmlori real-
lagdrrtlar.

Uciincii kateqoriyaya (saviyys 2) daxil olan togkilatlar-
da informasiya tshliikssizliyi masalasine togkilati vo tex-
niki todbirlor kompleksi kimi baxilir, problemin vacibliyi
basa diigiiliir vo informasiya tohliikasizliyinin tomin edil-
mosi sisteminin inkigafi tizra program movcud olur.

Burada birinci saviyyadaki vasitolorle yanag: giiclii autenti-
fikasiya, poct malumatlarinin vo Web kontentin tohlili, toh-
liikasizliyin pozulmasmin agkar edilmasi, qorunma soviy-
yasinin va vasitolorinin tohlili mexanizmlori, agiq agar
infrastrukturu, togkilati todbirlar (giris-¢cix1ga nozarat, risk-
lorin tohlili, informasiya tohliikasizliyi siyassti, 9sasnams-
lor, proseduralar, reqlamentlor vs s.) sistemi reallagdirilmig
olur.

Ugiincii kateqoriyadan farqli olaraq, dordiincii kateqoi-
ya (saviyya 3) toskilatlarda korporativ informasiya tohlii-
kasizliyi madaniyysti formalasir, informasiya tohliikasiz-
liyinin idars edilmosi sistemi reallagdirilir, tohlitkasizlik
masalalori iizro xiisusi struktur bolmasi vo tohlitkasizliyin
pozulmasi hallarina reaksiya qrupu foaliyyat gostorir.

Goriindiiyii kimi, ilk iki kateqoriyaya aid olan togkilat-
larda (0 va 1 soviyysli) informasiya tohliikasizliyi masale-
lori ilo fragmentar gokilds (qisman) masgul olurlar.
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Fragmentar yanagsma mioyyon edilmis soraitlordo
konkret tahliikoloarin (mosolon, girisin idars olunmasi vo
ya informasiyanmin sifrlonmasi ii¢iin ayri-ayrn vesaitlor,
antivirus programlarn va s.) qargisini almaq iigiin konkret
vasitolarin reallagdirilmasini nozards tutur.

Informasiya tahliikasizliyi masalasine ciddi yanagma isa
yalnz iigiincii vo dordiincii kateqoriya (saviyye 2 va 3)
togkilatlarda hoyata kegirilir. Belo yanasma kompleks
yanasma adlanir. Korporativ gobakalords tohliikasiz (qoru-
nan mithitds) informasiya emalim1 mshz kompleks yanas-
manin komoyi ilo tomin etmok miimkiindiir.

Bu yanagma informasiya tohliikesizliyi maesalalorinin
vahid proqram cargivasinds hallini, gobokads meydana
cixa bilacak tohlitkalorin garsismin alinmasi tigiin nazerda
tutulmus miixtalif tisul vo vasitalorin kompleks totbiqini
oziindo ehtiva edir. Bu komplekso informasiya tohliike-
sizliyinin tomin edilmasi iigiin hiiquqi, menavi-etik va
toskilati-inzibati todbirlar, program vo texniki vasitolor
daxil olur.

Qeyd olunanlar1 nazers alaraq, informasiya resurslari-
nin, kompyuter sistemlorinin vo sobokalorinin tohliikasizli-
yinin zomanatli tomin edilmasi, o ciimladon kompyuter
cinayatkarligt vo kiberterrorguluq hadisalorinin vaxtinda
agkar edilmosi, qabaqlanmasi, qargisimin almmmasi va
zorarsizlogdirilmosi magsodils har hansi tohliikasizlik iisul,
vasito vo sistemlori reallagdirilmazdan svval dovlatlor va
togkilatlar, habelo ayri-ayn goxslor soviyyasinda boyiik
todbirlor kompleksinin iglonib hazirlanmasi vs hoyata
kecirilmasi talab olunur.

Bu todbirlor kompleksi i torkib hissodon ibaratdir:
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- informasiya tohliikesizliyi konsepsiyasi;
- informasiya tohliikasizliyi strategiyast;
- informastya tohliikasizliyi siyasati.

8.2. informasiya tohliikasizliyi konsepsiyasi

Informasiya tohliikasizliyi konsepsiyasi — miiasir texno-
logiyalar vo tendensiyalar nozars alimmagla informasiya
tohliikasizliyi problemino vo onun hall edilmasi yollarma
rasmi gabul edilmis baxislar sistemidir.

Konsepsiyada milli vo korporativ maraglar, informasiya
tohliikasizliyinin tomin edilmasi iisullart vo saxlanmasi
prinsiplari miiayyen edilir, elocs ds onlarin reallagdinlmasi
mosalalari formalagdirilir. Informasiya tohliikasizliyi kon-
sepsiyanmn islonib hazirlanmasi, adaton, bir nega ardicil
morhoalads hoyata kegirilir.

Birinci marhalada, qorunmasi tolsb olunan qiymatli
informasiya resurslari, o ciimlodon istehsal proseslori,
programlar, malumatlar massivi, fayllar va s. tosnif edilir,
bu resurslarm shomiyyatlilik doracslori miisyysn olunur,
yoni qoruma vasitolorinin totbiqinin tolob olunmas:
soviyyasina uygun olaraq qruplara boliiniir.

Ikinci marhalado, qorunan informasiya resurslarina mii-
nasibatds bag vers bilacak potensial cinaystkar harakatlar
aragdmihr vo tosnif edilir. Iqtisadi casuslug, terrorculuq,
sabotaj, ogurluq va s. kimi daha genis yayilmig real tohlii-
kalorin saviyyesi miiayysn edilir, qorunan ssas informasiya
resurslarma qargt daha c¢ox ehtimal olunan ziyankar
harokatlor (o ciimladan cinayatkar amollar) tohlil olunur.
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Uciincii marhalads, informasiya tohliikasizliyinin tomin
edilmasi iizra moveud vaziyyast, togkilat daxili saciyyavi
sorait, istehsal proseslari, elaco do informasiya resurslari-
nin gorunmasi iigiin tatbiq oluna bilacak iisul va vasitolor
aragdirilar.

Umumiyystls, informasiya tohliikesizliyi konsepsiyasi
qarstya qoyulmug vazifolordon asili olaraq miisyyan olun-
mus risk vo minimal itkilor gorcivasinde maksimal tohlii-
kasizliyi tomin eds bilacok zoruri togkilati, programtexniki,
hiiquqi vo digor todbirlori oziinds birlesdiron kompleks
yanagmani oks etdirmslidir.

Informasiya tohliikasizliyinin tomin edilmasi iizra tad-
birlar kompleksinin ikinci hissasini toqdim olunan konsep-
siya osasinda iglonib hazirlanmig informasiya tohliikasiz-
liyi strategiyas: togkil edir.

8.3. informasiya tahliikosizliyi strategiyas:

Informasiya tohliikasizliyi strategiyasi — informasiya
tohliikosizliyi sahasinds faaliyyotin tagkilinin timumi isti-
gamotlorini miioyyan edir. Informasiya tohliikasizliyi stra-
tegiyasi miivafiq sahado obyektiv tolabatlar, strategiyanin
hayata kegirilmasinin potensial miimkiin gartlori vo togki-
linin miimkiinlityii nozare alinmagla islenib hazirlanir.

Informasiyamin qorunmasi goraitlorinin - miixtalifliyi
nazars alimaragq, strateji mosslolarin holling yonalmis zoruri
goruma saviyyalorini tomin etmoys imkan veran bir negd
tohliikasizlik strategiyasi iglonib hazirlana bilor. Sonradan
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konkret garaits uygun olaraq miivafiq strategiya segilir vo
reallagdirdir.

Baxilan amillorin qiymatlorinin uzlasdirilmasmm on
real variantlarina uygun olaraq, asas ii¢ qoruma strategi-
yas1 miisyyon edilir:

- Miidafia strategiyas: — artiq molum olan tohdidlarden
avtonom gakildo, informasiya sistemino shomiyyetli
tasir gostormadon qorunma. Burada gorunmanin tamin
edilon soviyyasi yalmiz malum tahdidlors miinasibatda
kifayat qodar yiiksok ola bilar.

Miidafis strategiyasmm reallagdirilmast iigiin molum

tohdidlorin neytrallagdiriimas: iigiin iisul va vasitalorin
movcud olmasi kifayatdir va ohomiyyetli resurslar
taleb olunmur. Qorunan informasiyanin maxfilik dora-
cosi yiiksok olmadiqda va qorunmanm pozulacagi
togdirds kigik itkilor gozlonildikde miidafio strategi-
yasinin tatbiqi tovsiys olunur.
Hiicum strategiyas: — biitiin miimkiin potensial tohdid-
lordon qorunma. Onun hayata kegirilmosi zamani toh-
likkasizlik toloblorinin dikts etdiyi sortlar informasiya
sisteminin arxitekturasinda va topologiyasinda nozara
alimmalidir. O, yalmiz tohdidlorin tobiati vo onlarin
meydana ¢ixmasi hagqinda movcud tosavviirlor hiiddu-
dunda qorumanm ¢ox ytiksok saviyyesini tomin eds
bilar.

Hiicum strategiyasmin reallasdirilmasi iigiin agagi-
dakilarm olmas: zaruridir:

* informasiyaya miimkiin potensial tohdidlorin tam
siyahisi va xarakteristikalart;
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* qorumanin giiclondirilmis iisul vo vasitalari arsenali
barads malumat;

* informasiya sisteminin arxitekturasma vo informa-
siya emal1 texnologiyasina tasir etmak imkanlari.
Hiicum strategiyasinin reallagdirilmas ii¢iin zaruri

olan resurslarm hocmi qorumaya verilon tolsblarin

yiiksolmosina uygun olaraq ¢ox boyiik siiratlo artir.

Qorunan informasiya kifayat qodar yiiksok moxfilik

daracasino malik oldugda va qorumamn pozulacag

toqdirda shamiyyatli itkilor gozlenildikds bu strategi-
yanin tatbiqi tovsiya olunur.

Qabaglayici strategiya — informasiyaya tohdidlorin

meydana galmasi iiciin goraitin movcud olmadidi in-

formasiya miihitinin yaradilmasi. Qorunmanin tamin
edilon soviyyasi yalmiz malum tohdidlors miinasibatda
zomanatli gokilds ¢ox yiiksok ola bilar.

Qabaglayici strategiyamin reallagdirtlmas iigiin zoruri
sort qorunan informasiya texnologiyasmm movcud
olmasidir. Bu zaman boyiik kapital masraflari, eloca
do unifikasiya olunmus informasiya texnologiyalan
oldugda her konkret hal iigiin, slava olaraq, kigik
resurslar talob olunur.

Goriindiiyii kimi, informasiya tohliikasizliyi strategiyasi
informasiyanin etibarli qorunmas sisteminin qurulmasinin
mogsadini, meyarlarim, prinsiplorini vo proseduralarini
oziinda oks etdirir.

Etibarli qorunmaya zamanat vermak iigiin strategiyada
informasiya resurslarmin qorunma daracasi, tohliikalor va
onlarmn daxil ola bilacayi zsif yerlar, brandmauerlarin va
proxy serverlarin tatbiqolunma yerlori vo s. oks olunmagla
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yanagi, onlarmn totbigi tisullant va proseduralart da deqiq
miioyyon edilir. Yalniz bundan sonra informasiya tohlii-
kosizliyinin tomin edilmesi iigiin asas tadbirlorden biri olan
informasiya tohliikasizliyi siyasati formalagdirilir.

8.4. Informasiya tohliikasizliyi siyasoti

Informasiya tohliikasizliyi siyasati — informasiya resurs-
larinm tohliikasiz idars olunmasi (emali, saxlanmasi, otii-
riilmasi), qorunmasi vo paylanmast mosslslorini nizam-
layan normalar, qaydalar, praktiki tisullar vo tadbirlor
toplusunu aks etdiran sanaddir.

Informasiya tohliikesizliyi siyasati informasiya resurslar-
nin hansi tohliikalardon, neca vo hansi saviyyads qorunma-
sini, bu resurslardan istifade etmok hiiququ olan istifads-
cilor dairasini, onlarin hiiquq va selahiyystlorinin hiidud-
larini, resurslara icazali vo icazosiz girig hiiquglarm vo
mexanizmlarini miisyyen edir.

Informasiya tohliikasizliyi siyasstinin yiiksok saviyyasi
informasiyanmn qorunmasmnm miixtolif miimkiin yollar
arasmdan daha optimal variantin se¢ilmasi yolu ilo slds
oluna bilsr. Bu siyasat giymotli informasiya resurslarmin
gorunmasi iigiin toklif olunan alternativ variantlar arasin-
dan bu resurslarin sahiblori tarafinden daha miinasib olani-
nin segilmoasing imkan vermalidir.

Aydindir ki, bu kompromisin naticasi olan tohliikasizlik
siyasati qorunan informasiya ilo garsiligh olagads olan
biitiin toraflari eyni daracads tomin edos bilmez. Lakin eyni
zamanda siyasatin se¢ilmasi problemin hollinin yekun
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gorari olub giymatli informasiya ils davramg zamani nayin
yaxsi vo noyin pis olduunu miisyysn edir. Belo gorar,
yoni tohliikasizlik siyasati qabul edildikdan sonra onun
osasinda qoruma miihiti vo mexanizmlori, yani tshliika-
sizlik siyasotinin taloblorinin yerino yetirilmasinin tomin
edilmasi sistemi qurulur.

Toahliikasizlik siyasotinds giriso nozarat, identifikasiya,
autentifikasiya, ugot, geydiyyat, nazarat jurnalimn apanl-
masi, etibarlihq, diqqatlilik va s. magamlar miitlaq 6z
oksini tapmalidir.

Tohliikasizlik siyasstinds icazesi olmayan saxslarin, o
ciimladon istifadagilorin informasiya resurslarina (hamgi-
nin, bu resurslarmn saxlandig1 yers) giriginin qadagan edil-
mosi, istifadagilorin statusunun, hiiquq va salahiyyatlarinin
yoxlanmasi iigiin parol vo ya diger mexanizmlorin istifado-
si, gobakaya daxil olan istifadoginin gsabokads biitiin hara-
kotlorinin, sistemds bag veran tohliikasizliyin pozulmasi
hallarmm vo yerlorinin, eloco do sistems icazosiz girig
cahdlarinin geydiyyatmin aparilmasi, gqasdon toradilmayan
tasadiifi pozuntulardan qorunmanin tamin edilmasi, habela
belo pozuntularin gabaglanmasi, sistem vo informasiya
resurslarinin bir qovsaqda konsentrasiyasinin (morkazlas-
mosinin) ve ya bir istifadocinin slinds toplanmasmnm
qarsistin  alinmasi, telekommunikasiya vasitolorinin va
rabita xatlorinin etibarli qorunmasi vo s. kimi todbirlor 6z
oksini tapmalidir.

Informasiya tohliikasizliyi siyasati islonib hazirlanarkan
qorunmasi talsb olunan informasiya resurslari, onlarmn to-
yinat1 vo funksiyalart miioyyan edilir, potensial raqibin bu
resurslara maraq daracasi, tohliikalorin vo hiicumlarin bas
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vermosi ehtimallar, hoyata kegirilmoasi yollar1 va vasite-
lori, eloca da onlarin vura bilacayi ziyan giymetlondirilir.

Bununla yanagi, sistemds vo qoruma mexanizmlarinds

miimkiin zaif yerlar, tohliikssizliyin pozulmasi naticasinda
meydana ¢ixa bilocok problemlor, habelo tohliikasizlik
sisteminin reallagdinlmasi iigiin movcud mohdudiyyatlar
(maliyys catismazhif va s.) digqetlo aragdirilmali vo tohlil
olunmalidir.

informasiyanin qorunmasi sahosinde dovlat siyasoti

asagidaki osas istiqamatlari oziinds birlogdirir:

- informasiyanin qorunmasi sahasinds faaliyyatin dévlat
saviyyasinda idars edilmosi mexanizmlorinin yaradil-
mast;

- informasiyanin qorunmasi sahasinde qanunvericiliyin
inkigaf etdirilmasi;

- dovlat vo milli informasiya resurslarinin qorunmast;

- informasiyanin qorunmas iizra miiasir texnologiya va
xidmotlor bazarinin inkigafl iigiin goraitin yaradilmasi;

- dovlatin va comiyyatin faaliyyati ii¢iin daha miihiim
avtomatlasdirilmig informasiya sistemlorinin (dovlat
hakimiyyst va idarsetms orqanlarmm, milli bank v
odoma sistemlorinin, milli infrastrukturun strateji ob-
yektlarinin, kritik texnoloji proseslorinin vo digar kri-
tik obyektlarinin idars edilmasi sistemlori) qorunma-
smin togkili;

- informasiyamn qorunmasi iizro programlarn vo layi-
holarin reallagdirilmasi va dastoklonmasi.

Qeyd olunanlar nazars alinaraq, informasiya tohliikasiz-

liyi siyasati agagidaki osas vozifolorin yerino yetirilmosing
yonalmis olur:
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- maraqlarin qorunmast iizra planlarin va digar todbir-
lorin iglonib hazirlanmasi vo hoyata kegirilmasi;

- informasiya tohliikasizliyi orqanlarinm, qiivve va vasi-
talorinin formalagdiriimasi, tamin edilmoasi va inkisaf
etdirilmasi;

- hiiquqazidd herakatlor naticosinds zarar ¢akmis qoru-
ma obyektlorinin barpa edilmosi.

Bu vozifslordan irali golorsk reallagdirilan ITS asagi-

dak: magsadlorin olds olunmasim tomin edir:

- miimkiin potensial tohdidlarin agkarlanmas;

- bag vero bilacak tohdidlorin vaxtinda qargistin alm-
mast;

- bag vermis tohdidlerin neytrallagdirilmast;

- bag vermis tohdidlorin aradan qaldirilmast;

- tohdidlerin naticslerinin lokallagdiriimasi;

- tohdidlarin dof edilmasi;

- tohdidlorin mahv edilmosi.

Informasiya tohliikasizliyi sistemlorinin yaradilmas
zamani bir ne¢d nov tohliikasizlik siyasatlarindan istifads
olunur. Daha genis istifado olunan asagida gostorilon
siyasatlors novboti paragraflarda baxilir:

- mohdudlagdirma siyasati (Discretionary Polisy — DP);

- coxsoviyyali siyasot (Multilevel Security — MLS);

- tamhigin tomin olunmas: siyasati (Biba Polisy).

Qeyd etmok lazimdir ki, sistemds gobul olunmus infor-
masiya tohliikasizliyi siyasotina riayst edilmosina nazarot
masalasi da ciddi problem olaraq galir. Tshliikasizlik siya-
satino riayst olummasmin tahlili iiciin ds bir sira riyazi
tisullar — modellor mévcuddur. Bu moagsadls daha ¢ox
istifade olunan modellors niimuna kimi “Take-Grant”,
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“Bell-Lapadula”, “Low-Water-Mark”, “G-M” (J.Goguen,
J Meseguer) v s. modellarini gostarmak olar.

8.5. Mbohdudlasdirma siyasati (DP)

Tutaq ki, 0={0;,0,,...,0,} — qorunan obyektlar coxlugu,
S={s4,52...,5,} — kompyuter sisteminin va gsobaokasinin
aktiv elementlari olan subyektlor coxtugu, U={u,,u,,...,u}
— kompyuter sisteminin istifadagilari ¢coxlugudur.

Aydmndir ki, obyektlor KSS-nin passiv elementloridir.
Onlar informasiyanin saxlanmasi, emali vo Otiirillmosi
iigiin istifads olunur. Belo elementlors yazilan, bloklari,
seqmentlori, fayllari, qovluglan, bitlori, baytlari, sozlari,
eloco do sobokonin terminallarrm ve govsaglanm aid
etmak olar.

Subyektlor resurslarin slds olunmasi ticiin sorgu gon-
dara va onlan hor hansi mogsadlorinin yerino yetirilmasi
iigiin istifads eds bilar.

Praktikada cox vaxt subyekt eyni zamanda obyekt
rolunda da cixig eds bilor. Masalon, omsliyyat sistemi hom
subyekt, hom do obyekt kimi tosnif olunur. Belo ki,
omoliyyat sisteminds yerino yetirilon proseslor subyektlar,
bu sistem miihitinds yaradilan vs istifade olunan fayliar,
govluglar vs s. isa obyektlor kimi gobul olunur. Ona gora
do § € O gobul olunur.

Is prosesindo subyektlor miixtolif amoliyyatlar yerina
yetirirlor, bagqa sozlo, subyektlorlo obyektlor arasinda
qarsiligh slaga bas verir. Bela qargihigh slage subyektlorin
obyektlors daxil olmasi adlanir. Daxil olma naticasinda
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informasiyanm subyektlar vo obyektlor arasinda dagmmasi
(harokoti) bag verir.

Sistemds olan obyektlorin hor birinin subyektlorin miil-
kiyyati olmasmi (basqa sozls, subyektlorin miivafiq obyekt-
lorin sahibi olmast) fakt: asagidaki inikas goklinds gostarilir:

own:0—=U.

Bu, eyni zamanda onu gostorir ki, subyektlor 6z miilkiy-
yatinds olan obyektlorlo bagh biitiin hiiquqlara malikdirlor
va bozon onlarn bir hissasini vo ya hamism bagqa
subyektlara vers bilarlar.

Bundan slava, obyektin sahibi olan subyekt digar subyekt-
lorin bu obyekto daxilolma hiiquglarmi, yani bu obyekta
miinasibotds tohliikasizlik siyasatini miioyyon edir. Sub-
yektlorin obyektlors qgeyd olunan daxilolma hiiquglar
mXn 6slgiilit R matrisi soklinds miisyyan edilir. Onun T

elementi 5; subyektinin o; obyektina, elsca do digar
subyektlors girig hiiquqlarini miisyyen edir.

01 0, Oy 81 Sm
own
81 'Wi2
s own
R= | ry
own
s”l Wmn

Subyektlorin obyektlare girig hiiquglarin1 miiayyan edon
matrisin verilmoasi iigiin asagidaki yanagmalar mévcuddur:
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- subyektlarin hiiquglarmin siyahis: — har bir s; subyekti
iicin onun giris hiiququ olan obyektlorin siyahisi
(fayl) yaradilir;

- obyektlars giris hiiquglarinin noazaroti siyahis1 — har
bir 0; obyekti iigiin ona girig hiiququ olan biitiin sub-
yektlarin siyahis1 (fayl) yaradilir.

Birinci halda hor bir siyaht matrisin satrins, ikinci halda

isa siitununa uygun golir.

Aparilmis todgigatlar gostorir ki, mohdudlagdirma siya-
sati informasiya tohliikssizliyinin bir ¢ox problemlorini
holl etmak igtidarinda deyil. Xiisusilo, bu siyasotin daha
shomiyyatli ¢atigmazlifi kompyuter viruslar, "troya atlar”
va digar bu kimi tohliikslorin qargismin alinmasmm geyri-
miimkiin olmasidir. Bu, o demokdir ki, mshdudlagdirma
siyasotini reallagdiran tohliikosizlik sistemi gizli gokilds
dagidic1 va pozucu tesir gostoran vasitolarin garsisim pis
alr. Bunu troya atlarinin niimunasi iizerinde niimayis
etdirmok olar.

Tutaq ki, U; — istifadagi, U, — badniyyatli (pozucu) gaxs
olan istifadagi, O; — qiymatli informasiyam 6ziinds saxla-
yan obyekt, O, — ziyanverici proqramlara, o ciimladon
troya atlarmma (7) "yoluxmug" program, R — giri§ hiiqug-
larin1 miioyyon edon matrisidir.

0; 0,
own own
R: U;| rw \
own
U, W
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Badniyystli U, istifadagisi ziyanverici programa yolux-
mus hor hanst O, proqramum yaradir vo xiisusi sokilda
maraqlandirmagla (moselen, O, programu ¢ox maraqh
kompyuter oyunu ola bilor) caligir ki, U, istifadagisi bu
programu 6z kompyuterino yiiklosin. Naticads Uj; istifads-
¢isi O, programim 6z kompyuterine yiiklayir va homin
programin daxilinds gizladilmis 7 programini igo salmig
olur.

T programu U, istifadagisi torofindon yiiklondiyindon
onun hiiquglarma malik olur va belslikla ds, O; obyek-
tindo olan informasiyam kogiirmok hiiququnu olda edir.
T programu (yomi O, proqrami) bu hiiqugdan istifads
edarak O; obyektinda olan informasiyani oziino kogiiriir.
Bundan sonra, O, programimn sahibi olan badniyyatli
U, istifadagisi O, obyektino moxsus olan informasiyani
mohdudiyyat olmadan oxuyur.

Mbhdudlagdirma siyasatinin novbati problemi hiiquq va
solahiyyotlorin miioyyon edilmssi ilo baghdir. Belo ki,
subyekt vo obyektlorin say1 ¢ox olduguna goro hor bir
subyektin hor bir obyekts girig hiiquqlarinin avvalcadon
ollo daxil edilmosi miimkiin deyil. Ona gora do giris
hiiquglar1 matrisi miixtolif iisullarla doldurulur.

Matrisin elementlarine xiisusi gokildo formalagdirilmig
funksiyanm qiymatlorinin hesablanmasi yolu ilo qiymatlor
monimsadils bilor. Bu funksiyalarn qiymati vaxta gors va
ya digor parametrlordon asili olaraq dayiss bilor. Mahdud-
lagdirma siyasotinin digar ¢otinliyi girig hiiquglarinin
paylanmasina nazarat problemidir.

Cox vaxt obyektin sahibi onda olan informasiyanin
mozmununu bagqasina verir. Bu halda informasiya alan
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subyekt informasiyaya sahiblik hiiququnu slds etmis olur.
Belolikls, sahiblik hiiququnun verilmomasina baxmayaraq,
bu hiiquq onun sahibinin iradesinden asili olmadan yayila
bilar.

8.6. Coxsoviyyali siyasat (MLS)

Sistemin s vaziyyatinds o omrinin yerina yetirilmosi
naticasinds bas veran informasiya yerdoyismasi X obyek-
tindan Y obyektins informasiya axin adlanir va

X—=Y
24
kimi igars olunur.

Ogar

1(X,7)>0

olarsa, onda « omri sistemi s voziyyatinden s’ vaziyyatina

gotirar. Burada [ (X Y ) komiyyati X obyektindon Y obyek-

tino informasiya axminin qiymoti (bit ilo olgiiliir) adlamr.

Ogor aamrlori ardicillign moveud s va s’ vaziyyatlari liglin

s—s” va X =Y tomin edorss, onda X va Y obyektlori
a o

figiin J giymsatins malik informasiya axim1 movcud olar.

Tutaq ki, S; — sonlu nizamlanmig ¢oxluq, < — binar
miinasibatdir, eloca do S; ¢oxlugumun A, B va C
elementloari liciin agagidak: sortlar 6donilir:

- reflektivlik: A< A;

- tranzitivliik: A<B,B<C= A<LC(C;

- antisimmetriklik: ASB,B< A= A=B.
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Ogor asagidaki gartlor 6donilorss, onda A, B€ SC iigiin
C=A® Be SC elementi an kicik yuxari sarhad adlanir:

- ASC va BLC;

- biitin De SC iigin ASD,B<D=C<D.

Ogar agagidaki sartlor odonilarss, onda A, Be SC iigiin
E=A® Be SC elementi on bdyiik asag1 sarhad adlanir:

-E<Avs EXB;

- biitin De SC gin D<A, D<B= D<E.

C=A®B vo E=A® B clementlori movcud olmaya
da bilar. Ogar an kicik yuxart va on boyiik asag serhad
movcuddursa, onda antisimmetriklik xassasindon onun
yeganaliyi ¢ixur.

MLS siyasati yalmz SC qofesindo ¢(X)<C(Y) sorti
Odonildikds X ;)Y informasiya axmin icazs verilmis hesab

edir. MLS siyasati sistemds informasiya axmlart goxlugu
ils isloyir, onlart gox sada sortls icaza verilmis va ya icaza
verilmomis kateqoriyalarma boliir. Lakin bu sadalik sis-
temds ¢ox boyiik sayda olan informasiya axmlarma aid
edilir. Ona gora do yuxanda verilmig torif qeyri-konstruk-
tivdir. Konstruktiv torifi giriglor dilinin komoyi ilo
agagrdaki kimi vermoak olar.

Tutaq ki, iki giris novii (“1” — oxuma, “w” — yazma)
miloyysn edilmig sistemlor sinfi baxilir vs sistemds S pro-
sesi 0z vozifalorinin icrasi gedisinds ardicil olaraq O,
0;,..., 0, obyektlorins miiracist edir.

§0,.550,...850,.550,,..S50, (8.1)
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Yuxarida verilmisg toriflardon cixir ki,
c(0,)<CES),t=1k

sorti 6donildikds uygun informasiya axinlart MLS siyasati
tarofindon icazs verilmig istigamotds gedacak,

c(0,)<C(S)r=Ln-k

olduqda iss “w” girisi ilo miisyyan edilmis informasiya
axinlar1 da icazo verilmis istiqgamotda horokat edacokdir.

Beloliklo, S prosesi torofindon mosolaslarin yerina yeti-
rilmasi naticasinds onunla bagl olan informasiya axinlar
MLS siyasatinin taloblorina cavab verir. Bela keyfiyyatli
tohlil biitiin proseslarin tohlili, eloca do MLS siyasatind
riayat olunub-olunmamas: barads gararin qobul edilmosi
iigiin kifayat edir.

Ogor haradasa MLS siyasoti pozulursa, onda uygun
giriga icazo verilmir. (8.1) zencirina icazonin verilmomasi
halo o demok deyil ki, S subyekti ¢(0)<C(S) sortini
odoyon O obyektini yarada bilmaz. Lakin o, oraya infor-
masiya yazmagq hiiququ vermir.

Idareetmo otiiriilon zaman S prosesindon O obyektina
gedon informasiya axim kesilir. Bu zaman, sagar “r” vo
“w” ticiin informasiya axim qaydalar1 yerina yetirilirso,
onda MLS siyasatino riayst olunur, oks halda miivafig
proseso girig verilmir.

Belalikla, girilorin nozarat olunmasi vasitasils informa-
siya axmlannim idars olunmasima golmis oluruq. Naticads,
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sistemlor sinfini miioyyon etmok iigiin MLS siyasatinin
konstruktiv tasvirini agagidaki kimi vermak olar.

Iki “r” vo “w” girisli sistemds MLS siyasati asagidaki
qaydalarla miioyyon edilir:

X5Y o eY)<eX),
X5Y o o(X) <),

Qofasin  strukturu MLS  siyasatinin  saxlanilmasinm
togkilino ¢ox komok edir. Oslinds informasiya axinlarinm
zoncirlari ardicillii moévcuddur:

0,-0,-50;,—..50,.
o A 14 S5

Ogar biitiin axinlara icazo verilmigdirss, onda qafasin
xassasi birbaga O, —~>...—5->0k axinna icaze verildiyini tos-
174

diq etmoys imkan verir.

Haqgigaton do, agor hor addimda informasiya aximna
icaza verilmigdirsa, onda ¢(0;)<C(0,,) olar. Qafasin
tranzitivlik xassasina gora c(0,) £ C(0,) sorti do 6danilor
ki, bu da birbasa axma icazs verildiyini gostorir.

8.7. Tamhgmn gorunmas iiciin Biba tohliikosizlik
siyasati

MLS siyasoti, asason, informasiyanin gizliliyini tomin
etmak iiciin reallagdirilir, lakin bu siyasotin komoyi ila
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informasiyanmn tamhg masalasi holl edilmir va ya MLS
siyasatinds informasiyanm tamliF1 masalasina ikinci daracali
mosolo kimi baxilr. Informasiyamn tambifmm gorunmast
iictin Biba ayrica tohliikasizlik siyasati toklif etmigdir.

Tutaq ki, informasiyamn gizliliyi tohlitkesi movcud
deyil vo tohliikssizlik siyasstinin yegano moagsadi SC
giymatlor gofasins daxil edilmis informasiyanin tamligmm
qorunmasindan ibaratdir. Bununla slagadar olarag, istoni-
lon X —Y informasiya axiu Y obyektinin tamhigina tosir

eds, X obyektinin tamligma iso tamamilo tasir gostarmaya
bilor.

Ogar Y obyektindo X obyektino nisboton daha giymsatli
informasiya varsa, onda az giymotli obyektdon (X) daha
qiymatli obyekts (¥) yonolon axm zamam Y-ds informasiya-
mn tamhginin pozulmast noticasinds dayan ziyan oks istiga-
motda, yoni daha giymetli obyektdan (¥) nisbaton az giymotli
obyekta (X) gedon axmn zamam X-do tamligin pozulmasi nati-
casinds doyon ziyana nisboton daha shomiyyatli olacaqdar.

Tamlignin qorunmas iigiin Biba tohliikasizlik siyass-
tinds yalniz vo yalniz

c¥)=ce(X)
oldugda X —Y informasiya axinina icaza verilir.

Buna analoji olaraq gostormoak olar ki, bu siyasat daha
genis sistemlards agagidaki siyasata ekvivalentdir.

[T 1}

r’ va “w” girigli sistemlori figtin
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550 c(0)<c(s),
S50 & o(S)<e(0).

olarsa, onda Biba tohliikasizlik siyasoti giriga icazo verir.
Aydindir ki, bu siyasatin reallagdirilmast iigiin do mandat
nozarsti daha miinasibdir.
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IX FOSIL

KOMPYUTER SIiSTEMLORI VO
SOBOKOLORI UCUN INFORMASIYA
TOHLUKOSIZLiYi SISTEMININ
REALLASDIRILMASI

Informasiya tohliikasizliyi sisteminin formal modeli

informasiya tohliikasizliyi sisteminin yaradilmas:
prinsiplori vo ona goyulan talablor

Informasiya tohkiikasizliyi sisteminin funksional
strukturu, ssas modullar: vo proseduralar

Girisin idars olunmas1 modulu
informasiya emalnmn idars olunmasi modulu
Mbolumatlarm bilavasito miihafizosi modulu

Toahliikalors nozarot, vaziyystin tahlili va
gorarlarm qabul edilmasi modulu



9.1. informasiya tohliikasizliyi sisteminin formal
modeli

KSS-ya vo onun obyektlorino hor bir miimkiin daxil-
olma (giris) yolunda tshliikssizliyin tamin olunmasi iigiin
ITS-do heg olmazsa bir vasita reallagdirlmalidir. ITS-in
konseptual modelinds kompyuter sistemlarinin qorunmast
tolob olunan hor bir resursu (komponenti, obyekti) miiay-
yon edilir, sobskaomin tohliikasizliyinds rolu vo samarsliyi
baximindan informasiya tohliikasizliyinin tomin edilmasi-
nin biitiin vasitolari qiymatlondirilir.

Tohliikasizlik sistemini xarakterizo edon mithitin
timumi modeli 9.1 sayh gokilds gostorilmigdir. Modelds
daha az shomiyyat kasb edon “istifadaci sahasi” v “xarici
tasirlor” tohliikolorin yaradilmasi vasitasi vo amili oldug-
lar iigtin bu komponentlor tohliikslor kateqoriyasina daxil
edilir vo noticads tohliikasizlik miihiti daha sads gokil alir
(59k.9.2).

Bu modelo uygun olaraq, gorunmasi tolob olunan
har bir obyekto ziyankarm (badomal gaxsin) yerina yetira
bilacayi miioyyan harokatler ¢oxlugu (tohliiks) istiqgamot-
lons bilar.

Tutaq ki, T={t,},i=1,1 — miimkiin tohliikslor ¢coxlugu,
0= {o j}, Jj =17 — tohlitkslorin va ya ziyankar harakatlorin

yonaldiyi obyektlor (informasiya resurslari) ¢oxlugudur.
Tohliikalor ¢oxluguna daxil olan ziyankar amallorin sis-
temdo movcud obyektlors garst bag vermasi ehtimali bu
coxlugun asas xarakteristikasini miisyysn edir.

296

Istifadagilor
Tahliikasizlik
sistemi

$ok.9.1. Tohlitkasizliyin tomin olunmasi mithitinin
iimumu goriniigii

Tohliikasizlik
sistemi

Qorunan
obyektlor

Sok.9.2. Tahliikasizliyin tamin olunmasimnin baza sistemi
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Tohlitkesizlik sisteminin modelinin asasmm togkil edon

vermok olar (s0k.9.3). Qrafin bir hissosini sistemds mov-
cud olan gorunan obyektlor, ikinci hissesini isa bu
obyektlara yonals bilacak tahliikslar ¢oxlugu togkil edir.

Tahliikalor (T) Obyektlor (0)

$ok.9.3. Tahliikasizlik sistemi modelinds "obyekt-
tohlitka" miinasibatlori

Ogar ¢ tohliikasi o; obyektino yonalmigdirsa va tatbiq
oluna bilorss, onda bu qrafda (t;0;) tili movcud olur.
Sakilden goriindiiyii kimi, tohliikalarls obyektlor arasmda
slags “birin bira” soklinds deyil. Bels ki, hor bir tehliike
istonilon sayda obyekts yonols vo ya hor bir obyekt
bir nega tohliikanin tasirino moruz qala bilar.

Informasiya tohliikssizliyinin tomin edilmasinin mog-
sadi ondan ibaratdir ki, bu qrafda har hansi tohliikanin
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obyektlora daxil olmasi va tesir etmasi yollarmni gostoron
biitiin miimkiin tillor aradan qaldirilmi§ olsun.

Bu moagsadlo models tshliikssizliyin tomin edilmasi
vasitolori coxlugu M ={m, }k=1,K daxil edilir. Naticodo
hor bir (t;0,) tili (z,my) vo (myo0;) kimi iki tilo ayrihr
va, belalikla, ikihissali graf iichissoli grafa ¢evrilmis olur
(s0k.9.4).

Tohliikalor (T) Usullar (M) Obyektlor (O)
1; - 1] » 0]
1 Ay m, 07
\L}(
t; v M 0;
tr mg o7

Sok.9.4. Tahliikasizliyin tomin olunmasinmn baza
sisteminin qraflarla tosviri

Aydindir ki, istonilon (#;0;) tilinin olmas1 qorunmayan
o; obyektini, yani o; obyektinin ¢ tohlitkasind moruz qala
bilacayini gosterir. Qrafa daxil edilon m, qovsag: (qoruma
vasitosi) #; tohliikasinin o; obyektino birbasa yonaldiyini
gostoran har hansi (7, 0;) tilini aradan gotiiriir.
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Haqgiqatda hor bir qoruma vasitasi informasiya tohliike-
sizliyinin tomin olunmasmm miioyyan bir funksiyasim
yerina yetirir va tohlikkonin daxil olmasina miisyyan
daracads miiqavimat gostorilmasini tomin edir. Mahz tah-
likkalors garst bu miigavimot M ={m, }k =1,K ¢oxlugunun
hor bir elementins xas olan xassadir.

Qeyd olunmalidir ki, modelo gora, tohliikasizliyin tamin
edilmasinin eyni bir qoruma vasitasi birdon ¢ox tohliikanin
garsismi ala vo ya birden ¢ox obyekti qoruya bilar. Eyni
zamanda (f;0;) tilinin olmamas1 o; obyektinin tohliikasiz-
liyinin tam tomin olunduguna zomanat vers bilmaz.

Qeyd olunanlar1 nozars alaraq, ITS-i asagidaki beslik
soklinds toqdim etmak olar:

5={0,TM,V,B}

Burada O - qorunan obyektlor (informasiya resurslari)
¢oxlugu, T - sistemds gozlonilon tohlikolor ¢oxlugu,
M - tohliikasizliyin tomin edilmosi tisullarn ¢oxlugu,
V — sistemo va informasiya resurslarina icazasiz girigin
miimkiin oldugu zaif yerlar coxlugu v,;=(#;0;), B — miidafio
sadlori ¢oxlugu, yoni qorunmamn hoyata kegirilmasinin
tolab olundugu noqtolor ¢oxlugudur. Bu ¢oxlugun
elementlari b,,=(t,my, 0;) soklindo miiayyen edilir.

Ogar sistemds hor bir miimkiin tohliikonin gargisim
almagq iiciin tisul vo ya vasits mévcuddursa, onda sistemin
tohliikkasizliyi miitloq tomin edilmis hesab edilir. Belo
sistemda (f,0;) soklindo birbaga daxilolma yolu olmur,
obyekts yol yalmz (#,m;0;) soklinds olur vo bu yolun
iizorinds b,, miidafio saddini tomin edir.
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9.2. informasiya tohliikesizliyi sisteminin
yaradilmasi prinsiplari vo ona qoyulan talablor

KSS-nin strukturuna analoji olaraq, adaten, onlar iiciin
reallagdimlan ITS, eloco dos informasiyanmn qorunmast
prosesi ¢ox saviyyali struktura malik olur. Bir qayda
olarag, KSS-do informasiyanin qorunmasi ti¢ saviyyado
hayata kegirilir

I soviyya: ayri-ayrt kompyuterlorin, isci stansiyalarin
va terminallarin tohliikasizliyinin tomin edilmasi;

II saviyya: lokal kompyuter gabakslarinin vo funksional
serverlorin tohliikasizliyinin tomin edilmasi;

IIT saviyya: korporativ kompyuter sobokasinin iimumi
tohliikesizliyinin tomin edilmasi.

Birinci saviyyads omsliyyat sisteminin istifadagilorinin
identifikasiyas1 vo autentifikasiyasi, malik olduglarn hiiquq
vo solahiyyatlor ¢orgivasinda subyektlorin  obyektlors
giriging icazo verilmasi, biitiin daxilolmalarin va daxilolma
cohdlarinin geydiyyat1 vo ugotunun aparilmasi, elaca do
program vd informasiya tominatinm tamliginm tomin
edilmasi vo qoruma vasitolerinin miintazom olaraq naza-
rotda saxlanmasi funksiyalar1 reallagdirilir.

Ikinci saviyyada istifadagilorin identifikasiyasi, sistema
vo onun komponentlorine girisin haqgiqiliyinin toyin
edilmosi, autentifikasiya molumatlarimin qorunmasi vo
serverlora qosulma zamam hogqigiliyin toyin edilmosi
masalalarinin halli nazarda tutulur.

Ugiincii  saviyyada rabito xotti ila Otiirms zamani
monbodon iinvana goador olan mosafods informasiyanin
tamlig1, autentifikasiya, kommunikasiya xstlorinin hagig-
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iliyi, molumatlarin otiiriilmasi va gobul edilmasi faktlarin-
dan toroflarin imtina etmasinin qarsisinin alinmasi, toqdim
olunan xidmotlorin siradangixmaya davamliligi, sistemin
fasilosiz foaliyyati, informasiyanin gizliliyi tomin edilir,
elaca do dtiirmanin tohliikasizliyi protokolu reallagdirilir,

KSS-ds effektiv ITS-in yaradilmasinin ssas prinsiplari

agagidakilardan ibaratdir:

- tohliikasizliyin tomin edilmasins sistemli yanasma
olmalidir;

- totbiq edilon iisul va vasitalar, goriilon tadbirlar, qabul
edilon qgararlar kompleks togkil etmalidir;

- qoruma vasitalari tolab olunan daracads olmalidir;

- qoruma vasitalarinin izafiliyi miioyyan hoddi agma-
malidir;

- qoruma vasitalorinin idars edilmasi va totbigi ¢evik
olmalidur;

- qoruma mexanizmloari vo alqoritmlari agkar olmalidir;

- qoruma isullarmm, vasitolorinin vo todbirlorinin
totbiqi sads olmalidr;

- qoruma vasitolori unifikasiya edilmolidir.

Umumi halda, I'TS asagidaki sortlors cavab vermalidir:

- informasiya faaliyystinin biitiin texnoloji kompleksini
ohato etmolidir;

- istifado olunan vasitolors goro miixtolif, iyerarxik,
daxilolma ardicil va ¢oxsaviyyali olmalidir;

- informasiya tohliikasizliyinin tomin edilmasi sistemi
iisul, vasits vo todbirlorinin dayigdirilmasi vo slava
edilmesi liciin agiq olmalidir;

- reallagdirdign  imkanlar baximindan geyri-standart
olmalidir;
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- texniki xidmot iigiin sads va istifadacilor torafindon
istismar ii¢iin rahat olmalidir;

- etibarh olmali, texniki vesaitlorin istonilon siradan
¢ixmast informasiyanin sizmast iigtin nazarst olunma-
yan kanallar yaratmamalidir;

- informasiya tohlitkesizliyi sistemi vahid program-
texniki kompleks soklinds reallagdirilmalidir;

- informasiya resurslarina girig iiciin istifadogilorin
hiiquq va salahiyyatlori dagiq miioyyan edilmolidir;

- istifadagilara tapsirilmig igin yerina yetirilmasi iigiin
onlara zaruri olan minimal salahiyyatlor verilmolidir;

- bir ne¢s istifadagi iigiin timumi olan qoruma vasitale-
rinin say1 minimuma endirilmalidir;

- konfidensial informasiyaya icazesiz girig hallarmnm va
buna cohdlarin ugotu apariimalidir;

- informasiyanin konfidensialliq deracosinin qiymatlon-
dirilmasi tomin edilmalidir;

- gqoruma vasitslarinin biitovlilyiina nazarst tomin edil-
moli vo onlar siradan gixdigda dorhal reaksiya veril-
molidir.

Ovvalki fasillords qeyd olundugu kimi, ITS-in garsi-
sinda qoyulan vazifalorin vo funksiyalarm yerino yetiril-
mosi, eloca do informasiya tahlitkasizliyinin zoruri saviy-
yosinin tomin edilmosi igiin istifado olunan dsul vo
vasitolori asas bes kateqoriyaya ayrirlar: qanunvericilik
tadbirlari, monavi-etik normalar, togkilati todbirlor, texniki
vasitolar va program vasitalari.

Tahliikasizliyin  tomin  edilmasinin  qanunvericilik
(hiiqugi) todbirlori Azorbaycan Respublikasinda miivafiq
ganunvericilik aktlar1 ilo miioyysn olunur. Adston, bu
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normativ-hiiquqi senadler mohdud girigli informasiyanin
istifadosi, emal1 vo otiirillmasi qaydalarint nizamlayir va
bu qaydalarm pozulmasma gora moasuliyyast tadbirlorini
miloyyan edir.

Tohlikesizliyin pozulmasmin qargistun  alinmasma
yonalmig monovi-etik todbirlora davranis normalarmi aid
edirlor. Bu normalar soboks vo informasiya texnologiya-
larmmn inkisafi prosesinds yaranaraq formalagmusdir.
Mbonavi-etik normalar, 9sason, mocburi xarakter dagumur,
lakin onlara riayst olunmamasi niifuzun, etibarin va
hormeotin itmasins gatirib ¢ixarr.

Taskilati (inzibati) tadbirlor 6ziinds togkilati-texniki va
toskilati-hiiquqi tedbirlori ehtiva edir vo telekommunika-
siya avadanhglarinin yaradilmasi vo istismart prosesinds
hayata kegirilir.

Togkilati todbirlor texniki vasaitlorin hoyat dovriiniin
biitiin morhslalerinds (binanin tikintisi, sistemin layihalan-
dirilmasi, avadanhigm quragdirilmasi, sazlanmasi, smaqdan
kecirilmosi vo istismar1) onlarn biitin struktur element-
larini shato edir.

9.3. informasiya tohliikasizliyi sisteminin funksional
strukturu, asas modullari vo proseduralar

Sistem iyerarxiyasinin an yuxari saviyyosinda reallagdi-
rilan ITS, asason, asagidaki funksiyalarn yerina yetirilmo-
sini tomin edir:

- istifadagilarin sistems giriglorinin idars edilmasi;

- sistemsa vo onun resurslarina girigs nazarat edilmasi;
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- sistemo giriglorin va miracistlorin qeydiyyatinin apa-

rilmasi;

- istifadoginin, sistemin va gabokonin haqigiliyinin

miiayyon edilmasi;

- istifadacilorin hiiquq vo solahiyystlerinin nazarostda

saxlanmasi;

- informasiyamn kriptografik sifrlonmesi vo bilavasite

midaxilodan qorunmasi xidmati;

- elektron imza texnologiyasimn tatbiqi ve istifadogi

agarlarinin idaro edilmasi;

- informasiyamn tamlhigmin tomin olunmast v hagiqi-

liyinin tasdiq edilmasi;

- sistemin obyektlorinin vaziyystinin tohlili vo tahliike-

lara nazarat edilmasi;

- sistemda bag veran pozuntularin qarsisimn alimmasi;

- tohliikasizlik sisteminin struktur parametrlorinin yeni-

logdirilmasi.

Yuxarida sadalanan funksiyalar reallagdirilmast vo bir-
biri ilo qargiligh slagasinin qurulmas: baximindan miixtalif
miirokkablik doracalerine malik olurlar. Agagida onlarn
yerina yetirilmosi proseduralarma baxilir.

Qeyd olundugu kimi, bu funksiyalarm yerino yetirilmo-
si, basqa sozls, KSS-nin komponentlorinin, o ciimladan
informasiya resurslarinin qorunmas: tgiin vahid ITS-in,
yoni tohlitkasizliyi tomin edon biitiin zoruri isul vo vasi-
tolori, modul vo proseduralari 6ziinds birlogdiran komplek-
sin yaradilmasi zaruridir.

Belo tohliikosizlik sistemino daxil olan osas modul veo
proseduralar 9.5 sayl sokilde gostorilmisdir. Sakildan go-
riindiiyii kimi, ITS-in toklif olunan strukturuna talob edilon
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funksiyalarin yerino yetirilmasi {iciin zoruri olan biitiin
goruma iisul va vasitolorini dziinds birlogdiran Adrd ssas
modul daxil edilmigdir.

9.4. Girisin idars olunmasi modulu

Girigin idaro olunmasi modulu sistemo giris zamani
istifadogilorin identifikasiyasi, sistemo va onun resursla-
rna biitiin miiraciotlorin qeydiyyati, sistemda bag veren
nasazliqlar, siradan ¢ixmalar vo pozuntular barode masul
operatora, goboko inzibatgisma vo ya "etibarli monitor"a
tacili malumatin verilmosi, sistema va onun resurslarma
girislara mshdudiyystin qoyulmasi, istifadaginin, sistemin
va sobokonin haqiqiliyinin miioyyon edilmasi funksiya-
larim yerins yetirir.

Bu modul informasiya resurslarmn, proqram tominati-
nin icazasiz istifadssinin gargisim1 almaq yolu ila onlann
tohliikasizliyini, habelo diger istifadacilorin hiiquq va
solahiyyatlorini tomin edir. Ona daxil olan proseduralar
asagidaki gokilda qarsiligh foaliyyat gostarirlar.

Sistemds iglomak iigiin har bir istifadagi avvalca girisin
idars edilmasi modulu vasitasila sistems daxil olmalidir.
Bu modul sistem haqqmda timumi malumati istifadaciye
toqdim edir, ona oziiniin admi (identifikatorunu) vo
parolunu daxil etmoys imkan verir.

Istifadagi adim va parolunu daxil etdikdon sonra sis-
temo vo onun resurslarina girigs nozarat edilmasi prose-
durasi igo baglayir. Bu modul torafindon istifadoginin adi
vo parolu qabul edilir, sistema vo tolob olunan resurslara
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giris hiiququnun icazeli olub olmamasi yoxlamilir. Ogar
girig icazasiz olarsa, onda istifadagiya radd cavabi verilir.

Girigin icazali va ya icazasiz olmasindan asili olmaya-
raq, giriglorin vo miiraciatlarin geydiyyati modulu tarafin-
don sistems edilon biitiin miiracistlorin vo girigin geydiy-
yati aparihr. Giris icazoli olduqda giriglerin geydiyyatt
jurnalinda, oks halda girise icazasiz cohd fakti pozuntular
jurnalinda geydiyyata almir. Hor iki halda istifadaginin
daxil etdiyi ad ve parol, eloca do miiraciatin tarixi, vaxti va
tolab olunan resursun adi geydiyyat jurnalina yazilir va
saxlanilir.

Istifadaginin, sistemin v gabskenin haqiqiliyinin miioy-
yon edilmasi proseduras: miivafiq proqramlarin kémoyi ilo
istifada¢i sistemds qeydiyyatdan kecdiyi zaman onun daxil
etdiyi adin veo parolun hogigoton ona moxsus olmasimi
milayyan edir. Burada ziyankarin vo ya hakerin har hansi
haqiqi istifada¢inin adindan va parolundan istifado etmak-
Io onun adi altinda sistemo girmasi tahliikasinin gargist
alinir.

Bundan slava, haqiqi istifadagi 6z adi va parolu ilo
sistemo vo ya gobokoya giron zaman ziyankar va ya haker
Xatta vo ya sobokays qosula, oziinii server kimi goloms
vera va istifadagidon ad vo parolu soruga bilor. Bu halda
alagoni serverls haqiqi slage kimi gobul eden istifadagi ad
va parolunu daxil etdikds, ziyankar onlar1 qabul edir vo
sistemin igini saxlayiwr (guya sistemds ilismo bas verdi vo
s.). Bundan sonra, o, bu ad va paroldan istifads etmokls
asanlhqla sistema daxil ola bilir. Bels tahliikanin qargisini
almaq ticiin modul istifadagiys qosuldugu sistemin va ya
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sobakanin haqiqi olub olmamasimi1 miisyyan etmaya imkan
veran proseduralar1 taqdim edir.

Identifikasiya prosedurasinin komayi ils har bir istifado-
¢iys, terminala, informasiya resurslarna, programlara va
digor obyektlors unikal identifikator monimsadilir. Sohv
identifikasiya hallarinin qarsisimi almaq mogsadilo bu
identifikatorlara yoxlama adadlori, parollar ve ya digor
nazarat vasitolori uygun qoyulur. Qeyd olunmalidir ki,
identifikatorun vs parolun istifadasi yalniz onun taninmasi
iiciin deyil, ham do miiraciatlarin qeydiyyata alinmast iigiin
zoruridir.

Sistemas va onun resurslarma miiracistlorin geydiyyati
informasiyamm sizmasinin sababini vo ya yerini miiayyon-
logsdirmoys komok edo bilor. Ogor sistemds miioyyon
tohliikosizlik saviyyasi tolab olunarsa, onda istifadoginin
va sistemin hagiqiliyinin miioyyon edilmosi moqgsadils
identifikasiya prosedurundan slavs digor proseduralar da
istifado edilir.

Identifikasiya sistemi hogiqiliyin miisyysn edilmosi
prosedurasi iigiin baza rolunu oynaywr. Haqiqiliyin miioy-
yan edilmasi proseduras: miiraciot edon soxsin hagigaton
do daxil edilmis identifikatorun sahibi olmasim miioyyan
etmolidir. Haqigiliyin miioyysn edilmasi ii¢iin sistem tars-
findon miiraciot edon goxsdon miixtolif xarakterli suallara
cavab vermasini tolob eds bilor. Bunun ticiin ¢oxsaviyyali
parol sistemi vo ya dialoq mexanizmlori totbiq olunur.
Yiiksok soviyysli tohliikesizliyin tomin edilmasi {igiin
miioyyan sartlor daxilinds dovri olaraq tokrar yoxlamalar
hayata kegirilir.
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Istifadagi torofindan sistem va ya gobaks ilo garsiligh
alags yaratdigda har iki torafin hagiqiliyinin miisyyan
olunmasi igiin do parol vo ya dialoq mexanizmlsrindon
istifads olunur.

Sistems vo ya onun har hansi resursuna icazasiz daxil-
olma va ya istifadagilarin hiiquglarnin pozulmasi zamam bu
barads sistem torafindsn operatorun vo sobaks inzibatcisinm
terminalina, "etibarh terminal"a, elacs do resursun sahibing
v hiiququ pozulan istifadsgiys miivafiq malumat verilir.

Sistemo vs ya resurslara daxilolma prosedurasinin
funksional sxemi 9.6 sayl gokildo gostorilmisdir.

9.5. informasiya emalinm idars olunmasi modulu

Ogor girisin mahdudlagdirilmas: iisullar qaydalar pozan
soxslorin qarsisim1 saxlaya bilmirss, onda onlar sistems
daxil olaraq yaddas qurgularinda saxlanilan informasiyam
alo kegira, doyigdira vo ya mohv eds bilor. Emal prosesina
nozarat prosedurast miihiim mslumatlart 6ziinds saxlayan
informasiya resurslarinin, o ciimloden fayllarm emalma
mohdudiyyatlor qoymaga imkan verir.

Mbslum oldugu kimi, iimumiyyatla, sistems daxil olan
istifada¢i yaddas qurgusunda olan fayllarin oxunmasi, yiik-
lonmoasi vo ya onlarda doyisikliklarin aparilmasi vo diger
amoliyyatlar1 yerina yetirs bilar. Bir ¢ox hallarda miioyyen
istifadacilor hamin fayllara baxmaq hiiququna malik olur,
lakin ona bu fayllarda dayisikliklor etmays icazo verilmir.
Eyni zamanda, digor istifadscilor bu fayllara baxa va
onlarda doyigikliklor apara bilor.
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Analoji sokildo istonilon informasiya resursunun (fayl-
larin, qovluglarm, disklarin, disk qurgularmn, programla-
rin, molumat bazalarnin va s.) istifadasine mohdudiyyatlor
goyula biler.

Qeyd olundugu kimi, istifadoginin vo ya gobokonin
haqiqiliyi tosdiq olundugdan sonra idarsetms informasi-
yamn emali prosesinin idars olunmast moduluna, o ciim-
lodon bu modula daxil olan istifadagilorin hiiquq vo
solahiyyatlarinin nozarotds saxlanmasi prosedurasina, oks
halda iso sistems girislorin ve miiraciatlorin geydiyyatinmn
aparilmasi prosedurasina otiiriiliir. istifadagilorin hiiqug va
solahiyyst-lorinin nazaratdo saxlanmasi proseduras: seans
miiddatinds istifadogilorin igini nazaratds saxlayir.

Istifadagilarin hiiquq va salahiyyatlorinin miisyyan edil-
masi tciin ikidlgitli matrisdon istifade olunur: Az{al.j ,
i=1,N,j=1M, burada n - istifadagilerin, m iso goboko
resurslarmm sayidur.

Matrisin satirlori — abonentlori (istifadagilori), siitunlari
iso resurslar1 gosterir. i satri ilo j siitununun kesismosinda
yerlagan a; elementi i abonentinin j resursuna giris kate-
goriyasim (hiiquq va salahiyyotlorini) miiayyan edir. Bu
matrisdo gostarilon hiiquq vo sslahiyyatlor sobokonin
inzibatcis1 vo ya resursun sahibi torafindon miisyyen edilir
v9 yalmiz onlarin icazasi ilo dayisdirila bilar.

Yiiksok soviyysli moxfiliys malik olan molumatlart
oOziinds saxlayan resurslara icazosiz miiracist zamam bu
miiracioti hoyata kegiron programin iginin dayandirilmast,
slagonin kosilmasi, "ilismo" vaziyysting kegilmasi va s.
ticiin tadbirlor goriiliir.
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Molum oldugu kimi, ganuni (avtorize edilmis) istifadagi
torofindan iso salinan vo moxfi informasiyam emal edon
program igini baga catdirdigdan sonra bu informasiyamn
gahglar1 omoali yaddasda ve diger yaddas qurgularinda
galir. Bu galiglar digar istifadegilor vo ziyankarlar torafin-
dan istifado oluna bilor. Ona gora do tohliikesizlik siste-
minds yaddas qurgularindan qaliq malumatlarn silinmesi
prosedurasi da nazards tutulur.

9.6. Malumatlarm bilavasito miihafizasi modulu

Informasiyanm bilavasits miidaxilodon qorunmas: mo-
dulu tohliikasizlik sisteminds informasiya dagiyicilarinda
saxlanilan, emal olunan va gaboks vasitesilo otiirlilon
molumatlarin icazasiz istifadadon qorunmasini tomin edir.

Sistems vo resurslara giris vo onlarin emali qaydalarmi
pozan goxs miivafiq mohdudiyyatleri qeyri-qanuni yollarla
adlayib kecdikdon sonra bilavasito malumatlara vo infor-
masiya resurslarma icazasiz giris alds etmis olur. Bu hal-
da kriptografik sistemlorin va tohliikesizlik protokollarinin
totbiq edilmasi molumatlara va informasiya resurslarma
icazesiz girigin qargisinin almmast iiiin etibarl: vasitodir.

ITS torkibino daxil olan molumatlarm kriptografik
qorunmast modulu autentifikasiya, molumatlarin tamligi-
nin yoxlanmasi, molumatlarm maxfiliyinin tomin edilmasi
ficiin kriptografik sifrlomo, elektron imza vs agarlarin
idaro olunmasi proseduralarii dziinds birlogdirir.

Autentifikasiya prosedurast melumatlarin, istifadagile-
rin va sistemin hogigiliyinin miisyysn edilmasi funksiyala-
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rint yering yetirir. Kommersiya vo moxfi rabits sistemlori,
eloco do moxfi molumatlarla isloyan digor sistemlorin
abonentlori {igiin autentifikasiyanin hoyata kegirilmasi
oldpqca vacibdir.

Istifadaginin hoqigiliyinin toyin olunmasi prosedurasi
agagidaki masalalorin hallini nazards tutur:

- gondaran istifadagi torafindon informasiyanm imza-

lanmasi;

- informasiyanin hoqigaten identifikasiya olunan istifa-

dagi tarsfindan gondarildiyinin tesdiq edilmasi;

- informasiyanin gondarilon iinvanda haqigatan nazarda

tutulan istifadagi torofindon alinmasi va s.

Sabokanin haqiqiliyinin miisyyan edilmasi prosedurasi
istifadoginin hagigiliyinin tayin olunmasi prosedurasmin
s.ksine olaraq, istifadagiys onun isladiyi miihitin heqigi-
liyini, yani qosuldugu sebakonin va ya sistemin hagigaton
onun qosulma istayi goboka va ya sistem oldugunu tasdiq
etmayo imkan verir.

Belo ki, ziyankar torsf oziinii qanuni istifadoci kimi
toqdim eds vo homin istifadoginin ad1 altinda onun alo
kegirilmis rekvizitlorini istifada etmoklo sistemos daxil ola,
molumatlar hazirlaya, ala, 6tiirs, habels 6z moqsadlori
ii¢iin istifads eda bilar.

Sobokads informasiyami alan vo ya otiron toraflor
(bazan her iki torof) onun hagiqiliyinin, yoni rabits xatti
vasitasilo otiiriilon zaman onun mazmununun tshrif olun-
mamasinin tasdiqini telab eds bilar.

Burada informasiyanin hogigaton gondorilon sokilda
(tohrif olunmadan) tinvana ¢atmasi boyiik shamiyyat kasb
edir. Bu mogsadle malumatlarn tamligmin tomin edilmasi
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prosedurasmdan istifads edilir. Bu prosedura informasiya-
nin saxlanmasi, emal1 va otiiriilmasi zaman1 onun tamhigi-
mmn tomin edilmosi vasitalorini oziinde birlogdirir, alinan
informasiyanin ilkin formaya vo soklo malik olmasm
miioyyan edir.

Notica miisbat oldugda informasiyanin bilavasits miida-
xilodon qorunmast v istifadagilerin agarlarmm idars edil-
mosi modullarma bu barads tosdigedici malumat gaytanr
va onlar foaliyyatini davam etdirirlor. Oks halda, bu xas-
solorin pozulmast hagqmda molumat homin modullara
verilir v miivafiq tadbirlorin goriilmesi barads garar ise
onlar tarafindan gsbul edilir.

Mblumatin magzinin gizladilmasi va icazasiz miidaxi-
lodon etibarli qorunmast iigiin kriptografik sifrloms tisul-
larmdan istifads edilir. Bu iisullarin iglonib hazirlanmast
zamam asagidaki amil nozsre alinmahidir: sistems (o ciim-
lodan sistemds olan malumatlara) girig olds etmis ziyankar
molumatin sifrini agmaq, yani megzini (ilkin formasm)
slds etmoak iiciin olduqca boyiik giic va vaxt sarf etmalidir
va ya sifrin agilmas: real vaxt kasiyinds miimkiin olma-
malidir.

Ovvolki fosillorde qeyd edildiyi kimi, kriptografik
sifrflomo (o ciimloden asimmetrik sifrlomd) iisullarnin vo
elektron imza texnologiyasmm reallagdirilmasi iigiin agar-
lar tolob olunur. Bu baximdan agarlarin generasiyasi va
tiiriilmasi (onlarm sahiblorine ¢atdirilmasi) ITS-in asas
problemlarindon biridir. Belo ki, gizli acarlarin toraflars
etibarhl catdilmasi, asanligla yozulmayan (agilmayan)
acarlarm generasiyasi informasiya tohlitkasizliyinin tomin
edilmosinin asas gartlarindan biridir.
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Acarlarin generasiyasi vo paylanmasi morkezinin isi
acarlarin idars edilmosi prosedurasi tarafindan tagkil edilir,
acarlarm iinvana catdirlmas: iiciin miivafiq tohliikasiz
miibadils protokollan reallagdirilir.

Bu modul acarlarm generasiyasi, paylanmasi va saxlan-
mas1 ilo yanagi, kohnolmis agarlarin deyisdirilmosi, istifa-
dogilor arasinda agiq agarlarin miibadilasi va digar funk-
siyalar1 yerins yetirir.

9.7. Tohliikalora nozarat, voziyyetin tohlili vo
gararlarm qabul edilmoasi modulu

Vaziyyatin tohlili vo tohliikslora nozarst modulu digor
modullara nisbaton daha genis funksiyalara malik olur. Bu
funksiyalar bir ne¢a hissays boliiniir:

- diagnostika;

- sistemin foaliyyatinin etibarliliginin tamin edilmast;

- tohliikalarin va pozuntularn agkar olunmasi.

Sistema vo onun resurslarma istenilon icazasiz giris vo
ya digor pozuntular barasinde molumat daxil oldugda
birinci nov funksiyalar igo diigiir. Onlar istifadagilorin
sistema girislorina, hiiquq va solahiyyotloring nozarstin
diaqnostikasini hayata kegirirlar.

Sistemin faaliyyotinin etibarliliginin tomin edilmosi
funksiyalar1 tohliikasizlik sisteminin biitiin modul va pro-
seduralarinin igini tonzimlayir vo nazarstds saxlayir. Ogor
sistemin hor hansi elementi siradan ¢ixarsa, onda bu bara-
do soboks inzibatgisina moalumat verilir va zarurat yaran-
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digda idarsetms tohliikasizlik sisteminin struktur parametr-
lorinin yenilogdirilmosi moduluna verilir.

Uciincii hisss funksiyalar tohliikelorin ve pozuntularm
askar olunmasi iizra todbirlori hayata kegirir. Bu funksi-
yalar dovri olaraq yerino yetirilir, tohlitkasizlik sisteminin
biitiin qovsaglarm, acarlarmm miibadilasi protokolunu va
paylanmasi morkozinin igini yoxlayan test prosedurasini
hayata kegirir.

Sistemin resurslarina icazasiz girig tohliikasi, istifade-
cilorin hiiquq va solahiyystlerinin pozulmas: hallan agkar
olundugda sistemin inzibatgisina xobardarhq edilir va
idaroetmos bas veran pozuntularin qargismun alinmasi
moduluna verilir.

Sistemds istenilon icazesiz giris va ya pozuntu hallar
oldugda bag veran pozuntularm gargismin almmasi modulu
iso diisiir. Bu modul sistemin isinin dayandirilmasi,
pozuntu noticasinds ziyan vuruldugda sistemin barpast,
ziyamn aradan galdirilmasi, yaddas qurgularindan “gahq”-
larin silinmasi va s. funksiyalarmi yerina yetirir.

Sistemds tohliikasizlik baximindan zeif yerlor agkar
olundugda idarcetms sistemin struktur parametrlorinin
yenilogdirilmosi moduluna verilir.

Tohliikasizlik sisteminin struktur parametrlorinin yeni-
lasdirilmasi modulu idarsetmani goabul etdikden sonra sis-
temin inzibatcismin rahborliyi altinda sistemin konfiqura-
siyasinda doyisikliklorin aparilmasma baslayrr. Bu modul
siradan c¢ixmug istonilon modulu tohliikasizlik sisteminds
ayira, bagqast ilo avozloys va ya yeni modulu slavs eds
bilor va s.
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Aydindir ki, KSS-ds vo ya informasiya emal sistem-
lorindo hoyata kegirilon istonilan, o ciimlodon icazosiz va
qeyri-qanuni amallar (harokatlor) onun vaziyyatini dayisir.
Ona goro do gobokonin vo sistemin vaziyyati daima
nazaratds saxlanilir, onun konfiqurasiyasmin zaif toraflari
agkar olunur, qoruma vasitalorinds an zaif yerlor miiayyon
edilir vo aradan qaldirilir.

Voziyyotin tohlili iigiin tohliikssizliyin pozulmasmna
yOnalmis biitin cohdlor miintazem olaraq protokollasdirilir
vo ekspert tohlili aparilir. Zoruri hallarda, galocakds yerina
yetirilmasi talob olunan tadbirlsr barads miivafiq qerarlar
gabul edilir. Masalan:

- ITS-o daxil olan goruma wsullarmimn doyisdirilmasi va

ya tokmillogdirilmasi;

- ITS-5 yeni qoruma tisul va vasitalerinin daxil edilmo-
si;

- KSS-nin vs ya informasiya sisteminin, elaca de ITS-in
konfiqurasiyasinin dayigdirilmasi.

ITS paylanmig miirskkob kompleks oldugundan onun
idars edilmosi prosesinin somoraliyini tomin etmok iigiin
siini intellektual iisul va vasitolarindan istifade olunmasi
daha effektiv naticoni temin edir. ITS-do mslumatlarin
qorunmasi proseslorini {i¢ kateqoriyaya ayirmaq olar:

- siiratlo bag veran proseslor — sistem resurslarma giris
hiiquglarinin  yoxlanmasi zamami xidmoti moalumat
bazalarinda novbalerin omsls galmasi vo ¢akilmasi;

- asta bag veran proseslor — qoruma funksiyalarmm
reallagdinlmas:  barode  sorgularn  intensivliyinin
doyigmosi;
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- ¢ox asta bag veran prosesler — agarlarm va parollarin

kohnalmasi.

Bu proseslarin izlonmasi va bag vermosinin tahlili iigiin
miivafiq ekspert sisteminin yaradilmasi tovsiys olunur.
Sabokado va ya sistemds bas veran pozuntu v ya siradan
cixma hallar1 agkar olunduqda reaksiyanm verilmosini
avtomatlasdirmaq va siiratlondirmok mogsadile informasi-
ya tohliikosizliyinin tomin edilmasi vasitolorinin idars
olunmasi iizrs gararlarin gabul edilmasi prosedurasi zoruri
funksional komponentlari 6ziinda birlogdirir (50k.9.7).

Tohliikasizlik sisteminin funksional nazarati altsistemi
goruma vasitslorinin normal iglomasini yoxlamaq iigiin test
omrlorini formalagdirir vo gobakoays gondarir. Yoxlamala-
rin naticalori real vaxt masstabinda bu altsistem torafindon
toplamilir. Bu, bag veran pozuntulara operativ reaksiyanin
verilmasi imkanlarim tomin edir.

Yoxlamamn noticasi haqqinda sistemden daxil olan
molumatlar onun cari vaziyyati haqqmnda bilikleri yenilos-
dirmok iigiin istifado olunur vs ovvalki biliklarlo birlikds
zoruri idareedici tadbirlarin (tosirlarin) hayata kecirilmosi
ii¢iin asas rolunu oynayur.

Daxil olan informasiyanin biliklor bazasmn daxili
formatina gevrilmosi va tohliikasizlik sisteminin iginin
modellogdirilmssi tigiin ilkin malumatlarin formalagdirl-
masi naticalerin interpretasiyasi altsistemi torefindon
yerina yetirilir.

Montiqi natics gixarma bloku sistemdos vo gobokads bag
veran pozuntu hallarmin qarsisinmn alinmasi ve ya kom-
pensasiyast magsadils yerins yetirilon idarsedici tasirlarin,

319



sistemin va ya gabakonin elementlarinin vo qoruma vasita-
lorinin novlarini milsyyan etmak iiciin nazards tutulmus-

Idarsetmog dur.
amrlori Sabakads informasiyanin sizmasina, itmasine vo ya
doyisdirilmasina gotirib ¢ixara bilocak pozuntu hallan
agkar olunan zaman icazasiz daxilolma yerinin daqiqlos-
dirilmasi vo lokallagdirilmasi, eloco do informasiyanin

Idaroedici

tosirlorin
formalagdiriimas:
altsistemi

ITS-in funksional
nozarati altsistemi

sizmasi kanalmin miisyyanlogdirilmasi iiciin siini intellekt

T y aparatinin elementlarindan istifads etmak olar.
naticolorinin Tohliikasizlik Qorarlarm gobul edilmasi prosedurasmin funksiyala-
interpretasiyast Tl rmim yerins yetirilmosi, eloco do ekspert sisteminin real-
kompleksi lagdinlmas: igiin siini intellekt va geyri-salis ¢oxluglar

nazariyyslarinin imkanlaridan istifads edilir.
Ekspert sistemi tohliikosizlik sisteminin vaziyyatini
Dialog Bilikior daim nozaratda saxlayir, biliklor bazasimi real vaxt inter-
prosessoru Biliklor doblgzuisulllzlﬂm valinda aparilmis yoxlamalar naticosinds alinan molu-

bazasi bloku matlarla doldurur va montiqi natica gixarr.
B Girig hiiquglarmin va solahiyyatlarin pozulmasi hallarn,
v __ | sistemds zoif yerlor vo informasiyanm sizmasi kanallari,
Opera- Montiqi Ozint sifrloms iisullarinda vs informasiya miibadilssi protokol-
torun natica gixarma »| adaptasiyaetmo | larinda bosluqlar askar edildikdo, elaca do digor miivafiq
terminal blokn bloku hallard 1 tora idarsedici omrlor vo molumatlar
allarda mosul operatora idarse
1zahetn::: verilir. Bu omrlors nilmuns kimi asagidakilarnn gostarmok
bloku olar:

- seansi tocili dayandirmagq;

- siradan ¢ixmig qovsagi sistemdon vo ya saobokadon
ayirmag;

- qoruma vasitasini vo miibadila protokolunu yenisi ila
avoz etmak;

$9k.9.7. Qarar gobuletms prosedurasinin funksional
strukturu
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- miitomadi olaraq abonentlorin (istifadagilarin) agarla-
rin1 deyisdirmak va s.

Belo qurulmus ekspert sistemi is prosesindo ITS-in
foaliyyatinin somoroliyini va etibarhiligini tomin edir. Mov-
cud oziinii adaptasiyactmo bloku mentiqi notice ¢ixarma
prinsipino asaslanaraq, sistemin etibarlimi va modullulu-
gunu yiiksaltmok moqsadilo onun parametrlorini doyisdirir.

Burada modulluluq dedikds sistemin elementlarinin
miistaqil va bir-birindon asili olmadan reallagdirilmast va
foaliyyat gostara bilmasi gabiliyyeti basa diistiliir. Belo ki,
har hans1 element siradan ¢ixdigda bels sistemdos informa-
siya sizmasma va onun isinin dayanmasina gatirib ¢ixar-
mamalidir.

Informasiya tohliikasizliyinin tomin edilmosinin idara
olunmasi prosesinds izahetma blokunun va dialoq proses-
sorunun komoyi ilo mosul operatora va ya goboko inzi-
bat¢isia molumat gondarilir. Masul operator va ya saboka
inzibatgis1 istonilon morholods idarcetma prosesine
qarigmaq va idarsedici amrlor vermak hiiququna malikdir.
Onun biitiin horokatlori (amrlori vo idarsedici tasirlori)
biliklor bazasinda geydiyyata alinmali vo ekspert sistemi
torofinden real vaxtda tshlil olunmalidir.
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- sifrloms iisullar, 152
ikibagli yaz1, 255
Ikigat bigram cadvoli, 191
- sifti, 191
Imitasiyaedici funksiyalarin
(mimic-function) istifada
edilmosi tisullar, 266
Informasiya, 26
- kriminali, 32
- mitharibosi, 31
- mithiti, 30
- silahu, 31
- terrorgulugu, 32
- tohdidi, 29
- tohliikasi, 28
- talobati, 26
Informasiya emalinin idars
olunmast modulu, 310
Informasiya sahosindo asas
milli maraqlar, 20
- milli tohliikasizliyin tomin
olunmasi, 21
- milli tohliikosizliyino
tohdidlar, 20
informasiya tohliikasizliyi, 27
- konsepsiyast, 277
- siyasoti, 281
- strategiyasi, 278
Informasiya tohliikasizliyi tamin
edilmasi, 58
- fragmentar yanagma, 276
- asas mosalaleri, 60
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- kompleks yanagma, 276

- konseptual modeli, 32

- saviyyalori, 274

- tisullarimn tosnifati, 102

- goyulan gsas toloblor, 62

- osas mexanizmloari, 61
Informasiyanin arxivlosdirilmosi

sistemlari, 126
Informasiyanin autentikliyi, 141

- gizliliyi, 39

- hoqiqiliyi, 40
Informasiyanin ehtiyat surat-

lorinin yaradilmasi system-

lori, 126
Informasiyanin gizliliyinin tomin

edilmosi, 38
Informasiyanin kompyuter virus-

larindan qorunmasi, 126
Informasiyanin qorunmasi, 27

- qanunvericilik aktlar, 108

- saviyyslori, 274

- aparat vasitalori, 113

- fiziki vasitalori, 111

- hiiqugqi formasi, 107

- hiiquqi vasitolori, 107

- qanunvericilik todbirlori, 108

- qeyri-texniki vasitalori, 105

- monovi-etik tadbirlori, 109

- mithondis-texniki tisullan vo

vasitalori, 110
- program vasitolari, 118
- program Vvasitalarinin tas-
nifat1, 119

- togkilati vasitolori, 105
Informasiyanin moxfiliyi, 37

- moxfiliyin pozulmasi, 37

- moxfiliys tohliikalar, 37

informasiyanin sizmas1 yol-
lar1, 52
Informasiyanin tamlig1, 40
- tamhigin pozulmasi, 37
- tamliZa tohliikslor, 37
- tamli1in tomin edilmasi, 39
Informasiyaya girigin tomin
edilmosi, 38
Insanin maraglan, 19
Internet istifadagilori, 13
Istifadaci kompyuterlori, 45
Istifadagilorin hiiquq v sola-
hiyyotlori matrisi, 312
Is qabiliyysatinin pozulmasi, 38
Isci stansiyalar, 45
Is1q fotonlan kvant kanali, 259
- stialarn, 259
Informasiya tohliikosizliyi
sistemi, 296
- formal modeli, 296
- asas modullan va prosedu-
ralan, 304
- funksional strukturu, 304
- yaradilmasinin osas
prinsiplari, 301

K

Kabel sistemlori, 122
- AT&T kabel sistemi, 122
- qorunmast, 122
- tolablar, 124
Kabellogdirmo sistemlorinin
soviyyalori, 123
Kagizsi1z sonod dovriyyssi, 228
Kardanonun sehrli kvadrati, 181
Kardiogramun va ya grafikin
istifadasi iisulu, 257
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Kart vo ya kagiz dastinin yan
torofindo yazma tisulu, 257
KeyExpansion prosedurast, 215
Klassik steqanografiya, 252
-iisullan, 254
Kodlagdirilms (gorti) sézlorin
v ya ifadolorin istifadssi, 255
Kodlagdirma, 148
Kombinasiya edilmig sifrlomo
iisullar1, 163
Kompleks yanagma, 276
Kompyuter cinayatkarligs, 12
- terrorgulugu, 12
Kompyuter formatlarimn istifa-
dosi tisullar, 264
Kompyuter kriptoqafiyasi, 139
Kompyuter sistemlarinin vo §o-
bokalorinin osas funksional
elementlori, 45
Kompyuter steqanoqrafiyas:, 260
-isullan, 264
Kompyuter viruslari, 83
- qgoruma, miidafio 126
Konteyner, 261
Korlanmig makina yazisinin
istifadesi tisulu, 256
Kriptoanalitik (pozucu), 133
Kriptoanaliz, 133
Kriptologiya, 132
Kriptografik davamliliq, 134
- hiicum, 134
- hiicumun saviyyalori, 135
Kriptografik sistem, 140
- modeli, 144
- formal modeli, 146
- qoyulan talablar, 142

- davamliligy, 143
Kriptografik sifrlomo, 145

- lisullan, 141

- tisul vo alqoritmlarin

tosnifat1, 147, 149

Kriptografiya, 132

- inkigaf morhololori, 137

- inkigaf tarixi, 137
Krossvordda yazma, 256
Kiitlovi yayma — Spam, 93

Q

Qabaglayic: strategiya, 280

Qamma ardicilliq, 160

Qammalagdirma iisulu, 160

Qanunvericilik tadbirlori, 107

Qarsiligh slage xidmsatlori, 46

Qeyri-ganuni istifadagi, 145

Qeyri-qanuni mohsulun
reklamu, 94

Qeyri-texniki qoruma vasits-
lori, 105

Qorarlarin gabul edilmosi
modulu, 316

Qorozli tahliikalar, 71, 75

Qorazsiz tohliikalor, 71

Qosdoan téradilon tohliika-
lor, 71,75

Qasdan toradilmoyon tahlii-
kolar, 71

Qoruma mexanizmlarinin
tosnifati, 64

Qorunmasi talob olunan
informasiya, 34

Qosa disk tisulu, 172

Qosa sifr, 195

Qronefeld sifri, 185
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M

Marsrut transpozisiyasi
iisulu, 176
Maskalanma, 259
Master acarlar, 244
Mbhdudlagdirma siyasati, 285
Moaxfilik, 141
Moxfiliyin pozulmasi, 37
Mslumatlarin bilavasits
miihafizasi modulu, 313
Mobona kodlagdirmasi, 148
Maoanoavi-etik tadbirlar, 109
Mostn formatlarinin istifadasi
tisullar, 265
Mikro fotogokilig, 259
Mikromotn texnologiyasi, 259
Milli tohliikssizlik, 16
MixColumns prosedurasi, 213
MLS-goxsaviyyali siyasot, 289
Miidafis strategiyasi, 279
Miihafizonin tagkili, 106
Miihondis-texniki qgoruma
iisullan va vasitalori, 110
Miikommol davamiiliq, 143

N

Nozori davamliliq, 143
Nigeriya moktubu, 94

Not yazilan lisulu, 256
Nomralonmis kvadrat, 173

o

“Obyekt-tahliikka” miinasibot-
lori, 298

OFB - Output Feedback
rejimi, 169

Orijinal konteyner, 261

P

Paket qurdlart, 86
Parcalama iisullari, 148
Passiv tohliikalor, 79
PCBC - Propagating Cipher
Block Chaining rejimi, 168
Pegokar komplekslor, 116
Pigpen sifri, 183
Playfair bigram gifri, 189
- biqramu, 189
- gifri, 189
Poct markasinin arxasina
yazma, 257
Polibiy kvadrati, 172
Pozucu, 133
Praktiki davamliliq, 143
Program qoruma vasitolari, 118
Program-riyazi tohdidlar, 29

R

Rabits vasitolori, 46
RC6 alqoritmi, 170
Rejimin vo mithafizonin tog-
kili, 106
Reklam, 94
Roqomli fotogokilds izafiliyin
istifadasi tisullari, 267
- sosdo izafiliyin istifadasi
tisullar, 267
- videoda izafiliyin istifadosi
iisullan, 267
Rogomli steqanoqrafiya, 269
Rongsiz miirakkobin istifa-
dosi, 258
RSA algoritmi, 221
RS A kriptografik sistemi, 221
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Rusiya sifrlomo standarti -
I'OCT 2814789, 170, 216

S

Sado ovozetmo sifri, 157
- avazetmo tisullari, 157
- sifrlomo tisullan, 170
Sads kriptografiya, 137
Sehrli kvadrat, 181
Sekretli biristiqgamotli funk-
siya, 155
Sertifikasiya xidmoti morkazi, 245
Sertifikat, 246
Serverlor, 45
Sezar sifri, 158, 174
Sanadlorls igin tagkili, 106
Sanadlosdirilmig informasiya ilo
igin tagkili, 106
Satirlorin ikiqat yerdoyigmosi
tisulu, 178
Sotirlorin transpozisiyasi
tisulu, 176
ShiftRows prosedurasi, 212
Sixma tsullari, 148
Simmetrik gifrlomo iisullari, 149
Simvol kodlagdirmasi, 148
Sistemli nozarat, 107
- nozaratin aparilmasi, 107
Sistemo aktiv niifuzetmo, 80
- passiv niifuzetmo, 79
Sistemin diagnostikasi, 316
- etibarliliimn tomin
edilmosi funksiyalar, 316
- i§ qabiliyyatinin pozul-
mast, 38
- i§ qabiliyyatinin pozulmasi
tohliikolori, 38

Social engineering, 87
Sosial miihandislik, 87
Spam, 93

- anonim yayma, 93

- kiitlovi yayma, 93

-novlari, 93

- yayilmasi yollari, 96

- Skam, 94

- Skam419, 94
Statistik kriptoanaliz, 135

- s1xma tiisullari, 148
Steqanoqrafik agar, 261

- proqramlar, 267
Steqanografiya, 136, 250

- magsadi, 136, 250

- tasnifatt, 252
Steqosistemn, 261

- modeli, 261

- molumat, 261
SubByte prosedurasi, 211
Stni tahlitkslar, 71
Stitunlann ikiqat yerdoyismasi

tsulu, 178
Sittunlarin transpozisiyasi

iisulu, 175

$

Saboks qurdlari, 86

Soxsin informasiya tohliiko-
sizliyi, 24

Sorti sozlorin va ya ifadslarin
istifadosi, 255

Sifro hiicum, 134

Sifrin sindinlmasi, 134

Sifrloms, 145
- agari, 146
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Sifrlamo alqoritmlarins qoyulan
toloblor, 142
Sifrlomo rejimlari, 167
- sifrmotno gora oks slagonin
totbigi — CBF, 168
- sifrmoatnin bloklarimn qang-
dirilmas1 — CBC, 167
- sifrmotnin bloklarimn naza-
ot comi ilo qanigdirilmasi ~
CBCC, 168
- sifrmotnin bloklarinin pay-
lanma ils qangdiridmas: —
PCBC, 168
Sifrmotn, 145

T

Tamligin qorunmasi siyassti, 292
Tamliin pozulmasi, 37
Telekommunikasiya qurgu-
lan, 46
Texniki vasitolarinin istifadasi-
nin tagkili, 106
Toadbirlor sistemi, 65
Tahliikolar, 34, 68
- monbalori, 34
- tosnifati, 68
- tobii falakatlor, 68
- tobii tohliikalar, 68
- tosadiifi tohlitkkalor, 71
- tosadiifi proseslor, 70
- qarazli (gasdon toradilon)
tohliikalor, 71,75
- gorazsiz (qasdon
toradilmoyon) tohliikalar, 71
- diigtintilmiig tohliikalar, 71,75
- siini tohliikolor, 71
Toahliikalars nazarst modulu, 316

Tohliikalorin agkar olunmasi

funksiyalar, 316
Tohliikosizlik, 16

- baza prinsiplori, 37

- pozulmasi tohliikolori, 68
Tohliikeyo moruz qala bilocok

obyektler, 34
Taskilati qoruma todbirlari, 105
Tagkilati tohdidlar, 30
Trafareto goro yazma, 256
Trisemus cadvali, 187

- sifri, 187
Troya atlari, 88

-Back Connect, 91

- BackDoor, 90

- BindShell, 91

- Key loggers, 91

- Log Writers, 91

- lokal BackDoor, 90

- Mail Senders, 89

- Trojan-Downloader, 92

- Trojan-Dropper, 92

- uzaqda olan BackDoor, 91
Troya programlari, 88

U

Umumi molumatlarn istifadasi
iisulu, 255

Umumi toyinatlt aparat
vasitaloni, 116

A4

Voziyyatin tohlili modulu, 316

Vijiner cadvali, 185

Viruslan miialica edan antivirus
programlari, 128
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Y

Yaddag qurgularinda molu-
matlarin gizlodilmosi tisul-
lari, 265

Yekun konteyner, 261

Yerdayismo iisullari, 162

Yoluxmaya gars: antivirus
programlarn, 128

z

Zoif yerlar, 52
Ziyanverici programlar, 81
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