<
>
"
<
=
44
o
L.
Z
|
7
0"
L
54
o
n
o
L

Azarbaycan Milll Elmler Akademiyas)
INFORMASIYA TEXNOLOGIYALARI INSTITUTU

[rada Olakbarova

iINFORMASIYA MUHARIBOSI
TEXNOLOGIYALARI

EKSPRESS-INFORMASIYA

INFORMASIYA CBMIYYSTI
SERIYAST

www.ikt.az



Azarbaycan Milli Elmlor Akademiyasi

INFORMASIYA TEXNOLOGIYALARI INSTITUTU

irads Olokborova

INFORMASIYA MUHARIBOSI
TEXNOLOGIYALARI

EXPRESS - INFORMASIYA

INFORMASIYA COMIYYOTI
SERIYASI

Baki - 2012



Olokbarova 1.Y. informasiya miiharibasi texnologiyalar.
Ekspress-informasiya. Informasiya comiyyati seriyas.

Baki: “informasiya texnologiyalar” nasriyyat, 2012,
108 sah.

Ekspress-informasiyada informasiya miiharibssi texnologiyalari
aragdirilmig, informasiya qarsidurmast va sobake miiharibalari
problemlsrine baxilmigdir. Informasiya hiicumlarimin xiisusiyyatlori
vo mogsadleri tohlil edilmis, reallagdirilmast mexanizmleri ila bagh
tokliflar irsli siiriilmiigdiir.

AMEA  Informasiya Texnologiyalar: Institutunun Elmi Surasumun
qarar ila ¢apa tévsiye olunmugsdur.

Elmi redaktor: AMEA informasiya Texnologiyalar Institutunun

s6ba miidiri, f.-r.e.n., dosent Tofiq Kazimov

ISBN: 978-9952-434-31-6

© "Informasiya Texnologiyalan™ nogriyyati, 2012

MUNDORICAT

FOSIL 1. INFORMASIYA MUHARIBOSI Vo MUASIR
COMIYYOT .ottt ettt areneanene 10

1.1. “Informasiya miiharibasi” termini hagqinda ................... 10
1.2. Informasiya miiharibssi texnologiyalarinm inkisaf

MAThAIolor ... e 17

FOSIL 2. INFORMASTYA MUHARIBOSI
TEXNOLOGIYALARININ XUSUSIYYOTL®ORI ............... 28

2.1. informasiya miiharibasi texnalogiyalarinm tatbiqindo

moaqsad va hadaflor ..o 28
2. 3. Informasiya mitharibasi sahasinds xarici 6lkalorin
EOCTTBOSI. ¢ttt st eee e sr b s s an 38
FOSIL 3. INFORMASIYA HUCUMLARI.......ccocoenvucinninnnn 66
3.1. internet mithitinde informasiya hiicumlarinin bazi isul

vo vasitolori haqqinda.............ccooeviiiiiiniinieiiii 66
3.2. Informasiya hiicumlarinin reallasdirimasi

MEXAMIZINISIT ..t e 72
3.3 NOICO .ottt se et er et caesaee st e s b aasn s s 90
ODOBIYYAT ..ottt 95



GIRIS

XX asrin ortalarindan baglayaraq informasiya hocminin
durmadan artmasi diinyada paradoksal veziyyatin yaranmasina
sobab oldu. Hoddon artiq informasiyanin yigilmasi, insanlarm
bu informasiyni toplamaq vo emal etmok imkanlarinin mohdud
olmas ilo olagadar problemlor yaranmaga baglad:. Biitiin bunlar
yeni informasiya texnologiyalarmin yaranmasma va inkisafina
tolobi artirdr. Informasiyanin emali vo &tiiriilmosi vasitslorinin
yaradilmas1 vo inkisafi yeni inkisaf prosesinin baglanmasina
sorait yaratdi ki, bu proses do 6z novbasinde informasiya
comiyyatinin  (IC)  yaranmasina vo  formalagmasmna
tokan verdi [1].

Bu giin comiyyatin informasiya miihiti kokli sokilds
doyismig, miiasir informasiya texnologiyalar1 praktiki olaraq
biitin  saholors  daxil olmus, insanlarin  informasiya
moadoniyyatinin - ayrilmaz  bir  hissosine  ¢evrilmisdir.
Telekommunikasiyalarin, miiasir informasiya
texnologiyalarmin inkisafi ilo slagedar informasiya resurslarmin
artmasi yeni informasiya miinasibatlori, moggulluq formalar:
yaratmigdir [2].

Informasiya-kommunikasiya texnologiyalarmmn (IKT)
inkisaf etdiyi 6lkalorde yeni informasiya texnologiyalar1 vo
sistemlori nainki comiyyatin ayrilmaz hissesins gevrilmis, eyni
zamanda ayri-ayr1 votandaglarin giindslik hayatinin bir hissasi
olmusdur. Bunlara ilk n6vbado kiitlovi informasiya
vasitelorinda (KIV) istifado olunan miiasir avadanliglar, Internet
va miixtalif n6év radioelektron sistemlor (mobil slags, global
yiiksokdoqiglikli Gtiiriilmo, verilonlorin otiiriilmasinds istifads
olunan naqilsiz sobaka ve optik lifli kabel) aiddir. Bir sozlo

4

informasiya dovrii insanlarm hoyat foaliyystlorinin biitiin
saholorine birbasa va ya dolayisi yolla tasir etmokdadir.

Inkisaf edon IC yeni név igtisadiyyat: — on ali amtoa
formasi olan biliyo vo informasiyaya osaslanan iqtisadiyyati
formalagdirmaqdadir  [3, 4]. IC-nin normal faaliyyati,
biitinliiklo inkisaf saviyyasindan, funksionalligin
keyfiyyotindon vo informasiya miihitinin tohliikasizliyindon
asilidir. Nozore almaq lazimdir ki, hor bir dovlstds bag veran
texnoloji nailiyystler, bu dovletin miiasir IKT vasitolorindan
somorali istifads etdiyini, giiclii vo dinamik iqtisadiyyata malik
oldugunu siibut edon amildir Bu gin informasiya
texnologiyalar1  sahosinde  bilik, informasiya resurslart
comiyyetin asas iqtisadi, siyasi, elmi vo manovi mohsulu kimi
on plana ¢okilir. Noticods, hakimiyyst ve giic maliyys
sahiblorinin  deyil, informasiya  sahiblorinin  slinds
toplanmaqdadir. informasiya qithigmnin aradan qaldiridigy,
diinyada informasiya resurslarinin hoddon artiq ¢oxaldig:i bir
soraitdo dovlotlorin maraqlarinmn siyasi va iqtisadi sahalords
toqqusmasi, beynolxalq miinasibatlorde yeni béhranlarin
yaranmasl, informasiya ugrunda miibarizalorin koskinlogmasi
bag verir.

Son zamanlar bir ¢ox dovletlor 6z votondaslarinin va
igtisadi maraqlarmnin tahlilkasizliyi ilo yanasi, madaniyyatlarini,
ononalorini vo menavi dayorlorini qorumaq iigiin  xiisusi
tadbirlor gérmak mocburiyystindadirler. Bu baximdan dovlstlar
konseptual soviyyads mogsadlorini hoyata kegirmok, 6zlorini
qorumaq, siyasi, iqtisadi vo horbi saholordo ugur alde etmak
iiglin vacib olan informasiyani oldo etmoys galisirlar. Oks
torofin informasiya resurslarini alo kegiron dévlet dgiin bu
resurslar vo onlardan olde edilen bilik, 6z giiciinii artrmag,
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biitiin saholordo ragibdon istin olmaq vs gslocokds onun
istonilon sahads hiicumlarina qars: tab gatirmok, eyni zamanda
6z maddi-manavi dayarlarini qorumagq ti¢iin bir vasitadir. Odur
ki, dévlatin informasiya resursu ¢ox zaman strateji resurs hesab
edilir vo dovlatin vacib xammal ehtiyati, enerji, faydal
qazinttlar  va s.  resurslarma  analoji  olaraq  eyni
saviyyads baxilir [5, 6].

Deyilonlordon belo noticoys golmok olar ki, diinyada
corayan edon proseslor hor bir dovlatin an baslica vozifalorindon
birinin, onun 6z informasiya makanina ciddi nozarst etmoya va
informasiya resurslarinin tohlitkasizliyini tomin etmok ug¢iin
informasiya texnologiyalarindan somersli istifado etmoys
macbur edir. [nformasiya resurslarn dedikds, dévlstlerin
informasiya  sistemlorinds  (kitabxanalarda,  arxivlordos,
fondlarda, verilonlor bankinda va s.) hiiquqi vo fiziki soxslors
aid ayri-ayr1 sanadlar va sanadlar toplusu nozords tutulur. Eyni
zamanda informasiya resurslari kompyuterds xiisusi toskil
edilmis, istehsalatda, texnikada, dovlat strukturlarinda istifade
olunan informasiyadir. Basqa  s6zlo, informasiya
texnologiyalar1  vasitaesilo  yaradilan vo emal edilon
informasiyadir. Informasiya resurslarma informasiya vo onun
dagtyicilarindan alave IKT sahosinde realizo olunan texniki
proseslor do aiddir.

Informasiya  texnologiyanin inkisafi ilo  olagadar
informasiyanin daha asan vo tez slds olunmasi dévlat vo
camiyyatlorin diinyadaki niifuzunun artmasi baximindan ideal
vasito hesab olunur [7]. Bu sobobdon, son zamanlar
igtisadiyyatda, siyasotds ve herbido “informasiya amoliyyati”
(information  operations),  “informasiya tohliikosizliyi”
(information  security) va  “informasiya  miiharibasi”
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(information warfare) terminlori genis istifads edilir. Miiasir
diinyada milli informasiya resurslarmm miihafizosi mosslosi
gox aktualdwr. Inkisaf etmis dovlstlor torafinden informasiya
silahinin  totbiqi vo qlobal informasiya infrastrukturunun
yaradilmas1 bu &lkalerin diinyada lider 61ks olmaq moagsadindon
irali golir. Internet global sobokasinin genislonmesi, kompyuter
cinayatkarliFmmn artmasi, siyasi va igtisadi mogsadlora gatmaq
ticlin yilksok soviyyads informasiya hiicumlar1 tohlitkslerinin
¢oxalmasi  informasiya miiharibasi (IM) probleminin
aktuallifnin artmasina sabob olmusdur.

Bildiyimiz kimi, idaroetme sistemlorinin funksiyasi asas
etibart ilo informasiyadan asili olur, bunun naticosindo
kompyuterin normal iginin hotta nazoro g¢arpmayan pozulmasi
idaroetmo sistemlorins ciddi zarar vura bilor. Lakin asas tohliika
kompyuterin normal is rejiminin tasadifon pozulmast ilo deyil,
informasiya resurslarma qosdon vo mogsadyonli tasirlordon
yaranir.

Diinya telekommunikasiya sebokesinin inkisaf etdiyi bir
soraitdo inkisaf etmis vo etmokds olan Olkolordo milli
informasiya resurslarint qorumaq ve informasiya miibadilesinds
moxfiliyi saxlamaq iiglin tadbirlar goriiliir. Xarici dévletlarin
tocriibosi gostorir ki, vetondasmn soxsi hoyat1 ilo bagh
informasiya tohliikesizliyi mexanizmi yaradiimadan, IM ils
slagadar problemlar hsll edilmadon dévlstds normal IC qurmaq
miimkiin deyil Artiq aparict dovletlor arasinda diinya
informasiya fozasi lizorinde dstinlik oldo etmok iigiin
geostrateji informasiya qarsidurmalar1 bas verir.

XX osrin  80-c1 illorine kimi dovletlorin  milli
tohliikasizliyinin tomini mosalolori horbi vo xarici siyasot
saholorinda goriilon iglorlo miloyyen edilirdi. Lakin miiasir
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dovrds insanlarin tohlitkasizliyini yalmz bunlarla tayin etmok
diizgiin olmazdi. Indi 6lke vo onun vatondaglari iigiin asas
tohlikka iqtisadi, ekoloji, sahiyys, tohsil, elm ve informasiya
saholarindon gozlonilir. Cox zaman dévlatlor arasinda bas veran
miinagisalorin hollinds horbi silahlardan deyil, tamam forqli
iisullardan istifads edilir. Bunlara maliyys axininin kasilmasi,
siyasi tacrid, ticarat alagslerinin pozulmasi, elektrik enerjisinin
otliriilmasinin dayandirilmasi, strateji vacib ehtiyatlarin (neft,
komiir, gaz) eksportuna qadagalarin qoyulmasi va s. aiddir.

Bu iisullardan an tohliikslisi iso gars: torafo informasiya
tosiridir. Bu giin informasiya tosiri ilo slagodar dovlstlorin
informasiya tohliikasizliyinin rolu xeyli artmigdir. Belo ki,
dovlatin  informasiya tohliikkasizliyi dedikds, veotandasin,
comiyyatin va dévlotin balanslagdirilmis milli maraqlarinin
gorunmasi nazords tutulur. Miiasir comiyystds informasiyanin
rolunun artmasi 80-ci illorde dovlstlorin potensialinda xiisusi
resurslarin — informasiya resurslarinin rolunun vacibliyini bir
daha siibut etdi.

Informasiya diinyada bas veron hadisalordon asili olaraq
yaranir. Hadisslorin informsiyaya gevrilmasi {igiin onlar xiisusi
sokildo sorh edilmoli vo dork edilmelidir. Bu baximdan
hadisalorin (faktlarin) informasiyaya c¢evrilmosi tigin ilk
névbads onlarin informasiya dagiyicilarinda  saxlanmasi
vacibdir. Informasiya dasiyicisi informasiyani miixtolif
unvanlara Gtlirmoklo yanasi, onlarin emalnda asas faktorlardan
biridir.

Miiasir dévrds informasiya iistiinliiyii alds etmok, yiiksok
saviyyali informasiya potensialina sahib olmaq iigilin
miibarizalorin kaskinlogmosi geosiyasi roqabatin xarakterini
doyismigdir. Geosiyasi miihit 6ziinds informasiya miihitini da
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oks etdirmoklo yeni mistaviyo gadom qoymusdur. Tobii
resurslarin azaldig1 bir vaxtda informasiya resurslarinin artmasi
diinyadak1 geosiyasi voziyyatin deyismesine sobab olmusdur.
Aydindrr ki, doévletin informasiya resursuna kenardan tosir
etmaklo bu dévlotin infrastrukturuna tosir etmok miimkiindiir.
Noaticada, informasiya qarsidurmasmnin spesifik xiisusiyyatlori
hom horbi mnozeriyys, hom do dovlstin informasiya
tohliikasizliyi nozoriyyasinin asaslarinin hazirlanmas1 mogsadi
ilo bu garsidurmanin tarkibinin yeniden &yronilmesine tolobat
yaratmisdir.



FOSIL 1. INFORMASiYA MUHARIBOSI VO
MUASIR COMiYYOT

1.1. “Informasiya miiharibasi” termini hagqnda

Son dévrler IM ilo bagli terminlorin miixtalif saholordo
genis istifado olunmasi va bununla bagh konkret mesalolorin
meydana g¢ixmasi yeni miiharibo tsullarinin reallasdiriimasi
problemlorini ortaya atdi. Hogigoton do her-hansi isi yerine
yetirmays baslayarkon ilk névbado istifado olunacaq “alatin”
oldo edilmosi vacibdir. Basqa sozls, IM sahosindo
terminologiyanin tayin olunmasi problemlorlo daha yaxindan
tanig olmagla yanasi, IM texnologiyalarmin aragdirilmasinda
mithiim ohomiyyst kosb edir. Biitiin bu deyilonlor
“kibermiihariba”, “soboks  miiharibasi”, “informasiya
miiharibasi”, “informasiya garsidurmasi” ve bu sahoeds diger
istifada olunan terminlars aiddir. Deyilonlorin tosdiqi olaraq
Sun Sz1 torafindan holo bizim eradan avval yazilmis “Miihariba
incosanati” traktatindan sitatla tanis olag: “Qabaglayict bilik elo
bir vasitodir ki, onun komayi ilo molumatlandirilmis
hokmdarlar vo miidrikk sarksrdslor hiicum edarak bagqalarini
fath edirdilor... Qabaglayict biliyi seytandan vo ya ruhdan almaq
miimkiin deyil... onu insanlardan almaq olar, bels ki, bu bilik
ditsmonin haqiqi vaziyysti haqqindadir. Casuslugun bes névii
var: yerli casuslar, daxili casuslar, ikili casuslar, geri donmoyan
va geri dénon casuslar.” [8]

Sun Szi 6z traktatinda cosuslugu IM-ds asas istigamat
hesab edarak onun tosnifatini vermisdir: Yerli cosuslar — uygun
yerds yagayan insanlardir. Daxili cesuslar — diismon dévlstds
vozifa tutan insanlardir. Ikili cosusluq — diismenin cosuslarindan
istifado  etmokdir. Geri donmoyan cosuslar —  dovlet
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sorhadlorindon kenarda dezinformasiyanin yayilmasimni hayata
kegiranlordir. Onlari yalan molumatlarla tomin et vo qoy onlar
bu melumatlar1 diismenin agentino ¢atdirsinlar. Geri dénan
cosuslar — lazimi informasiya ilo geri donanlordir. Ogar har bes
tsul istifade olunursa va onun yollarini heg¢ kim bilmirss, bu
“sirli metod” adlanir. Insan tobistini nozerde tutsag, o dévrden
bu giniimiizo kimi he¢ no doyismoyib. Lakin bu giin
informasiya miinasibatlorinin instrumental realizosinin tobiati
doyismisdir. Naticads, “yerli, daxili vo geri dénon” casuslarin
yerini saboka informasiya resurslar1 tutur, “geri ddnmayan va
dénmiis cosuslar” iso Internet va intellektual agentlor ovez
etmisdir.

Todgiqatlar gosterir ki, indiys kimi informasiya
texnologiyalari sahosindo IM-in imumi universal anlayisi toyin
edilmomisdir. Tarix boyu IM anlays1 tobligat, tobligata qarst
miibarizo, dezinformasiya metodlari, psixoloji miihariba kimi
hadisalorlo alagelondirilmisdir. Comiyyat inkisaf etdikca, yeni
hayat torzi yarandiqca, “intellektual iqtisadiyyat” genislondikca,
IKT inkisaf etdikca, IC formalasdiqca IM sosial hadiso kimi
shamiyyatli daracads avtonomlugq statusu almagdadir.

[k dof> “informasiya miiharibssi” terminini, 1976-c1 ilda
Tomas Rona “Boeing” kompaniyasi iigiin hazirladigi “Silah
sistemlori vo informasiya mitharibesi” adlandirdig1 hesabatinda
istifade etmigdir. Hesabatda o, siibut etmisdir ki, informasiya
infrastrukturu  Amerika iqtisadiyyatinin asas komponentino
cevrilmisdir [9].

ABS-mn Milli Miidafie Universitetinin amoakdast Martin
Libiki IM-in no oldugunu anlatmaga cahsarken demisdir:
“Informasiya miiharibasini biitiin incaliyi ilo anlamaq tosobbiisii
kor adamlarn fili tanimagq tigiin g6stordiklori cahdlori xatirladir:
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filin ayagina toxunan onu agac, quyruguna toxunan adam onu
kondir adlandrir vo s. Bu isulla tam tasovviir almaq
miimkiindiirmii? Ola bilsin ki, fil yoxdur, hagigaten ds agac v
kondir vardir. Bir qrup miitoxassisler bu anlay1s altinda bir gox
istiqgamotlori birlogdirmok istadiklori halda, digarlori IM-in hor-
hansi bir aspektini iimumi anlayis kimi qabul edirlor...”. Martin
Libiki bu fikri ilo bir daha siibut etdi ki, IM anlayist tam
aydinlagdirimasa da bu proses davam etmokdadir [10].

IM-do demografiya, tebligat, “beyinlorin yuyulmasi”,
ictimai rayin va giiurun manipulyasiyas: kimi omoliyyatlardan
genis istifado edilir. Qeyd etmok lazimdir ki, IM prosesinda
internet gobokosindon istifado etmoklo garsi tersfin hoyati
shomiyyat kasb edan vasitolorini (maliyya, bank sistemi, rabito,
elektrik tochizati va nagliyyat) iflic etmok miimkindiir. Bu
moqsadlo Internetds veb-briqadalar vo hakerlor fasilosiz
igloyirlor. Onlar xiisusi toskil edilmig, miloyyen hodeflors
yonoldilmis  pesokarlar qrupudur. 1M  dezinformasiya,
informasiya-kommunikasiya  sistemlarinin normal is
faaliyystinin  pozulmasi, psixoloji-ideoloji informasiyanin
yayilmast, informasiya blokadasi, enerji tominatinin pozulmast,
sayislorin yayilmasi va s. proseslor daxildir.

Informasiya tohliikosizliyini tomin etmok iigiin ilk
névbade [M-in mahiyyatini vo xilsusiyystlorini 6yranmok
lazimdir. Informasiya tohlitkasizliyi malumatlarin bitovliyiini
va miixtalifliyini, gizliliyini tomin edon, onu biitiin qabul edan,
boyanan istehlakgilar iigiin anlagilan, baga diisiilon soviyyaya
uygunlagmasmi  tomin edon  togkilati-texniki  tadbirlar
kompleksidir [11]. Digar torofdsn informasiya tshliikasizliyi
dedikds, informasiya sistemi, kompyuter sobokasi va onlara
xidmot edan infrastrukturun tabii va ya siini xarakterli, tosadtifi
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vo ya qasdli tesirlordon milhafizasi nozords tutulur.
Informasiyamn miihafizasi — informasiya tehliikssizliyinin
tomin olunmasina yonalmis tadbirlor kompleksidir [12, 13].

ABS-in Miidafio Nazirliyinin  (The Department of
Defense) IM hagqinda sonodlorinde bildirilir ki, IM ham
hakimiyyot, hom silah, hom do moqsoddir. ABS-in harbi
dairolerinds IM-i tesvir etmok iigiin ¢ox zaman onu,
informasiya omoliyyati ilo miqyiso edirlor. Jnformasiya
amaliyyati — miloyyan moqgsdade catmaq igiin qarsi torafin
informasiya fozasmna tosir etmok vo eyni zamanda 0z
informasiya resurslarint qorumaq megsadi ilo xiisusi metod vo
vasitolorden (siyasi, iqtisadi, diplomatik, herbi va s.) istifadeyo
asaslanan miibarize formasidir [14]. Rusiya miitoxassisleri bu
milbariza formasmi informasiya qarsidurmasi kimi tosvir
edirlor.  Informasiva qarsidurmas:  —  toraflorin  xiisusi
metodlardan, informasiya resurslarma tosir Usullart vo
vasitolorindon istifade etmokls qars1 torofin informasiya
resurslarinm mohvine va ya nozarotde saxlanmasina yonelmis
informasiya omoaliyyatidir [15].

Informasiya qarsidurmasinn  moqsadi qgars:  torafin
sobokaye icazesiz miidaxilo vaxtini azaltmagla, dezinformasiya
va dezorentasiyani hayata kecirmak vo garsi torafin informasiya
da daxil olmaqla, biitiin nv resurslarina tosir gostarmokdir.
Informasiya qarsidurmasinin effektivliyinin osas meyar1 kimi
garst torafin informasiya sobokesine vo kommunikasiya
texnologiyalarma vo nohayet kompyuterlorine icazasiz
miidaxilolor nozards tutulur. informasiya qarsidurmasinda asas
ampliyyatlardan birini informasiya terrorizmi togkil edir.
Informasiya terrorizmi — qabaqcadan planlagdiriimis terror
aktinda  informasiya  sistemlorindon  ve  kompyuter
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sobokolorindan istifade olunmasini nozords tutulan kompleks
smoliyyatlardir, Onu da geyd etmok lazimdir ki, informasiya
garsidurmast vo terrorizmi cinayatkar qruplarla, firildaqgiliq va
zorakiligla birbasa baglidir.

IM 6ziinds informasiya tocaviizii, gargidurmasi, terrorizmi
kimi omoliyyatlar birlagdiron daha tohliikeli informasiya tasiri
formasidir. IM bilik ugrunda miharibadir — ne, kim, no zaman,
harada, ne igiin vo no dorocado suallarna cavab tapmagq
ugrunda miiharibadir. IM qarsi torofin informasiyasini v
informasiya sistemlorini mohv etmoye vo ya oalo kegirmoyo
yonalmis hiicumdur {16, 17]. Bagqa sozls, informasiya
mitharibasi — qarsi torafin  informasiyasina, informasiya
proseslorine va sistemlorine zeror vurmagla informasiya
{istiinliiyii oldo etmok, qgarst torafin iqtisadi, harbi potensialini
alo  kegirmok ugrunda hoyata kegirilon moqsadydnlii
faaliyyetdir. IM-i son mogsad hesab etmok olmaz, o yalniz
vasitadir.

iM sahosindaki tacriibaler, vasitolor va metodiar yalniz
horbi-siyasi saholords deyil, dévlatin iqtisadi maraglarinda da
genis istifado olunur vo asas mogsad qarsi terafin informasiya
resurslarinin alo kegirilmasing, informasiya sistemlorinin mahv
edilmasina ydnolmisdir [18]. Harbgilorin fikrinca, IM-da ilkin
hadaf kimi silahli giivvslor, miidafis miisssisalori kompleksi,
Olkenin daxili vo xarici tohliikssizliyine cavabdeh olan
strukturlar nozrds tutulur. Umumiyystle iss IM-in asas hodofi
comiyyatin informasiya infrastrukturudur. Harbi analitiklorin va
IKT miitsxossislorinin galdiyi qonasta géra, hazirki dévrds IM
zamamt biitiin informasiya vasitslori va texnologiyalarindan
istifade edorak qarsi teraofin siyasstine qarsi naraziliq, sibha,
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inamsizliq yaradilmasi, ordu vo ohali arasinda naraziliglarin
artmasi hoyata kegirilir [19].

IM bosor tarixinin 7-ci nesil miiharibasi adlanir. Digor
miiharibalerden forgli olaraq, bu miiharibonin serhadi bilinmir
vo asasen virtual xarakter dagtyir. IM-ds istirake1 toraflarin sayt
daha ¢oxdur va onun vurdugu zararlor do daha darindir. Hom da
IM zamani tohliiks hor tarafdon — program vasitolori, texniki
qurBular va s.-don golo bilar.

IM texnologiyalart inkisaf etdikco soboke miiharibalori
(Network War) ilo bagli problemlor do artmaqdadir.
Umumiyyatls iso  elmi-texniki inkisafa uygun olaraq,
mitharibanin metodlart va silahlar1 da doyismokdadir. “Saboka
miiharibasi” termini ilk dofs 1993-cii ildo Con Arkuilla (John
Arquilla) vo Devid Ronfeldt (David Ronfeldt) torafindon
“Kibermiiharibs golir!” (Cyber War Is Coming!) moqalosinds
istifade edilmisdir. Moqalodo miolliflor kibermiiharibs va
sobake miiharibssi konsepsiyalarini (Network Centric Warfare
NCW) irali siirmoklo miiasir dévrds IM-in tesovviir edilondon
daha ciddi problemlor yaratmaq imkanmna malik oldugunu
gostormisdilor [20].

Todqiqatlar  gosterir ki, “kibermiiharibe”, “soboks

{1

miitharibasi” vo “informasiya miiharibosi” terminlori sinonim
deyillor, lakin nozers alsaq ki, onlarin hor biri Internetls six
baglidir, demak, bu terminlor arasinda iimumi cahotlor goxdur.
Kibermiihariba dedikdo, ilk novbads kiberfozada bas veron
miiharibs nazards tutulur. Digar tarafdon nozors almaq lazimdir
ki, bu giin kibermiiharibs miixtolif formalarda — dévlotin milli
doyarlorini oks etdiron domen adlarin slo kegirilmosindon,

domen miibahisolari ile bagli mahkamoslordon baglamis sosial
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soboklords bas veran qarsidurmalara, haker hdcumlarina kimi
biitiin istigamotlordo hayata kegirilir.

“Kibermiihariba” termininin ilk dafo Con Akilla va Devid
Ronfeldt torofindon “Cyber War Is Coming!” maqalasinds
istifade olunmasina baxmayaraq, bu mdvzuda genig
arasdirmalara  vo Kkiitlovi nogrlars  1997-ci  ilde  homin
miiolliflorin  “Afina  diigorgasinds:  informasiya asrinde
miinagigoloro  hazirlagarkon”  kitabmin  nagrindon  sonra
baslanmisdir [21]. Kitabda gostorilon ideyalar daha sonra
onlarin  “Sobokalor vo goboko miiharibalori:  terrorun,
cinaystlorin va silahli miibarizalorin galocayi” kitabinda daha
genis isiqlandirild [22].

Kitabda yazilanlardan belo molum olur ki, miislliflar
“kibermiiharibs” va “soboke miiharibasi” anlayislar1 arasinda
farq qoymurlar. Miialliflar lokal va global miinaqiselers yalniz
sosial-siyasi aspektdon baxmagla kifaystlonirlor. Onlarm osas
mogsadi “soboks miiharibasi” anlayigina ciddi instrumental
toyinat vermok deyil, yalniz sobako miiharibosi zamani
meydana ¢ixan problemlori igiqlandirmaqdir. Kitabda deyilir:
“Saboks miiharibasi (netwar) istirakgilarin gabokads tagkilindan,
soboka strategiyasindan va texnologiyalarindan istifads etdikleri
sosial miinagiso formasidir. $abeke muiiharibesi istirakeilar:
boyiikk olmayan quruplar goklinds gobokods yayilmuglar. Bu
gruplar gobokado bir-birlorino tosir gdstormoklo, her-hansi
morkazlogdirilmis  sistemdon  konar 6z  herakatlorini
koordinasiya edir, iinsiyyat saxlayir va birga tadbirler hoyata
kegirirlor. Soboko miiharibasinds gox zaman IM istirakgilarinin
va goboka cinaystkarlarmnin (kibercinayastkarlarin) cografi yerini
toyin etmok miimkiin deyil”.
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Otan asrin 80-c1 illorindon baslayaraq kibercinayastkarligin
saymn koskin artmasi miisahids edilmaya bagladi. Seboke vo
kommunikasiya texnologiyalarinda har bir yenilik yeni vo daha
tohliikoli kompyuter viruslarinin yaradilmasi vo yayilmasi iigiin
yeni imkanlar, yollar agdi. internet mokaninmn genislonmasi ile
olagodar soboko vasitesilo viruslara yoluxma hallar1 daha da
¢oxaldi. Kompyuter sobokesindon istifads etmoklo hoyata
kegirilon informasiya hiicumlarmin saymnin kaskin artmasi,
eloco do bu hiicumlarin daha tohliiksli sokil almasi IM-s gars1
soboko comiyyatlerinin ve formalarmin yaranmasma sobob
olmusdur. Bu sababdan global kompyuter ssbakasi olan Internet
milasir dévrda tokca olage vasitalerini deyil, insanlarmm hoyat
torzini, sosial miinasibat vo siyasi baxislar1 doyismokle IM
meydanina gevrilmisdir.

1.2. informasiya miiharibasi texnologiyalarmm inkisaf
moarhallori

IM  texnologiyalarmmn inkisafini informasiyanin
comiyyatdaki rolunun artmas: vo hissedilocok doracads hakim
mévqe tutmasi ilo baglamaq daha diizgiin olardi. M
texnologiyalart bu giin comiyyatin elmi-texniki, horbi, siyasi,
iqtisadi, sosial vo monavi saholorinds nailliyyetlar aldo etmak
gtlin yiiksok effektli vasitolordon sayilir [23].

IM v onun tatbigi texnologiyalarinin kokii qadim dovrlera
tosadiif edir. Insanlar yasadiqca IM ve informasiya tocaviizii bu
va ya digor formada hor zaman méveud olmusdur. On qadim
tarixi vo dini kitablarda tasvir edilen hadisolor insanlar arasinda
informasiya qarsidurmalari  va tacaviizlerinin  {izerinde
qurulmusdur. Masslen, Cingiz xanin yiiriiglori zamani ordunun
6niindo xiisusi hazirliq gérmiis mitayyen qrup athlar ¢apirdilar.
Onlar Cingiz xanin opdusunun hadsiz deracads giicli ve
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amansiz osgorlorden tagkil olundugu haqqinda xabarlor verarok
ohalida qorxu, ruh digkiinlityii yaradirdilar. Bu ciir psixoloji
tosir iisullari digor moghur sarkerdalor torafindan dos istifade
edilmisdir (Makedoniyal1 Isgandar, Teymur Long v s.).

Fiziki miiharibe etmodon IM aparmaq olur, amma IM
olmadan fiziki mitharibs aparilmir. Bagqa sozls, fiziki miihariba
aparilarkon, eyni zamanda onun torkib hissesi kimi IM-in
aparilmasi zaruridir. Halo ¢ox qadimlarden miiharibsler zamani
horbgilor vurusda giiclorini effektiv idars etmok lglin qarsi
torofin informasiya monboyins tosir etmoys, insanlarm fikrini
lazim olan istigamats yonaltmoys ¢alismuslar.

1I Diinya miiharibssi zamani Adolf Hitler vo Stalin do
informasiya-psixoloji tesirin ohomiyystini yaxsi anlayirdilar.
Oton osrin 40-c1 illerinde informasiya texnologiyalarinmn
inkisafi 6z ilkin dovriinii yasayirdi. Bu sobobdon {M-ds tobligat
va dezinformasiyadan istifado daha effektli vasito sayilirdi. IM-
do iistiinliiyii sldo saxlamaq mogsadi ilo Alman ordusunda
xiisusi tobligat gqosunu yaradiimisdi. Tabligat gosununun
toskiling qorar 1938-ci ilde  Qebbelsin toklifi ilo verildi.
Tobligat qosununa horbi jurnalistlor, foto-, kino- va
radiomiixbirlar, radioavtomobillors ve kinoqurgulara xidmsot
edon heyat, tabligat xarakterli adebiyyatin (varaqa, plakat vo s.)
yaradilmast vo yayilmasinda istirak eden miitoxassisler daxil
idi. Tabligat va dezinformasiya yalniz diiyman taref tigiin deyil,
eyni zamanda daxili qosun va ohali i¢in do nozords
tutulmusdu.

II Diinya miiharibasinin ilk dovrleri gostardi ki,
informasiya tabligatinda ¢ap edilmis varaqalordan istifada digar
¢ap mohsullari (qazet, jurnal, kitabga) ilo miiqayisada daha ¢ox
iistiinliilys malikdir. Tobligat xarakterli varagalar daha operativ
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idi vo bas veran hadisaloro daha tez uygunlagdirilaraq qisa vo
oxunaqli matne malik idiler. Eyni zamanda dlgiilorinin kigik
oldugu tigiin onlar1 ¢ap edib yaymagq, gizlotmok, basqalarina
Stlirmok do asan idi [24].

Tarix gostorir ki, miiharibolor zamani informasiya
tobligat1 miixtalif manevrlor vo yayindirici harokatlorin kémayi
ils edilirdi. Bu zaman qars1 torafs yanhs informasiyani étiirarak
Ustlinlilyi alo kegirmoak li¢iin agagidaki sartlor yerino yetirilmoli
idi [25]:

— qarsi tarofin horokatlarinin miisahido edilmosi;

— yalanin haqgigoat kimi qobul edilmasi;

— Otlriilmils yanhs informasiyalardan istifdo etmokls

nazords tutulan amsliyyatlarin yerino yetirilmasi.

Kegon asrin ortalarina kimi hoyata kegirilon informasiya
ampdliyyatlarinin indiki informasiya amsoliyyatlarindan yegana
forqi ondan ibarat idi ki, ovvaller informasiya amsliyyatlarina
horbi amaliyyatlarin bir hissasi kimi baxilmirdi. Bu da qadim
dévrlords informasiyanin  Gtiiriilmaesindo  istifades  olunan
vasitalorin  primitiv  olmasi, informasiya tohliikasizliyi
baximindan texnologiyalarin tolobati tam Sdomomsasi ilo izah
olunurdu.

Milasir dovrds informasiyanin emali va Gtiriilmasinda
istifads edilon maddi-texniki bazanin inkisafi ilo IM-in totbiqi
vo texnologiyalar1 kokli sekilde doyismis, informasiya
sobokasinin yaranmasi ve genis yayilmasi, informasiyanin
otiirlilmo siirotinin min dofblorlo artmasi IM-in ohomiyystini
artirmigdir.

Iqtisadi cohotden inkisaf etmis 6lkalorde IKT-nin inkisaf
tempinin daha da yiiksok olmast milli tohliikesizlik sistemindo
[M-in rolunun vacibliyini bir daha siibut edir. Diger torafden,
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IM-in rolunun artmas1 noinki ayri-ayri dévlstlorin milli vo herbi
tohliikasizliyinin, eyni zamanda beynolxalq tohliikssizliyin
tomin edilmasi mosalolorinin  vacibliyini  tasdiq  edir.
Informasiya axinlar1 iigin sorhadlorin  goffafligs  dovlot
hakimiyyat institutlarinin funksialarinda prinsipial olaraq bagqa
bir situasiya yaradwr. Informasiya sistemlorinin dovletlorin
infrastrukturuna (bank-maliyys, naqliyyat, elekrtik gobokalori,
neft va qaz xotlori) totbiq edilmosi iss onlar1 IM-da potensial
obyektlora g¢evirmokdadir. Belo bir soraitde praktiki olaraq
informasiya fazasi monsub oldugu 6lko terafindon idaro oluna
bilmirss, bu 6lkanin suverenliyinde mohdudiyyatler yarana bilor
va hotta olkenin golocokds miistaqil foaliyysti sual altina
alinmis olar.

IM va informasiya tohliikssizliyi mosaloleri ilo masgul
olan alimlori ii¢ qrupa bélmak olar:

— Birinci qrup alimlor IM ilo bagli smoliyyatlar1 ayri-ayri
informasiya tadbirlorine, informasiya raqabati
vasitolorino,  dovlotlorarast  miinagigs va  silahli
miibarizolorin  aparilmasmna,  kiitlovi  siiura  tosir
texnologiyalarna uygunlagdirirlar (sosial-kommumikativ
yanasma) [26, 27, 28, 29, 30, 31, 32].

— TIkinci qrup alimlsrs harbi miitoxessislor aiddir ki, onlarin
fikrinca, IM horbi miinagigslerle birbasa baglidir vo bu
miinaqigalors informasiya-horbi miibariza vasitalerinin vo
gliclin kompleks birgo tatbiqi kimi baxilmahdir (harbi-
totbiqi yanagma) {33, 34, 35, 36]. Lakin bir qisim alimlor
bu yanasma ilo razilagmir va bildirirlor ki, “informasiya
miiharibasi” ifadosi harbi amaliyyatlarin apariimasi

Zamani milasir informasiya texnologiyalarina
miinasibotdo hor zaman uygun olmur vo bu ndv harbi
20

omeliyyatlar1 informasiya miibarizesi adlandirmaq daha
diizgiin olard1 [37, 38, 39].

— Ugiincii  qrup todgiqatgillar 1M dévlotlerarasi
miinaqigolorden yaranan hadiso kimi baxirlar. Onlarin
fikrinco, dovletlor arasinda yaranan siyasi miinaqiseleri
horbi yolla deyil, miiasir IKT vasitolorindon istifads
etmoklo holl etmoys caligirlar. Bu baximdan bir ¢ox
taninmis alimlor IM-i geosiyasi miinagisaye aid edarak
ona dovletlor arasinda xiisusi miinasibat névii kimi
baxirlar. Bu halda mdvcud olan miinagisoni aradan
qaldirmaq ficlin bu 6lkonin informasiya mihitino giic
tosirlorinin miixtolif metod, vasita vo texnologiyalarindan
istifado olunur (geosiyasi yanagma) [40, 41]. Bu qrup
miitoxassislr  IM  zamam  omoliyyatlarin  zorakiliq
xarakterini qabardaraq onu_ agiq horbi miinagisonin
aparilmadig1 saraitds mitiharibanin on vacib slamoti hesab
edirlor.

Bu giin IM problemlori IKT-nin inkisaf etdiyi bir ¢ox
dlkalords (ABS, Rusiya, Ingiltors, Fransa, Isvegra, Yaponiya
va s.) aragdirilmaqdadir. Bu &lkslorde dévistin informasiya
infrastrukturunun kompleks miidafiesi konsepsiyasinin hayata
kegirilmoasi aktiv yerina yetirilir.

Miiasir IM texnologiyalarmm yaranmasmm miixtalif
izahlar1 var:

1. Informasiya texnologiyalarmm, kommunikasiyanm siiratli
inkisafi comiyyotdo osas resurs kimi informasiyanin
rolunun artmasma sabob oldu. Effektivliyine gors
informasiya maddi resurslardan daha yuxarida dayandi.
Elmi texniki noaliyystlor IM-do istifado edilon anenavi
silahlarla yanasi, golocok miiharibalords istifadosi nazorda
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tutulan istor insanlar, istorss do biitiin tobiot lglin gox

boyiik tohliiko yarada bilscok yeni-yeni fiziki-kimyovi

silahlarin kosfino gorait yaratd: [28].

2. Insanlarin beyninin vs davramglarinn Syrenilmesinds
olds edilon noaliyystlor onlara miixtolif istigamotlordon
gostarilon psixofizioloji tesirlorin yollarmi va vasitolorini
daha yaxsi baga dilgmays imkan verdi.

Diinyada IKT-nin inkisaft vo dévletlor arasmda bag veran
horbi vo siyasi qarsidurmalar bels soylomoys osas verir ki,
yaxin golocokds raqib iizarindo ustiinlik informasiyanin olo
kegirilmosi, informasiya tosirino tez reaksiya verilmasi, real
zaman rejiminds qars1 torofin informasiya monbelorinin mohv
edilmssi ils alds olunacaqdir.

IM sahasinde qabaqcil miitoxessislorden biri kimi taninan
Martin Libiki hesab edir ki, golocokds IM texnologiyalari,
informasiya, informasiya sistemlori horbi miinagiselerin
gedisatinda va sona ¢atmasinda da asas vasitalerden olacaqdir.

Omun ik dofo 1995-ci ildo ABS-m Milli Miidafio
Universiteti (National Defense University) torafindon nosr
edilmis “Informasiya miiharibesi nadir?” mogalosinds IM
anlayig1 tam agiqlanmir. Moqalods tasvir edilon vo “Information
Warfare” adlanan sxemde Libiki IM-in formalarii ve onlar
arasindaki alaqalori gostorir [42].

Libikinin “Information Warfare” sxemi ABS Harbi Hava
Qiivvalari Universitetinin (Air University, Maxwell Airforce
Base, Alabama) miitoxassislorinin toklif etdiklori konsepsiya ilo
kosigso do hor iki baxigda Gmumi bir fikir vardir ki, IM-ds
psixoloji deyil, igtisadi vo horbi aspektlora dstiinlitk verilir.
Libikinin fikrinca, gslacokds izlayici kosmik peyk sabakasindo
yerlogdirilon torpaq iizerinds, deniz va havada bas veron
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doyisikliklori qeyd eden vasitalerdon ibarat alagali informasiya
sistemlori diinyada bag veran istonilon horbi aktivliyi nozaratda
saxlamaq imkanna malik olacagdir. Eyni zamanda bu
sistemlorin kémoyi ilo horbi aktivliyi iflic etmok, qars1 torafin
iqtisadi  vo  informasiya sistemlorini diinyadaki digar
sistemlordon ayirmaq miimkiin olacaqdir. Libiki bildirir ki, IM
texnologiyalarmm  kosmik  vasitolorlo  birgs  istifadasi
informasiya ~ omoliyyatlarinn  effektivliyinin  dafolorlo
artirilmasma  gotait yaradr. Hal-hazirda ABS-n Milli
Tohlilkesizlik Agentliyi torsfindon yaradilmis “Esalon” global
sistemi radioelektron kosfiyyat kosmik aparatlar orbital
grupunda  yerlogdirilmisdir. Pentagonun “Gslocoyin horbi
sistemlori” layihosi 2010-cu ilo godor ABS-m silahli
qiivvolorinin istonilon qars1 toraf fizorindo tam informasiya
ustiinlityliniin =~ alde  edilmssine  yonslmisdir. internet
istifadogilorinin siirstli artimi bu layihonin hoyata kegmasino
sorait yaradan asas amillorden biridir.

Martin ~ Libiki  “Informasiya  mitharibasi  nadir?”
moqalosinds IM-in yeddi formasini gdstarmisdir:

1. Komanda nozarst (Command and control) -
komandanliq ve icragilar arasindaki oelags kanallarina
istiqamotlonmis IM-dir. Aydmdir ki, informasiya hiicumu
naticosinda qarsi torofin alago kanallarmm funksiyast pozularsa
IM-ds golobonin tamin olunmasi reallagar.

2. Kogfiyvat mitharibasi (Information Based Warfare) —
miithiim informasiyanin toplanmasi va eyni zamanda 06ziino
moxsus informasiyasmnin miihafizasi prosesidir.

3. Elektron miihariba  (Electronic War) - elektron
kommunikasiya vasitalorine qarst ySnolmis miiharibedir.
Elektron kommunikasiya vasitolori dedikds, radioslage, radar

23



qurgular, kompyuter sobokslori mnozords tutulur. Elektron
miiharibsnin  9sas  bdlmasi  kriptografiyadir  (elektron
informasiyanin sifralonmasi va ya sifronin agilmast).

4. Psixoloji miihariba (Psychological War) — tabligat,
“beyinlorin yuyulmasi”, ohalinin davraniglarina nozarst vs
vatandaslar ligiin nezords tutulmus informasiyanin emalidir.

Libiki psixoloji miiharibsni 4 hissays ayrir:

— Votondaglarin monavi durumuna tasir;
Horbi qiivvelorde monovi duruma ve shval-ruhiyysys
nozarat;
Komandanligin  bilerskdon sshv  istigamotlondirilmosi
(Disorientation Command);

— Modoniyystlor miibarizasi (Kulturkampf).

5.Haker miiharibasi (Hacker War) — qarst torafin
vatondaglarina,  sosial  saholors  yonolmis  diversiya
ompliyyatlaridir. Libiki haker foaliyyotlorinden danisarken
onlarin torotdiyi fosadlart belo sadalayir: sobakenin total iflici,
informasiya olaqalorinds fasilolor, verilonlorin Gtiiriilmosi
zamani tosadiifi  sohvlorin  ¢oxalmasi, informasiyanin
ogurlanmasi, informasiya xidmatlorinin ogurlanmas: (sebakoya
icazasiz miidaxila), sabakenin gizli monitoringinin aparilmasi,
santaj mogsadi ilo gizli verilonlorin icazesiz ole kegirilmesi.
Libikiys gors hakerlorin silah viruslardr — “troyan atlarr”,
montiqi bombalar, sniferlor (izloyigilor), sobeke soxulcanlar:
va s. Libiki hakerlori ABS iigiin ciddi tohlitko hesab edir va
bunu da omunla izah edir ki, Amerika diger o6lkelorle
miiqayisado gobokadon daha ¢ox istifads edir. Libiki birmenali
olmayaraq gostorir ki, ABS-da kompyuterlo bagl elmler tizro
Amerika universitetlorinds miidafio edon doktorantlarin 60%-ni

|

|
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acnebiler teskil edir ki, onlarin da 2/3 hissesi miisalman
6lkalorindon va Hindistandan galonlardir.

6. Igtisadi informasiya miiharibasi (Economic
Info-Warfare) — Libiki bu mithariboni iki formada tosvir edir:
Informasiya blokadas1 (ABS-a qars1 yonalmis) vo informasiya
imperiolizmi (ABS torafindon). Informasiya blokadas1 dedikda,
ilk ndvbade informasiya va ticarat slagolorinin kosilmasi (fiziki
ticarate qadaganmn  qoyulmasi) nozords tutulur. Bank
sobokelorinin smdirilmasi bu kateqoriyaya daxil deyil va haker -
foaliyyati hesab olunur. imperializm miiharibosi imumi iqtisadi
imperializm siyasatinin bir hissasidir. Libiki bildirir ki, “ticarot
6zii do miitharibadir”.

7. Kibernetik miihariba va ya kibermiihariba (Cyberwar)
foaliyyatini analiz ederkon Libiki onlar1 adi haker
miharibalerinden farqlondirir. Onun fikrinca, agar nezers alsaq
ki, terrorizm ayri-ayri insanlara vo ya qruplara qarsi
mitharibadir, o zaman informasiya terrorizmi IM-in bir
istigamoti kimi, ilk névbedo kibercinayotkarliq va ya santaj
ficiin bir vasitadir. Libiki semantik hiicumlar1 tehlil edarken
onlar1 haker miiharibolerinden tam forqlondirir vo bildirir ki,
agor haker informasiya hiicumu zamani sistemi geyri-diizgiin
islomoys mocbur edirss, semantik hilcum zamam kompyuter
sisteminin fiziki gostoricilorine tosir edilir vo bu zaman
semantik hiicum vasitalori kompyuterin har hansi bir hissasina
nozarat edon obyekts yOnolmis olur. Sistemin fiziki
gostoricilorint vo ya digor giris vasitolorini “aldatmaq”,
sistemdo he¢ noyo toxunmadan vo sisteme texniki zoror
vurmadan bu sistemi srradan ¢ixarmaq semantik hiicumun asas
maqsadidir.
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Sokil 1. Martin Libiki torafindan tagdim edilon “Informasiva mitharibasi” sxemi

Kibermiiharibanin bir névii do simulyasiya mitharibasidir.
Simulyasiya miiharibasi — real doyiis meydaninda bas vera bilen
horbi omoliyyatlarin kompyuter modeli ilo avoz olunmasidir.
Masalen, toyyaragilor kompyuterde xiisusi oyun programlardan
istifads etmoklo somaya qalxmadan vurus tagribasi alda edirlar.
Simulyasiya miiharibasi, ssasen niimayis effekti yaradir va
diinyanin virtuallagmasinin  ayani niimunesidir. Diinyanin
virtuallagmasi, daha dogrusu, diinyanin kompyuter versiyasinin
yaradilmasi ona gatirib ¢ixaracaq ki, golocokds simulyasiya
miiharibasi real miiharibe ilo eyni mona kesb edacok vo bir
statusda olacaqdir.

Libikinin “Informasiya miiharibasi nodir?” mogqalosinda
IM-in asas magsadi kimi asagidakilar gostorilir:

1 Oz informasiyasmi ve informasiya sistemlarini
qorumagqla qars1 torafin informasiya mekanina nazarat;

2. Qars1 torafin informasiyasm nozarotdo saxlamagla
informasiya hiicumuna baslamaq (iM
texnologiyalarindan istifado etmoklo qarsi tarafin
iqtisadiyyatini alo kegirmok vo ya mahv etmok);

3. Informasiyadan istifado etmoklo 6ziiniin imumi giic
potensialini yiiksaltmak;

4. Informasiya-psixoloji tosir vasitolorindon istifade
etmoklo qars1 tarafo psixoloji tosir.
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FOSi. 2. INFORMASIYA  MUHARIBOSI
TEXNOLOGIYALARININ XUSUSIYYOTLORI

2.1. Informasiya miiharibosi texnologiyalarmnin

tatbiqinds magsad va hadaflar

IM zamani maraq obyektlori insanlarin psixoloji durumu
ilo yanagi, informasiya sistemlori va kompyuter sobokasi olur.
Kompyuter sobokosine miixtalif sahelor wzro verilonlor
bazasinin idaroetmo sistemlorini emal edon uygun Otiirmo
xatlari, IM-da istirak eden IKT vasitslori do aid edilir.

Aydindir ki, IM tohliikasinin get-geds artdig1 soraitdo
kompyuter gobakslori ilk ngvbade informasiya hiicumlarina tab
gotirmok imkamina malik olmahdir. Yoni hom sobokslor, ham
do bu sobokolorlo olagadar foaliyyat gostoron informasiya
sistemlori qarsi torsfin informasiya tesirino adekvant reaksiya
gostararak qarsl toraf iizorinds istiinliik alde etmok magsadi ilo
informasiya qargidurmasinda miioyyon mesaleleri hall etmok
qabiliyyotine malik olmahdirlar. Bu isa 6z novbosinde
informasiya resurslarinin tohlitkasizliyini tomin etmok, soboke
ilo otiiriilon  informasiyaya konar miidaxilolorin  zerorli
noticalorini azaltmagq Ggiin vacibdir.

Miiasir dévrdo proqgram mohsullarina va kompyuter
sobakalorine miixtalif név casus programlarin daxil edilmesine
killi miqdarda vesait sorf edili. ABS vo Qorbi Avropa
6lkalorinin kosfiyyat strukturlarinda “Internetdan istifads” vo ya
“kompyuter kasfiyyat1” sobolori faaliyyst gostarir. Bu sébalorin
gargisinda osas moqgsed kimi elmi-texnoloji ve maliyye
sirlorinin sldo olunmasi, informasiya sobokesi vasitasile vacib
informasiya sistemlorina hiicum, informasiya resurslarmn
tohliikasizliyinin dof edilmesi, toskilatlarda cavabdeh goxsloro
psixoloji tasir vo s. masalolar durur. Bunlari nozers alaraq deys
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bilerik ki, milasir IM texnologiyalarinin tatbiginds osas strateji
osaslarin  toyin edilmosi bu sahads goriilocok  ilkin
vazifalordondir:

~ IM-in hoyata kegirilmasinda ¢okilon maliyye xarclorinin
informasiya tehliikesizliyinin tomini ligiin istifade olunan
vasaitalordan az olmast;

— informasiya omsoliyyatlart zamani ononovi dévlat
sorhadlarinin maneasiz daf edilmasi; )

— informasiya manipulyasiyas1 naticasinds real vaziyyatin
diizglin qiymoatlondirilmomosi;

— informasiyanin als kegirilmasi va ya doyisdirilmasi
zaman: strateji kosfiyyat foaliyyotinds prioritetlorin
doyisdirilmosi;

~ 1M, iimumiyystlo, miixtalif informasiya emoliyyatlarmin
baglamasi vaxtinin agkar edilmosinin catin olmas1 (bazen
do miimiikiinsiizliiyit);

— IM-5 baglayan torofs qarsi tohliikesizlik todbirlorinin
hayata kegirilmosinin miirakkabliyi va s.

Informasiya vo telekommunikasiya saholori iizra geri qalan
olkalor iiglin informasiya resurslarinin tohlilkasizliyinin tomin
edilmosi vo IM-ne tap gotiro bilme problemlorinin vaxtinda
halli masalalori ABS va Qarbi Avropa Olkolari il miiqayisada
daha aktualdir.

Todqgiqatlar ~ géstorir ki, [M  texnologiyalarmin
aragdirilmast ilo mosgul olan miitexassislorin igsinde miixtalif
yanagmalar vo baxiglar mvcud olsa da, milayysn masalolerds
fikirlor eynidir: IM-do osas moqsad qarsi torafi fiziki mohv
etmok deyil, onu sohv addim atmaga sévq edarak siyasi, horbi,
iqtisadi, psixoloji vo sosioloji sahalordo qoloba qazanmagq,
ragibden {istin olmaqdir. Oz istoklorini hoyata kegirmok
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maqsadi ilo miibariza aparan taraflar biri-birinin informasiya vo
intellektual saholorino tasir gdstars bilocok hor bir vasitalordan
istifada edir.

Son illorin lokal miiharibalori va diinyanin miixtolif
yerlorindo bas veron silahli miinaqiselor herbi miitoxassislor
torofindon informasiya vasitalorinin horbi sistem va qurgulara
tasirinin genis analizini aparmaga macbur etmigdir. IM bir
dévletin  daxilinde qruplar, partiyalar, sirkotlor arasinda,
homginin miixtalif dévlstlor arasinda aparila bilor. M
anlayisina  miixtolif  toriflor  verilso do  informasiya
texnologiyalari vo psixologiya iizro miitoxassislerin goxu tosdiq
edir ki, IM asason hakimiyyat vo kapital, insanlar1 idare etmok
ugrunda mitharibadir [43].

Beynolxalq sisyasatds informasiya tesirinin iki formasi
méveuddur: fasilasiz (kontakth) vo fasilali (distant) informasiya
tosiri. Fasiloli informasiya tasiri elo situasiyam xarakterize edir
ki, bu zaman iki miinagiso edon beynslxalq giivvalorin birbasa
kontakti miimkiin deyil va ya arzu olunmazdir.

Distant formada informasiya tesirine misal olaraq
Almaniyanin xiisusi xidmat orqanlarinin 2001-ci ilde verdiyi
xobori gOstormok olar. Bu xobors gors, ABS-in Milli
Tohlikesizlik Agentliyi “Microsoft” firmasinin  proqram
mohsullarina malik agarlardan istifads edarok AFR-nin Miidafis
Nazirliyinin sifrolonmis informasiyasma miidaxilo etmisdi.
Milli informasiya resurslarini qorumaq iigiin Almaniyanmn
Miidafio Nazirliyi kriptografik texnikanin iglonmasi ilo moggul
olan yerli Almaniya firmalarina  miiraciot  etmok
macburiyystinds qalmigd. Bu hadiss bir daha siibut etdi ki,
artiq “Microsoft” firmasinm mohsullart informasiya silahi, qarsi
tarafs informasiya-texniki va informasiya-psixoloji miiharibads
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maksimum ziyan vermok ligin nszorde tutulmus vasite kimi
istifads olunmaqdadir [44, 45].

Informasiya tosiri obyektlorini sorti olaraq texniki
(informasiya-texniki tasir) va sosial (informasiya-psixoloji tasir)
hissaya bolmoak olar (cadvs 1.):

Informasiya-texniki tosir — mixtohif ndv informasiya
sistemlorine  (verilonlor bazasi, verilonlor banki, analitik
sistemlor vo s.), telekommunikasiya vasitalorine, kompyuter
sobokasine va s. texniki vasitolors tosirdir. Informasiya-texniki
tasir dedikdo, radioelektron miibarizs, radioelektron kosfiyyat,
kompyuter sobokolorino miidaxils, haker miiharibalori va s.
nozards tutulur. Texniki obyektlor kimi slags vo idaroetmo
sistemlori, dévlatin maliyyo-iqtisadi foaliyystleri v s. ola bilor.

Cadval 1. Informasiya miiharibasinds iisullar

Informasiya
b
miiharibasi Obyekt Mogsad
Informasiya
. . K terl i i
informasiya- : (;mpyu.er or vo ls(lstemlarms, o
texniki tosir in ormas%ya ompyuter sobokasina
sistemlori nazarat vo ya onlarin
mohv edilmasi
Har-hanst
. . Ayri-ayri . . .
Informasiya- . ideologiyanin tobligi va
. o insanlarin va ya .
psixoloji tesir e davraniglarin idara
kiitlonin siiuru . .
L - edilmasi
Informasiya-psixoloji tosir — siyasi elita vo shalinin

psixoloji durumuna, davranisina, comiyyatin informasiya
mihitinin inkisafina, funksionallifina birbaga tosir gdstaron
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xiisusi informasiyanin istehsali vs yayilmasidir. Tabligat,
“beyinlorin yuyulmas1” va psixoloji tesir informasiya-psixoloji
tosirin  novleridir. Informasiya-psixoloji tosir zamani hansi
iisuldan istifads olunacagi ilk nvbads mogsadin toyin olunmasi
va hodaflorin diizgiin se¢ilmossindan asihdir.

Informasiya-psixoloji miiharibs zamani birinci yerds
ictimai fikrin formalagdirilmast prosesi dayanir. Bu halda azhq
toskil edenlorin fikirlerini goxlugun fikri kimi teqdim etmok
informasiya psixoloji miiharibalorda an ¢ox istifada olunan tosir
névlerindendir. IM zamani psixoloji miihariba vasitelorindon
istifade bir torafdon mévcud informasiya sistemini dagitmaga,
digar torofdon iso onu diger informasiya-kommunikasiya
sistemi ilo avez etmoys imkan verir ki, neticads, cemiyyatin
maraglart bu comiyysto qarst IM aparan terofin maraglarina
tabe etdirilir va ya uygunlagdirilir.

Informasiya-psixoloji tesirds an toesirli vasite kimi xabarlar
sayilir. Amerikali miitoxassislor xobarlora belos toyinat verirlor:
“Xobar — comiyyst torofindon gabul edilmis, her zaman
simmetrik olan Gmumi normanmn pozulmasi haqqmnda
informasiyadir”. Buradan netico ¢ixartmaq olar ki, IM
texnologiyalarinin miivaffoqiyyatli tatbiqi onun
assimmetrikliyinin daracasindan asthidir [46].

Digor torafdon xeber — miixtalif hadisaler haqqinda ¢ap
materiallarinda, Internetds, radio ve televiziyada, dedi-
qodularda yayilan an yeni informasiyadir. Xoberin informasiya-
psixoloji tasirins onun taqdim edilms iisulu da daxildir. Diinya
tacriibasi gdstarir ki, ictimai ray xaborlarin taqdim edilms iisulu
asasinda formalagir.

fctimai royin mohz xobor monboyino sorfoli gokilds
formalagdirilmasinin bir nega yolu var. Informasiya manbayi
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KiV-in xabars hansi prizmadan baxmasmi istayirss, mohz o
torefi do qabardir. Cox zaman monbonin niyystinden bixober
media da, 6z névbesinds, xobarin gdriinon (sslindo gdstarilon)
torofini qabartmagla ona informasiya ilo manipulyasiya xidmati
gOstarmis olur va noticads bilorakdon, bazen ds bilmeden IM-da
istirak etmis olur.

Miiasir  jurnalistikada  tez-tez  informasiya  ilo
manipulyasiyadan s6z agilir. Manipulyasiya IM-in osas
silahlarindan biridir, Xobordon 6zii {igiin sorfsli formada
yararlanmaq istoyinds olan menbs hodofi vurmaq iigiin mehz
media strukturlarindan, kiitlovi vasiteden yararlanir. Son iller
bir sira kiitlovi informasiya girkatlori miixtalif psixoloji
verliglor, zorakilig1 tablig edon vo milli, dini adavati qizigdran
filmlor vo verlislor hazirlamaqla informasiya-psixoloji
miiharibalorin aparilmasinda daha effektli vasitolorden istifado
etmokdadir.

KiV-in ictimai royin formalasmasinda oynadigi rolun
ohomiyyati bir ¢ox ©lko rohborlorinin  diggatindon ds
yaymmayib. Hatta vaxtilo ABS prezidenti Ricard Nikson Milli
Tahliikesizlik Surasmin iclasinda biidce xarcloriylo bagh
mosalolorin  miizakiresinde ¢ixig edorkon silah sisteminin
yaradilmasina 9 dollar qoymaqdansa informasiya va tobligata 1
dollar sorf etmoyi daha sorfoli saymigdir. R.Nikson bildirirdi ki,
silaha nadir hallarda ol atilirsa, informasiyadan istifade mokan
ve zamandan asili olmayaraq her zaman bag verir.

2010-cu ilin noyabr aymnda Internet global sobokosinds
yerlosdirilmis WikiLeaks saytinda ABS-a maxsus bozi moxfi
moelumatlarin nagr olunmasi bir daha siibut etdi ki, son illor
informasiya bollugu elo bir hedds galib ¢atmisdir ki, insanlar vo
dovletlor informasiya axinim1 nozarstdo saxlaya bilmir.
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“Rusiya-Avroasiya” Morkozinin xarici siyasst iizro direktoru
Aleksandr Rar miisahibalorinin birinde bildirdi ki, dévlat
sirlorinin diinya ictimaiyystine taqdim olunmasi iqtisadi
bohrandan sonra ABS dovlstino vurulan ikinci zerbadir:
“Diinya dohgat igindo gordii ki, ABS kimi nohong dévist 6z
sirlorini nozaratds saxlaya bilmir...” Analitiklor WikiLeaks sayti
ilo bagh galmagala qiymat verarak bayan etdilar ki, bu ciir gizli
molumatlarin  nogr  edilmasi ABS-n  bir dovlet kimi
tohliikasizliyini sual altinda qoyur: “Bu giin informasiya
texnologiyalar dévlatlordon da giiclii olub va artiq bu prosesi
dayandirmaq miimkiin deyil. Bu giin informasiyaya qoyulan
mohdudiyystin sarhadinin harada olmasini
anlamaq olmur” [47].

Bir gox 6lkalords vatondaglar holo do miiasir informasiya
texnologiyalar1  vasitolorinden  galon, oasason do  siyasi
mogsadlors xidmot edan gizli informasiya-psixoloji tshlitkalori
tam anlamirlar. Miixtalif sosial proseslerda istifade edilon IKT
vasitolori  vo  informasiya  sistemlorinin  informasiya
miinagisalorinda totbiqi IM texnologiyalarini tohliiksli hodda
yitksaltmigdir. IKT vasitolorinin comiyysts, misyysn qrup
insanlara, hor-hans1 fordi goxss qarst totbiqi, moqsodyonlii
informasiya va informasiya-psixoloji tosiri insanlar arasinda
informasiya miinasibatlorinin sosial miixtolifliyini qabardaraq
daha gizli forma almaqdadir. Bu giin insan psixikasina giiclii
tasir edon miixtalif yeni modoniyyst novlori inkisaf etmokdadir
(mosolon, kompyuter modoniyysti,  veb-texnologiyalar,
perfomans, qraffiti (divar sokillori) va s.). Miiasir dovrde
informasiya modaniyyatinin milayyan hissasini togkil edan bu
saholords fordi ilo yanagi, kiitlovi giiuru doayisdirmoays qadir
hossas vo tokmillagdirilmis texnologiyadan istifads edilir.
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Informasiya modeniyyati, ik novbade, comiyyotdo
informasiya foaliyysti ve insann informasiyaya (biliys)
milnasiboti, comiyystin  informasiya  resurslarindan  vo
informasiya kommunikasiya vasitalorinden effektli istifada
etmok, miiasir texniki vasits ve metodlardan, kompyuter
texnologiyalarmdan istifade etmoklo informasiyanin sldo
edilmosi vo Otiirlilmasi bacarigidir. Bu ndqteyi-nozarden
informasiya modaniyyati insana informasiya mokaninda sarbast
horakat etmoyo ve IKT vasitasilo basqalarina qarsiliqli tasir
gOstormoys imkan veran miisyyan bilik soviyyasidir.

IM-do omoliyyatlar osas iki istigamotds apariimalidir:

informasiya hiicumu va informasiya hiicumlarimdan miidafio:

1. Informasiya hiicumu — gqarsi torefin informasiya
infrastruktrunun tam mohv edilmosi vo qarsi torefo 6z
qiivvasinden istifada imkani vermomokdir. Digar torafdon
informasiya hiicumu dedikds, gabakslorarast birlogsmolor
vasitasi ilo informasiya sistemlorins tosir, sobokado aktiv
axtarl, icazosiz foaliyyat ve mnohayst informasiya
qarsidurmasi nozerds tutulur. Informasiya hiicumunda
asas moqgsad radioelektron vesaitlorin ve informasiya
bazalarmin mohvi, qarsi torafin kompyuter sobakasinin,
informasiya sistemlorinin normal faaliyystinin pozulmasi
vo s. daxildir. Son illor Internetin diinyada yayilmasi ilo
olagadar qarsi torofin elektron informasiya bazalarinin
kibermohvi xiisusi 6nom dastyr.

2. Informasiya hiicumlarmdan miidafis dedikds, strateji
vacib molumatlarmin va informasiya strukturlarinin kenar
tasirlorden va icazasiz miidaxilelerden miidafiosi nozards
tutulur. Bura informasiyanin strateji maskalanmasi,
informasiya infrastruktrunun fiziki qorunmasi,
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dezinformasiya, radioelektron miibarizs va s. daxildir. IM

zamani informasiyanin xarici tosirlordon miidafiosi

informasiya tohliikasizliyinin tominat: metodlarn ilo
realizo olunur.

IM-do smoliyyatlarin miixtolif istigamotlorda apariimasi
onun xiisusiyyatine do tosirini gostarir:

— Tosir obyekti — informasiyann ve ya informasiya
sistemlorinin biitiin formalari. Sarbast obyektlor kimi
biitiin név informasiya vo informasiya sistemlori istifada
miihitindan ayrilmagla tasir altinda saxlanilir.

— Tosir obyekti hom silah, ham do miidafio obyekti kimi
istifads edilir.

— Miiharibo aparilan srazi ve miihit geniglonmis olur. IM
hoyat faaliyystinin miixtolif saholorinde hom miihariba
elan edilorkon, hom ds béhran vaziyyatlords aparilir.

— IM hom miiharibs soraitinds, hom do siilh soraitinds
apartla bilir.

— IM-do hom xiisusi talim gérmiis horbgilor, hom do miilki
saxslor istirak edir.

Bu xiisusiyystlori nozoro alaraq bir gox élkslor IM-in
potensialinin tokmillagdirilmasinin vacibliyini anlayilar. Dgar
IM-in hiigum hissesi informasiya silahmin iglonib hazirlanmasi
vo istifadesinden asilidirsa, miidafis hissosinin asas aspekti
tohliikalarin agkar edilmasi va vaxtinda garsisinin alinmasidir.

IM zamam meqsadyonli informasiya tosiri nozords
tutulmug obyektlors uygun olaraq informasiya hodoflorini 4
qrupa bolmok olar:

1. Qorarlarm gobulu va idarsetmo sistemlori (votondas,
horbi, sosial, modoni);

36

2. Votondas informasiya infrastrukturu (telekommunikasiya
sistemlori, maqliyyatn, energetikanin, maliyyanin,
sanayenin informasiya sistemlori);

3. Horbi informasiya infrastrukturu (nozarat, idars vo slaga
sistemlori, kosfiyyat);

4. Silahlanma sistemlori.

Konkret informasiya omsliyyatlart zamani gostarilon
hodoflor miixtalif tosirloro moruz qala bilor. Qeyd etmok
lazimdr ki, bu yanagsma kecgon asrin 90-c1 illerinde daha
populyar idi. Bu giin bas versn informasiya proseslori va
qarsidurmalar siibut edir ki, informasiya sistemlorino uzagdan
tosir miioyyen maliyys itkilorine vo comiyystds psixoloji abu-
havanin doyismosino sabab olsa da, onlar mithiim strateji
sistemlorin fiziki mohvins ve insan itkilorine sobsb olmurlar.
Mosalen, haker foaliyysti 6zii-6zliiyiinds tohliiksli olsa da iM-
do heg do holledici rol oynamir. Odur ki, kibermiiharibalora
ananavi harbi ameliyyatlarin effektivliyini artwran faktor kimi
baxmagq daha diizgiin olards.

Bununla yanagi, nagliyyat, energetika, maliyys vo hobi
saholorle bagli informasiya sistemlerine hiicum imkanlarini da
nozardon qagirmamaq lazimdwr. ABS va Qorbi Avropada
informasiya tohlikasizliyi tizro miitoxassislor bu informasiya
sistemlorini kritik mithiim infrastruktur (critical infrastructures)
adlandiraraq IM-in asas hadsflori adlandrirlar.

Bu hiicumlarin miimkiinliiyii iqtisadi sahodo boyiik itkilora
sabab ola bildiyine gora, 90-c1 illorin ortalarindan baglayaraq
kibernetik miibariza akt1 kimi harbi vo miilki ekspertlarin asas
aragdirma predmetine gevrilmigdir.
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2. 3. informasiya miiharibasi sahasindo xarici dlkalorin

tacriibasi

IM probleminin obyektiv vo tam tohlilini aparmaq tgin
xarici monbalerin analizi va gabaqcil 6lkalorin (ABS, Rusiya,
Avropa olkolori, Cin vo s.) miitoxessislorinin, alﬁnlsrigin,
praktiklorinin fikirlorinin miiqayisesi talob olunur. ABS-da IM
problemi son 15 ildo diger 6lkelerlo miiqayisade daha genis
aragdriimis ve 6yronilmigdir. Bunu ABS administrasiyasmm,
kongresin, Miidafio Nazirliyinin resmi sonadlarinds, rosmi
soxslorin agiq bayanatlarinda, IM problemlari ilo moggul 'olan
toskilatlarin hesabatlarmda gérmok miimikiindiir. ABS-da IM-2
hazirliq 3 istigamotdo aparilir [48, 497]:

1. Horbi giivvalar;
2. Xiisusi xidmst orqanlari;
3. Elmi toskilatlar va korporasiyalar.

Horbi dairslerdo hazirhq nozori, tagkilati vo maddi-texniki
faaliyyatlorlo alagadardwr. Orduda IM problemleri ila maséul
olan zabitlorin (Info War Officers) hazirlig: hayata kegirilir. IM-
in aparilmast iizrs hor il onlarla qerargah oyunlar: kegirilir [50].

ABS-in horbi dairslorinde IM ile bagh omoliyyatlarda
informasiya sistemlorinin vo kompyuter sobokelerinin mohvi
vacib moqamlardan sayilir vo xiisusi qurgularin, program
tominatlarinin vo miitoxassislorin kémoyi ila hoyata kegirilir.
Tasdiq olunmusdur ki, IM-de avtomatik idaraetms sistemlorina
(AIS) hiicum vasitolorinin  effektivliyi  informasiyanin
miihafizosi sistemlorinin effektivliyindon daha yiiksokdir.
Amerikali ekspertlor torafindon bildirilir ki, 2010-cu ilden
baslayaraq IM yeni vo daha tshliikeli forma alacaqdir. Onlarin
fikrinca, informasiya todricon teminedici vasitadan gixaraq
doyiis noviine gevrilir [51]. Teassiif ki, bu prognozlar son illor
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ozinti  dogrultmaqdadrr.  Ssboke  vo  kommunikasiya
texnologiyalarmda her bir yenilik, viruslarin yaradilmasi v
yayilmasi tigiin yeni imkanlar, Internet mokanmin genislonmasi
ilo slagodar gaboko miiharibalorinin siirstlo artmasina sorait
yaratmugdir.

Gizli materiallarin  olo  kegirilmosi, arasdirilmasi va
moqsadli istifadasi harbds osas istiqamatlordondir. 1980-c1 ildan
baslayaraq AB$-n harbi-hava qiivvalerinde IM predmeti genis
Oyronilmaya baslandi. “Soyuq miiharibs” sona ¢atdigdan sonra
“informasiya mitharibasi” termini ABS-mn Miidafis Nazirliyinin
sonadlorine daxil edildi [52]. Fars korfozi ugrunda miiharibada
hoyata kegirilon «Sohrada Tufan» smsliyyatindan sonra iso iM
texnologiyalarna miinasibat hom ABS, hom da digor aparici
olkalordo doyisdi. Belo ki, bu omsliyyatdan sonra informasiya
texnologiyalar: ilk dofo olaraq herbi vasits kimi smaqdan
kegirildi vo “informasiya mitharibasi” termini rosmi olaraq ABS
Miidafis Nazirliyinin 21 dekabr 1992-ci il tarixli 3600.1 sayl
direktivinda istifado edildi.

Amerika todqiqatgilarinn  fikrinca, horbi giivvalarin
hazirh@: vo horbi amsliyyatlar zaman1 bas veran informasiya
qarsidurmalarinda yalniz IM texnologiyalarindan deyil, eyni
zamanda  informasiya  tohlilkesizliyini tomin  edan
texnologiyalardan da istifade olunmaldir. Belo ki, kompyuter
sobokalorinin va bu gobokalordski informasiya sistemlorinin is
qabiliyyoti yalniz qurgularin etibarhiligindan deyil, hom ds onun
isini pozmaBa ySnolmis mogsadydnlii ameliyyatlara qarsi
davam gotirmak qabiliyyatindan asilidir.

Ik dofs informasiya hiicumlar: vasitosi kimi informasiya
texnologiyalarmdan 1991-ci ildo Iraga qarsi aparilan horbi
omoliyyatlarda istifade edilmigdir. “Informasiya miiharibesi”
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termini iss ilk dafs, rosmi olaraq ABS Miidafio Nazirliyinin
direktivinds istifado edilss do, Amerika administrasiyasmm [IM
mosalolori  ile  bagh foaliyysti 1996-c1  ilde  vacib
infrastrukturlarin miihafizosi tizro Prezident komissiyasinmn
formalagmasindan baglamsdir.

ABS-in horbi dairolerinde IM dedikde, milli horbi
strategiyami dastoklomokls, informasiya iistiinliiyii slde etmok
igiin qars1 torofin kompyuter sobokosino vo informasiya
sistemlorine tosir etmoklo baglanan faaliyyst nezerds tutulur
[53]. Bildirilir ki, IM-o baslayan teraf avvolcs malik oldugu
informasiya sistemlarinin tohliikasizliyini tomin etmolidir. Belo
ki, son illorin tactiibasi gostarir ki, horbi emaliyyatlar zamani
bas veron itkilor osasen, idaroetms sistemlorine vo insan
psixikasina qarst totbiq edilon informasiya silahlarmmn
néviinden ve tatbiq lisulundan asilidir.

1990-c1 illorde ABS-n niifuzlu RAND korporasiyasinin
hoyata  kegirdiyi osas  todgiqatlar  neticasindo M
texnologiyalanmin  aragdirilmasi,  informasiya  silahmnin
imkanlarinin dork edilmesi va bundan diizgiin istifads edilmosi
zoruriyyati ortaya ¢ixdi. Cox kegmodi ki, RAND sirkatinin M
iizro tadgigatlarinin asas naticalori MR-661-OSD “Strategic
Information Warfare. A new Face of War” (1996) [54], MR-
963-OSD “The Day After... in the American Strategic
Infrastructure”  (1998) [55], MR-964-OSD  “Strategic
Information Warfare Rising” (1998) [56] hesabatlarinda
gostorildi vo korporasiyanin smokdaslari Con Arkvilla vo Devid
Ronfeldt kibermiihariba vo sobako mitharibesi konsepsiyalarina
(Network Centric Warfare - NCW) alava edildi.

Bu konsepsiyada géstarilir ki, galocak harbi miinagigolords
miivoffagiyyet  “informasiya istiinliiyi” hesabma olds
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edilacakdir. Informasiya istiinlilyi iso yeni texnologiyalarin
horbi idarcetmo va olaqs sistemlorine totbigi ilo sldo
edilocakdir. Konsepsiyadaki bir gox tokliflor sonradan ABS
Harbi Hava Qiivvalerinin goboks mitharibolori vo gobaka horbi
quvvolorinin  konsepsiyasimun  hazrlanmasmda  istifads
olunmusdur.

Silahlt ~ qiivvelerin  informasiyalasmasi  va  horbi
platformanm intellektuallagdiriimasi bu nezeriyysnin siiratle
praktikaya totbig olunmasma sorait yaratmisdir. Mohz bundan
sonra beynolxalq alomds SIW (Strategic Information Warfare -
strateji informasiya oks-miibarizosi) termini meshurlasdi. Bu
anlayis dovletlorin global informasiya mokanindan istifade
etmosi vo strateji horbi omsliyyatlarin kegirilmosi iigiin
infrastrukturun formalasdiriimasi kimi izah olunurdu [57].

1992-ci ilin 21 dekabrinda Pentagonun bu problems aid
3600.1 noémrali “Informasiya miiharibasi” direktivininin
nosrindon sonra 1993-cii ilds Qarargah Raislori Komitasinin 30
nomroli direktivi meydana ¢ixdi. Bu senedds iM-in
aparilmasmmm  9sas  prinsiplori  gésterilmokls,  galocak
miiharibelorin mohz informasiya xarakterli olacag1 va 6ziinda
siyasi, iqtisadi, texniki vo horbi saholordoki mogsadlori
birlosdiracekleri xiisusi ilo qeyd edilirdi. Mohz bu sonadds ilk
dofo gosterildi ki, IM-in miiharibs dévriinds oldugu kimi siith
ddvriinds do aparilmasi miimkiindiir — IM hem dovlet
soviyyasinde (diplomatik, iqtisadi, informasiya, xlisusi, basqa
qtivva va vasitalar), hom do horbi soviyyade (qiivvalar, doyiis
idaragiliyi sistemlori ilo miibarizs vasitolori) aparila bilar.

1994-cii ilden baglayaraq ABS-da Slkanin gérkamli harbi-
siyasi rohbarlorinin niimaysndolerinin istiraki ilo “Informasiya
mitharibosi” fizro elmi konfranslar kegirilmoys basladi. 5-ci
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elmi konfrans (5® International Conference on Information
Warfare and Security) 2010-cu ilin aprel ayinda ABS-m Ohayo
sohorinda  yerlogan Horbi Hava Qiivvalorinin - Texniki
institutunda (The Air Force Institute of Technology, Wright-
Petterson Air Force Base, Ohio) kegirilmisdir [58].

Konfranslarda miizakira edilon problemlor asasmnda belo
qenasto golmak olar ki, kompyuter sobokasinin tahlitkesizliyini
tomin etmok iigin, ilk ndvbads, biitiin miimkiin tohliikalori
todqiq etmak, daha sonra iso konkret vaziyyet iigiin daha ¢ox
ehtimal olunan tohlikkalori segmok lazimdir. Bu zaman iki
iisuldan istifads etmok lazim golir:

1. Artiq bag vermis informasiya hiicumlar1 baqqinda
molumatlarm toplandig1 verilonlor bankindan istifada
edilmosi;

2. Ehtimal olunan biitiin informasiya hiicumlarimi tohlil edon
va nozara alan metodoloji vasaitlorin hazirlanmasi.

Holo 1995-ci ildo ABS Horbi Hava Qiivvalori
Universitetinin  (Air University, Maxwell Airforce Base,
Alabama) amokdaslar1 Corc Steyn, Rigard Safranski va Oyen
Censen IM texnologiyalarini aragdirarkon belo qonasts
golmigdiler ki, golocak horbi miinagigelords halledici rol harbi
silahlarm deyil, informasiyamin (biliyin) iizerine diisecokdir.
Onlarin elmi iglorinds informasiya texnologiyalarma strateji
informasiya istiinliiyiinii tomin edon vasits kimi baximigsdir.
Informasiya tohliikalorini aragdiran miitoxassilor bildirmigdilor
ki, informasiya hiicumunda istifads olunan vasitelorin biitiin
novleri arasinda kompyuter viruslart daha cox tohliikslidir.
Ekspertlorin fikrinco, bu giin informasiya texnologiyalarindan
aktiv istifade eden girketlorin 80%-a qoderi kompyuter
viruslarindan oziyyot ¢akir [59].
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1996-c1 ilin fevral aymda ABS-in Miidafis Nazirliyi
“Nozarot vo idaroetmo sistemlori ilo miibarize” doktrinasini
hoyata kegirmoys basladi. 1996-c1 ilin sonunda Pentagonun
cksperti Robert Banker simpoziumlarm birinde “XXI osrda
ABS horbi giivvelerinin yeni horbi doktrinasi” mévzusuna hosr
edilmis moruza (“Force XXI” konsepsiyas1) ilo ¢ixis etdi.
Moruzados deyilirdi ki, mitharibalor iki istiqamotds getmolidir —
anonavi orazide ve kiberfozada. Kiberfozalardan istifado IM-in
digor istiqamotlori ilo milqayisado daha ¢ox shomiyyst kosb
edir. Burada Robert Banker “kibermanevr” doktrinasmni toklif
edirdi ki, bu doktrinada qarsi torafin horbi qiivvelorinin
neytrallasdirilmas: vo dof edilmoasi magsadi ilo istifads edilon
IM ononovi horbi konsepsiyan: tamamlayan olave kimi
gostorilirdi [60].

Bu sonod miiasir horbi omoliyyatlarda nezarot o
idaroetmo sistemlorino qarsi miibarizonin prinsiplorini izah
edirdi. Horbi ekspertlorin qeyd etdiyi kimi, yeni miiharibalords
qars1 torafin asas hadof obyektlori informasiya infrastrukturlar
vo psixika (human network) olacaqdir. Bununla da 1996-c1
ildon baslayaraq toyin edildi ki, harbi miinaqigslords torpag, su,
hava vo kosmosdan bagqa informasiya miihiti (infomiihit) do
nozaratdo olmalidir.

1998-ci ilin sonunda ABS-m Horbi Qiivvalorinin
Qorargah Raislori Komitosinde “informasiya omoliyyatlarinin
kegirilmesi doktrinasi” (Joint doctrin of information operations)
adli sonad ¢ap edildi. Bu sonadda ilk dafs olaraq amerikahlarin
hiicum xarakterli informasiya omsliyyatlarinin (informasiya
hiicumu) kegirilmesine hazirlasdiglar1 bir fakt kimi tasdiq
olunurdu [61].
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Bundan avvalki ¢ixiglarinda Pentogonun niimaysndalori
diinya ictimaiyystini inandirmaga cahsirdilar ki, informasiya
fazasinda ABS yalmiz midafis xarakterli informasiya
smoliyyatlar1 yerino yetirir. Amma bu senedds hilcum xarakterli
informasiya smoliyyatinm tokco miiharibe zamant deyil, siilh
soraitindo ds kegirilmasinin mimkiinkiyii gésterilirdi.

1999-cu ildo informasiya sistemlorinin vo kompyuterlorin
aktiv mithafizo qabiliyyatinin artirilmasi mogsadi ilo ABS-mn
Miidafio Nazirliyinde kompyuter sabskasinin miihafizasi iizra
xiisusi operativ qrup yaradildi va 1999-cu il, oktyabr aymnm 1-
don baglayaraq Miidafis Nazirliyinin elektron hesablama
maginlari (EHM) sobokoasinin miihafizosi iizra cavabdehliyi
kosmik komandanligin bag komandani 6z iizerine gotiirdii {62].
2000-ci il, yanvar aymm 7-ds ABS-in Prezidentinin
gostariglorinin  yerins yeririlmosi ilo  bagh “Informasiya
sistemlorinin miihafizosi haqqinda milli plan” islondi. Bu planin
hoyata kegirilmosi figiin federal biidcedon birinci il 2,103
milyard dollar talob olundu.

2006-c1 il, fevralin 13-do ABS-in Stab Raislori Komitasi
torofinden “Informasiya amsliyyatlar:” doktrinasinin (JP 3-13)
yeni varianti tosdiq edildi (63]. Bu doktrinada ABS$
horbgilorinin - informasiya  omoliyyatlarin  toskili  va
kegirilmasina yeni, avvalki dokirinalardan forgli miinasibot
gostarilmokls, informasiya garsidurmasimin mogsadi, 3sas
prinsiplori daqiqlosdirilmis, rohber soxslerin istor miiharibs,
istarss do siilh  soraitindo  informasiya omoliyyatlarmin
kegirilmosinde garsilarinda duran vazifalor sadalanmusdir. Yeni
doktrinada  agagidaki  Gimumi  kompieks informasiya
amaliyyatlarinin hoyata kegirilmasi nezerds tutulur:

— radioelektron miibarizo (Electronic Warfare, EW);
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— psixoloji omoliyyatlar (Psychological Operations,

PSYOPS);

— soboke omoliyyatlari (Computer Network Operations,

CNO);

— operativ maskalanma (Military Deception, MILDEC);

~ oks torofin mithiim informasiya infrastrukturlarina real
hiicum (Physical Attack);

— tohliikesizlik ameliyyatlar1 (Operations Security,

OPSEC).

Doktrinada gostorilmis iimumi kompleks informasiya
smaliyyatlarindan da goriiniir ki, bu giin informasiya
sistemlarinin IM mosalasinde osas rolu tokca qars! torafi yiikksak
daqiqliklo moglubiyyato ugratmaq deyil, eyni zamanda &z
informasiya sistemlorinin tahlilkssizliyini yiiksaldersk onlar1
daha gevik vo effektli etmek, onlarda oks torafin tosirine qarsi
cavab tosirini siirotlondirmok, yeni taktiki faaliyyst totbiq
etmokdir.

ABS-mn  horbi dairolorinde IM  problemlorine  dair
konsepsiyalar arasinda amerikali horbi analitik Rigard
Safrinskinin IM konsepsiyast 6z orijinalligi ve qoyulan
mosalolors  gbro xiisusi ilo diggati colb edir. O, M
problemlorino  horbi qarsidurma (warfare) kontekstindon
baxarag onun qarst torofin biliyine ve cari vaziyystds
faaliyyatine qarsi yonalmis horbi omeliyyat oldugunu gostarir.

90-c1 illorin ovvallorindon baglayaraq ABS-in Miidafis
Nazirliyinds informasiya qosunlarinin toskilati strukturunun
formalasmas1 hoyata kegirilir. Hal-hazwrda ABS-in Horbi
Qiivvolorinin  hor bir ndvii 6z Informasiya Miiharibosi
Morkazine malikdir.
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ABS-1n Informasiya Miiharibasi Markazlorindan biri 1993-
cii ilin sentyabrinda 6lkonin Horbi Hava Qiivvalerinin nozdinda
yaradilmis AFIWC (Air Force Information warfare Center)
morkazidir. AFIWC-in asas programinda morkoaz iizarins diison
tapgiriqlar  belo gosterilir: “AFIWC  qars torafin operativ
idaroetmo vo komanda sistemlori ilo miibarizo vasitolorini
isloyir vo tokmillesdirir, eloco do onlarin analiz edilmasini vo
tacriibadon  kegirilmosini tomin edir. AFIWC hom do
informasiya emeliyyatlart zamam informasiya silahlarinin
operativ tatbiqinin planini hazirlayir” [64].

1994-cii ilin avqust ayinda ABS-n Horbi Doniz
Qiivvolorinin nozdinde Informasiya Miiharibasi Morkozi —
NIWA (Navy Information Warfare Activity) yaradilmigdir. Bu
morkazin osas vazifosi golocokds ABS-in Harbi Doniz
Qiivvalarinin istiraki ilo bag vers bilocok miinagisolorin hsllini
tamin edon IM-in daha vacib aspektlorini todqiq etmokdir.

ABS-in quru qosunlarinda IM omoliyyatlari yeriistii
informasiya horbi omoliyyatlart xidmoti LIWA (Land
Information Warfare Activity) torsfindon hoyata kegirilir.
LIWA Amerikanin Virciniya gstatinm Belvuar limaninda
yerlogir. ABS-da IM problemlori ilo Miidafio nazirliyi moggul
olur. IM ilo bagli biitin masololerin hollinde cavabdehlik
ABS-in Miidafis nazirinin qosunlarin idars edilmesi, slago vo
kosfiyyat izro komokeisinin iizerino  diisir. Informasiya
hiicumlar1 problemlarinin halli iizra birbasa rshberliyi Miidafis
Naziri kémskgisinin iIM mesalolori {izro milavini yering yetirir.

ABS-da informasiya qosunlarinmn diizgiin totbigini tomin
etmok iiciin xiisusi togkilatlarin yaradilmasi toklif olumur:

1. informasiya miiharibesi messlolori {izro planlagdirma va
koordinasiya morkasi. Morkazdo IM ils bagh biitiin
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mosalolor  dizro  foaliyyatin  planlagdirma  sisteminin

islonmasi nozards tutulmusdur;

2. Informasiya mitharibasinin baglanmasi slamotlorinin
tohlili izro strateji morkoz. Morkoz kosfiyyat xarakterli
informasiyanim toplanmasi va tohlili ile mesgul olmalhidir;

3. Informasiya silahlarmdan miidafioc morkozi. Morkoz
informasiya hiicumlar1 haqqmnda xaberdarliq etmok va
informasiya hiicumlarinin yaradacagi fasadlar1 aradan
qaldirmaq kimi mosslalerlo maggul olacaqdr;

4. Avtomatik idareetmo sistemlorinin (AIS) arxitektura veo
konstruksiyasinmn  islonmoasi  {izro  $8bos.  Stbado
informasiya silahlarindan miidafis olunmaq tgiin sistem
va vasitalorin birgs layihosinin va texniki standartlarmin
islonmasi nozards tutulmusdur;

5. Miistaqil ekspertlor qrupu — “Qurmizi komanda”. Qrupa
AlS-in zsif toraflorini analiz etmek, IM zamani hiicuma
moruz qalacaq ayri-ayri elementloro va biitiinliiklo AlS-2
eksperimental hiicumlarin  togkilini hoyata kegirmak
hovale olunur.

Informasiya qosunlarmm  toskilati strukturu  daima
doyisdirilir vo inkisaf etdirilir. ABS-in horbi-siyasi rohborliyi
¢ox zaman “sinaq vo xata” (Trial and error) metodu iizrs
horokot edir. “Sinaq vo xota” problemlorin holli, xotalarin
aradan qaldirilmast, biliyin slde edilmasinin timumi metodudur.
Bu metoda asasan: struktur yaradilir, daha sonra onun
effektivliyi yoxlanilr. Ogor struktur ona qoyulan taloblors
cavab vermirsa, o logv olunur va ya dayigdirilir [65].

Informasiya qosununun taskilati strukturunun tayini va bu
ordunun ayri-ayri bdlmaleri torofindan hell edilocok masalslor
bir daha siibut edir ki, hom siilh soraitinde, hom do harbi
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smoliyyatlar zamani IM-in vacibliyini ABS-mn horbi-siyasi
dairslorinds yaxs1 anlayirlar. Bu giin Pentagon informasiya
silahlarinin metod va texnologiyalarindan istifads etmoklo, XXI
asrda miimkiin mitharibslorin variantlarmi superkompyuterlords
modellosdirmokds davam edir.

flk destruktiv program vasitalorinin yaranmasi ilo ABS
rahbarliyi bu programlardan siyasi vo horbi sahada nealiyystler
alds etmak tigiin istifads etmoyi gorara aldi. Bu mogsadls 1990-
ct ilds ABS-in Miidafis Nazirliyinde horbi destruktiv program
vasitasinin yaradilmast iizra miisabiqanin kegirilmasi agiq elan
edildi. Horbi destruktiv program vasitasinin yerina yetiracoyi
funksiyalar bunlar idi:

— Horbi tayinath AlS-in abonent komplekslarinin vs slaga
xatlorinin normal ig rejiminin pozulmass;

— AlS-2 yalan informasiyanmn daxil edilmasi (qgars: torafin
dezinformasiyasi);

— Program tominatinin modifikasiyasi.

Yaradilacaq destruktiv program vasitolorinin AlS-o daxil
edilmosi omeliyyatnin qarsi torafin radioslags sistemlorindon
hoyata kegirilmosi nozerds tutulurdu. Hal-hazirda ABS-da bu
ciir informasiya tosirlori vasitalarinin iglonmesi yiiksok siiratlo
hoyata kegirilir vs aragsdirmalarda goboks mitharibaleri
problemlorins daha gox diggat ayrihr.

Sobokasentrik mitharibsa vo ya goboke miiharibosi
(Network Centric Warfare — NCW) konsepsiyas: iizerinda
miintezom iglorin gorillmasine  1990-c1 illorin ortalarinda,
“RAND  Corporation” sgirkati torefinden  baglanmigdar.
Konsepsiya iizorinds isloyen sirkat amokdaslar1 C. Akvilli va D.
Ronfeldt golocokdo bas veracok goboko mitharibolori haqqinda
fikirlorini ilk dofs “The Advent of Netwar” (Soboke
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miiharibasinin meydana ¢ixmasi) moqalosinds bildirdilar [66].
Sonradan NCW konsepsiyasinm islonmasina Pentaqonun bir
¢ox bdlmolari ve “beyin morkazlori” (think-tanks) qosuldular.
Belblikls, ABS-m Midafio Nazirliyinds silahli giivvalorin
soboko miihafizasi (network-centric defense) vo soboka
miiharibssi (network-centric warfare) nozariyyslori meydana
cixdi.

“Soboks  miiharibasi”  nozeriyyssinin  prinsiplerine
ssaslanaraq ABS-1n horbi sahosinds xiisusi bolme — ABS-m
silahli qiivvolorinin yenilogdirilmosinds, eloce do milasir
tolobatlara uygun inkisafinda cavabdehlik dasiyan Hoarbi
Qiivvolerin Yenidon Tagkili Departamenti (Office of Force
Transformation) yaradild1.

NCW konsepsiyasinda géstorilon problemlarin goxu 2001-
ci il, iyul ayinin 27-do ABS-in Miidafio Nazirliyi torafindon
hazirlanmis “Sobokesentrik horb sonsti” moruzesinde, Horbi
Qivvalorin  Yenidon Togkili Departamenti tarafindon nosr
edilmis “Sobokesentrik harb sonstinin realizo olunmasi” isinda,
eloco do bir swa amerikali harbgilorin vo ekspertlorin
monogqrafiyalarinda, moaqalalerinda gostarilmisdir
[67, 68, 69, 70].

Miiharibolerin  kompyuter sobokasindo  aparilmasmin
modellosdirilmasi va tasviri tiglin amerikali ekspertlor “baza-
effektlor” ameliyyatmm  konsepsiyasmi  (effects-based
operations) islodilor. Konsepsiyada gostorilon amoliyyatlarin
monfi va miisbat cohatlorini analiz edorok ekspertlor belo
gonaata galdilar ki, “baza-effektlor” amoliyyatim “siilh, béhran
vo mitharibe seraitindo dostlarin, neytral qgiivvalorin v qarsi
toraflorin - davramslarmin  formalagsmasina  istiqamatlonmis
ampliyyatlar yigimr” (sets of actions directed at shaping the
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behavior of friends, neutrals, and foes in peace, crisis, and war)
kimi toqdim etmok olar. Eyni zamanda “baza-effektlor”
omaliyyat1 istonilon vaxt va istonilon yerds kegirilo bilor vo
soboke  mitharibosinin  aparilmasiin  asas  formasi
hesab edilir [71].

NCW nozeriyyesinde insanlarin emosiyast, psixoloji
durumu vo s. nozere alinmus, cografi anlayis 6z menasini
itirmisdir. NCW nozoriyyesini igloysnlor miasir miiharibanin
mahiyyatini faktiki olaraq diger xalqlara 6z modoniyyatini,
doyarlor sistemini, diinyagdriislorini toblig etmokdo goriirlor.
Belo bir nozoriyys bu giin silahdan istifade edilorok hoyata
kegirilon miiharibalorin  ideyalar miiharibasino ke(;mssi
haqqinda fundamental tezisdir. Miiasir dovrda idayalarin dzlori
do effektli silaha gevrilmisdir.

2001-ci il, 11 sentyabr terror aktindan sonra ABS-in
miidafia paziri D. Ramsfeld elan etdi ki, Amerika yeni tip
miihariboys  hazrlagmalidr. Bu  miharibe XX asrin
miharibesinden, hom do beynolxalq terrorizma qars:
miiharibadon koklii suratde forqlonmolidir. Bununla da NCW
nozoriyyesi 0z aktualligmi bir daha siibut etmis oldu.
Nozoriyyo 2010-cu ilo qodor ABS-da horbi quruculug
programma («Joint Vision 2010») daxil edilmisdir. Bu
programimn hayata kegirilmosi Ggiin artiq bu giin Pentagonun
yeni global informasiya midafiosi gsobokosi (Defense
Information Grid) yaradilir. NCW qars1 torof izerinds
informasiya dstiinlilyii oldo etmoyi nozerdo tutur ki, bu da
intellektual obyektlorin vahid informasiya fozasinda birlogmosi
hesabina herbi giiciin artmasima sobab olacaqdr.

NCW nozoriyyesinin miivaffeqiyystle hoyata kegirilmosi
Qorb alimlorinin fikrincs, yalmz Harbi Deniz Qiivvalarinin

50

idarsedilmesi sisteminin, silahlarm, IKT vasitolorin birlogmis
strukturu vo ya Qorbde “Horbi Daniz Qiivvolorinin vahid
sobakesi” (ForceNet) adlandirilan funksional konsepsiyast
bazasinda miimkiindiir.

Nozardo tutulmus biitiin konsepsiyalarm yerina yetirilmasi
informasiyanin  oldo edilmasi, emali,  {imumiloesdirilmasi,
paylanmasi vo mithafizasi iizro svvollor miimkiin olmayan
imkanlar slds etmoys sorait yaradir. ForceNet konsepsiyasmin
2005-ci ilde gobul olunmasma baxmayaraq Qorbds bu
konsepsiya iizra miibahisalor holo do davam edir. Bir gism
analitiklor bu konsepsiyani Harbi Daniz Qiivvalori torsfindon
hoyata kegirilon informasiya omsliyyatlarmm toskilinin vo
operativ totbiginin osast adlandirirlar, digarleri ona ABS-1n
silahli glivvolorinin iimumi konsepsiyas: hesab edilon NC W-nin
asast kimi baxirlar.  Onlarin fikrinco, NCW nazoriyyadir,
sobokasentrik  omaliyyat iss  (Net-centric ~ Operations)
konsepsiyadir, FORCEnet iso nozoriyysni praktika ilo
birlagdiran prosesdir. 9slindo hor ki anlayis vahid informasiya
fozasinda  horbi  emoliyyatlarn  aparilmasini  avvalcadan
midyyan edir. “XXI asrin informasiya texnologiyalari” (IT-21 -
Information Technology for 21-st Century) konsepsiyasi
sonradan “Horbi Deniz Qiivvelorinin vahid sobokasi”
(FORCERnet) funksional konsepsiyasi ilo avez edilmisdir. Bu
konsepsiya herbi amaliyyatlarin biitiin istirak¢ilarini, idarsetmo
va kosfiyyat sistemlorini, horbi platformalar1 (gomilor, sualti
qaywglar, toyyarslor vo s.), silahlanma vasitelori  ve
konplekslerini  vahid qarsilighh olagede olan  strukturda
birlogdirarok  istonilon soviyysli ve dlgiili miinagisolorda
miivoffaqiyyatli omoliyyatlar kegirmoys qadirdir.
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NCW programmin  vo FORCEnet konsepsiyasmin
miivoffaqiyyatlo hoyata kegirilmosi idaraetma orqganlarinin
avtomatlagdiriimas: vasitolorinin, silahlanma vo harbi tominat
sistemi ilo qarsihigli alagasinden, eloco da miixtolif sobakalerin
effektiv inteqrasiyasindan, ilk novbode horbi garargahlarm, bu
qorargahlar arasmda olagolorin, kesfiyyat ve miigahidslorin
avtomatlagdiriimasi sistemlorinden asiidir [72].

Bu gin NCW konsepsiyalarmin hoyata kegirilmasi
prosesindo yerin yetirilon asas programlar bunlardir [73]:

_ Birgo komandanliq ve idarsetms  organlarmin
tokmillosdirilmasi (Joint Command and Control - 1CHy,

- Birga ¢evik komandanhq ve miimkiin idarsetmo
organlarinin tokmillosdirilmasi  (Deployable Joint
Command and Control Capability — DIC?);

— Horbi Daniz Qiivvalerinin vo Quru Qosununun kosfiyyat
informasiyasinin toplanmasi, emal, paylanmasi tzrs
imumi avtomatlasdirilmig sistemin tokmillogdirilmasi
(Distributed Common Ground System-Navy - DCGS-N).
ABS miitoxossislorinin fikrinca gostarilen programlar M-

in miiveffagiyyatle hayata kegirilmesinde asas sortdir. Bu gin
Pentaqon torofinden islonmis IM konsepsiyasi iki istiqamotds
reallagdirilir: dévlat strukturlarinda vo herbi sahelords hoyata
kegirilon informasiya amaliyyatlari.

Dévlstlor arasinda aparilan IM-do esas moqgsed ragib
dévlotlorin mévqelorinin  zaifladilmasi, onlarin milli-doviat
dayaglarinin dagidilmasi, comiyystin giindalik hoyatinn siyasi,
diplomatik, igtisadi va sosial saholorino tosir etmoklo dévlot
idraciliyi sisteminin pozulmasi, psixoloji omoliyyatlarin,
toxribatg1 vo digor pozucu tebligat aksiyalarinin apariimasi
toskil edir. Dovlat saviyyssinds iM ABS-1n milli maraglarinin
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qorunmasi, beynslxalq miinagiselor haqqinda ovvalcoden
xabardarliq, provokasiya vo terror aksiyalarmmn, eloco do milli
informasiya resurslarmnin tohliikasizliyinin taminat1
masalalerinda vacib faktordur.

Horbi sahodo aparilan informasiya smaliyyatlari horbi
quvvaler daxilinds zonalar iizro komandanliglarin hoyata
kegirdiklari razilagdirilmis kompleks todbirlorin  vo horbi
smoliyyatlarin  torkib  hissosini  toskil  edir.  Hoarbi
komandanliqlarn asas vezifasi qarsi torof {izerindo informasiya
Ustlinlilyli aldo etmoyo vo 06z idaroetmo sistemlorinin
mithafizosine istigamotlonir. Bunun tigiin hiiqugi, monavi,
diplomatik, siyasi va horbi normalara formal riayst olunmagqla
soroncamda olan istonilon horbi vo texniki vasitalordon ve
giiclordon istifade etmoklo informasiya smoliyyatlarini daha
ugurla hoyata kegirmok miimkiindiir.

ABS§-m vo NATO miitsxassislorinin birgs islodiklori IM
konsepsiyalarmin hazirlanmasinda C*I (Command, Control,
Computer, Communications and Intelligence) vo CIFTW
(Command, Control, Computer, Communications and
Intelligence For The Warrior) horbi-texniki konsepsiyalarindan
genis istifade edilir [74].

cht —  komandanliq, idaraetmo, kompyuter,
kommunikasiya va kesfiyyat sistemlorinin razilasdiriimis
inkisaft  konsepsiyasmin  asas  torkibini  informasiyanin
toplanmasi, emali, saxlanmasi vo 6&tiiriilmosi iizro miixtalif
amdliyyatlarin avtomatlasdirilmasi toskil edir.

Konsepsiya ¢orgivasinde miixtolif tipli informasiyanin
axtarigl, toyini, emalt vo paylanmasi funksiyalarmin
avtomatlagdirilmasinin ~ yitksok  soviyyasino nail olmaq
planlagdirilir. Bununla yanasi, konsepsiyada elektron poct,
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telekonferensiyalar ve s. xidmstlorde do yiiksok effekts nail
olmaq nszords tutulmusdur. C* konsepsiyasinda hamginin
ekspert sistemlorin vo horbi amoliyyatlarin moddellagdirma
vasitolorina, neyrokompyuter vo yiksok gostaricilors malik
kompyuter texnologiyalarindan istifado edan, avtomatla§d.lrfna
figiin nozerds tutulmus texniki vasaitler kompleksinin tatbiqins
boyiik yer verilir.

CYFTW — miiharibo soraiti iigiin nozerds tutulmus
komandanlig, idaroetms, kompyuter, kommunikasiya vo
kesfiyyat sistemlorinin birgs veo funksional inteqrasiyasi
konsepsiyasi daha bdyiik ordu hissalerinin horbi omoliyyatlara
baslamas iigiin milayysn soraiti tamin edon qlobal informasiya—
idarsetmo infrastrukturunun tagkili nozerds tutur.

iM-in effektiv vo minimum itki ilo apartlmasi, eyni
zamanda informasiya silahindan diizgiin istifads edilmosi iigiin
yitksok ixtisash kadrlar tolob olunur. ABS-da bu kadrlarin
hazirlanmas1 ilo  Vaginqtonda yerloson Milli Midafis
Universiteti mosgul olur. Universitetdo IM problemlori iizra
xiisusi ixtisas yaradilmigdir vo homin ixtisas iizra ABS-m silahli
gitvvalarinin biitiin névlarindon nitmayandolar tohsil alr. .

ABS-mn Milli Miidafis Universitetinin programlarinda IM-
in asagidak1 formalarina iistiinkiik verilir [75]:

— Radioelektron miiharibo (Electronic Warfare, EW),

— Psixoloji miiharibs (Psychological Operations, PSYOPS);

— Kosfiyyat vasitolorindon istifade etmoklo aparilan IM
(Intelligence service);

— Hakerlorls miihariba (Hackerwar);

— Kibernetik miiharibs (Cyberwar).

Golocokds ABS-in  Miidafio Nazirliyine aid tohsil
miiossisalorinds vo bozi miilki ali tohsil ocaqlarinda IM-in vo
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informasiya horbi omoliyyatlarinin aparilmasi mosololori iizra
kurslarin kegirilmosi planlagdirilir. Bu kurslarda qarg: torofin
tatbiq etdiyi informasiya silahmin dof edilmesi mosalolori 6n
plandadir. Odur ki, “informasiya silahindan miidafia” va
“soboka  vo sistemlorin administratory”  ixtisaslar1 tizra
miitoxassislorin hazirlanmasi planlagdirilir. ABS miiasir dvrds
siyasi va harbi tstiinliik slde etmok iigtin informasiya silahmndan
diizgiin istifadays xiisusi énom verir.

ABS da daxil olmagla bir sira inkisaf etmis &lkelords
“Informasiya Silahli Qiivvelori”-nin yaradilmasi bir daha siibut
edir ki, miasir dévrde IM problemlori lkalorin informasiya
tohliikasizliyindo mithiim rol oynayir. Eyni zamanda son illar
ABS-da kiberasgorlor adlanan xiisusi tolim g&rmiis doyiisiilor
do  hazirlanr. Bu giin  ABS-in  miidafis nazirliyinin
direktivlorindo  IM-o  hazirliq qaydalari  tofforriiatt  ilo
sorh edilir [72]. :

Notica etibari ilo, ABS horbi dairalerinds IM-in yaratdig:
fosadlart  kiitlovi dagmtilarla  eynilogdirirlor. informasiya
silahlarina olan miinasibatds isa bildirilir ki, bu silahlarin tasir
spektri insanlarin  psixi saglamligma vurulan zorbadan,
kompyuter sabokslorine viruslarin &tiiriilmosi vs informasiyanin
mohv edilmasing gadar biitiin sahslori ohats edir.

Aragdirmalarm  noticasi olaraq IM  konsepsiyasinin
reallagdirilmast mogsadi ils (hom hiicum, hom do miidafia
planinda) ABS-da gériillon todbirlori milayysn morhololera
béImok miimkiindiir:

1. Tahlitkesizlik iizrs komissiya yaradilmigdir. Komissiya
1993-1994-cii illor iizrs IM problemlorini aragdirmig va
bu gorara gelmigdir ki, bu onillikds va ¢ox ehtimal var ki,
golocokds informasiya hiicumlarma moruz qalan osas
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saholor informasiya sistemlori va kompyuter sobokolori
olacagdir. Belo ki, “verilonlorin otiiriilmesi gobokaleri
déyiis meydanma gevrilirlor.  Informasiya silahmny,
strategiyasini va tatbiq taktikasini galocokdo asasli surstds
tadqiq etmok lazim galocokdir. Onlar hiicum vo miidafis
zamani “elektron siirati ilo” istifado edilocokdir.
informasiya texnologiyalar1 bir gille belo atmadan
geosiyasi bohranlarin hollini tomin edocak, insan itkisinin
vo dagmtilarin garsismi alacaqdir. Milli tohliikesizliyin
tomin olunmasi iizra apardigimiz siyasst vo onun hoyata
kegirilmosi IM-do bizim imkanlarimizin qorunmasina va
ABS-a qars1 ¢ixan biitiin Slkalorin IM-ds uduzmast Gigiin
miimkiin soraitin yaradilmasma istigamotionmisdir”.

. IM-2 hazrrhq va aparilmas: strategiyas: arasdirilmig va
tasdiq edilmigdir. ABS-m horbi qiivvalerinin biitiin
novierinde IM  aparmaq dgiin  xiisusi moarkazlor
yaradilmisdir (Informasiya harbi omoliyyatlar markazi).

. ABS horbi qiivvelorinin  biitin ndvlerinds  IM-in
aparilmasi {izro xiisusu bolmolor yaradilmis vo IM iizrs
zabit vozifolori toyin edilmigdir. Biitiin horbi tolim
miiossisalorinds IM iizra xiisusu kurslar yaradilmis ve IM
aparmaq {giin miitoxossislorin  hazirlanmasi hoyata
kegirilir (ilk buraxilig 1995-ci ilds olmusdur).

. ABS-m herbi qivvalerinds 1M ilo bagh telimlor vo
praktiki isler hoyata kegirilir. Informasiya silahi tatbiq
etmoklo konkret amoliyyatlar iglonir.

. ABS hokumoti torsfindon IM problemlori @zro 5
beynslxalq konfrans kegirilmisdir.

. Milli informasiya infrastrukturunun illik
tokmillosdirilmasi fizro tadbirlor goriilir. ABS hokumoti
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niimayandalarinin verdiyi giymoato gors Milli informasiya

infrastrukturunda gizli informasiyanin 80%-i dévr edir.

7. Yeni nov informasiya silahlart vs onlarm milli
strukturlarda totbiqi  ligiin nozords tutulan maliyys
xorclori har il artirtlir. Ekspertlorin hesablamalarina gora
bu xarclor kosmik v niive-raket xorclorindan artiqdir.

IM nozeriyyssino ABS torofindon yanagmanin asasini
informasiya amoliyyatlart ilo bagli harbi-nozori aragdirmalar vo
informatika sahssindo texnoloji  nailiyystlordon kompleks
istifado togkil edir. Miiasir dévrds ABS diger 6lkelorlo
miigayisads on yeni radioelektron sistemlordon vo kompyuter
texnologiyalarmndan istifadads {istiinliik toskil edir. Bu déviat
hor zaman siyasi, iqtisadi, sosial vo horbi sahslords oldugu kimi
diinya informasiya infrastrukturunda da birinciliyi oldo
saxlamaga say gostorir.

Son zamanlar Rusiya Federasiyasinda informasiya
qarsidurmas1 vo tocaviizii ilo baghi miixtolif aragdirmalar
apartlir. Aragdirmalarda psixologlar, harbgiler, siyasatgilor veo
informasiya texnologiyalari miitoxassisleri istirak edirlar.
Rusiyada IM probleminin aragdirilmasi ils alagadar nasr olunan
adoabiyyatlar1 bir-negs qrupa bdlmoak olar.

Birinci qrupa daxil olan odobiyyata dévlatin  ali
organlarinin faaliyystini reqlamentlogdiran hiiquqi senadlor va
informasiya siyasoti sahosindo idarsgilik daxildir [75, 76). Bu
sonadlordo IM-in @imumi konsepsiyasi gostorilsa do, miilki
soxslore  ve Glkonin miidafis sistemino qars1  yonolmis
informasiya omeliyyatlarmin miimkiin fasadlarin  analizi
verilmomigdir.

Ikinci qrupa Rusiya alimlorinin tohliikosizlik nozariyyasi
va RF-nin milli tehlikasizliyi mévzusunda elmi arasdirmalarin
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va horbi tohlilkkesizlik mosololori ilo  mosBul olan
miitoxassislorin  fundamental tadgigatlarmi aid etmok olar.
Burada osas yeri elo elmi osorlor tutur ki, onlarda nszori-
metodoloji noticolor daha konkretdir ve informasiya
tohliikesizliyi problemino ydnalib. Bu islerin  bozilorinds
informasiya-psixoloji tohliikosizliyin miixtelif ~aspektlorina
baxilmigdir [33, 34, 35].

Ugiincii qrup elmi islor informasiya siyasati, informasiya
qarsidurmasi va hiicumlari problemlorino aiddir. Problemlo
baglt elmi osorlordo informasiya fozasinda qargidurma
masolalorinin genisg spektrli analizi 0z aksini
tapmugdur [27, 28, 39, 63].

Belo todgiqatlar bir daha siibut edir ki, artiq Rusiyada
totbigi elmin yeni sahosi — IM nozariyyesi inkisaf etmokdadir.
IM vo informasiya tohliikesizliyi mesalsleri il alaqadar 2006-c1
ilin oktyabr ayindan baslayaraq Rusiya Elmler Akademiyasi va
Harbi Elmlor Akademiyasmin tosis etdiklori
“UndopMaMonHee BOMHB” elmi jurnali nogr olunmaga
baslamisdir.

IM yeni saho oldugu iiglin miixtolif qabaqcil Slkalerds
oldugu kimi, Rusiyada da IM texnologiyalarmin arasdiriimasi
vo tohlili davam etmokdadir. Bununla olagadar Rusiya
Federasiyasinin informasiya Tohlitkesizliyi Doktrinasinda bazi
dlkolorda islonmis IM konsepsiyalar1 Rusiyanin tohliikesizliyina
qarsi yonolmis xarici tosir monbolorindon  biri  kimi
gostarilmisdir [76]. .

Rusiya horbi qiivvelorinin verdiyi giymete géro IM
konsepsiyas1 asagidakilar1 nozaro almalidir [77]:
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— dovlet  vo  horbi idarsetmonin  infrastrukturunun
elementlorinin - mohv edilmosi (komanda vs idars
moarkazlorinin mohvi);

— informasiya vs telekommunikasiya  sistemlorinin
elementlorino  elektromaqnit  tosir  (radioelektron
miibariza);

— olago kanallari, eyni zamanda radiodalgalarla &tiiriilan
informasiya axinlarinin saxlanmasi vo sifra agma yolu ila
axtarilan informasiyasinin olds edilmosi, eloce da xiisusi
elektron qurgularm kémoyi ilo  informasiyalarin
ogurlanmasi va ya bloklanmasi (radioelektron kosfiyyat);

— informasiya resurslarina icazosiz miiraciotin hoyata
kegirilmosi  (proqram-aparat  vasitolorinden istifado
etmoklo qarsi torofin informasiya vo telekommunikasiya
sistemlorindoki  miidafic  sisteminin  sindirilmasi),
sonradan onlarm doyigdirilmasi, mohv edilmasi vs ya
ogurlanmasi, eloco do bu sistemlorin  normal
faaliyyatlorinin pozulmasi (haker mitharibasi);

— qorar qobul edon soxslors vo miilki shalinin siiuruna,
davramigina tosir etmok igiin qari torafin informasiya
kanallar1 ilo vo ya global sobokslorden istifads etmokla
dezinformasiyanin vo tabligat xarakterli informasiyanin
toskili vo kiitlovi yayilmasi (psixoloji miihariba);

— qorunmayan slaqa kanallar1 vasitesi ilo 6tiiriilon agiq va
maraga sabeb olan informasiyamin slo kegirilmasi, elaco
do KIV-da nogr olunan melumatlarin emal edilmasi.

Rusiyanin ~ Tohlitkesizlik Surasi torafindon islonmis
“Informasiya-psixoloji  tohliikosizliyin  tomin  olunmasi
sahosinda dovlat siyasotinin osaslarr” sonodinds IM soraitinda
dovbtin  informasiya  siyasetino  informasiya-psixoloji
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tohliikasizliyin tomini sisteminin markezi komponenti kimi
baxilir vo bildirilir ki, bu giin keskin informasiya-psixoloji
miinagisalor saraitinds hoyata kegirilon informasiya siyasatinds
istifado olunan tmumi prinsip, vasits vo metodlardan istifads
effektiv deyil [24, 78].

Rusiya miitoxassislorinin fikrince, bu giin qloballasma va
informasiya qarsidurmasinm  gizli formalarmm  inkisafi
saraitinds informasiya siyasotinde koklii doyisiklikloro ehtiyac
vardir.

Informasiya miinaqigolori vo bu miinagigelerdon yaranan
problemlor V.L. Manilovun, Y.L. Dosenko, Q.Q. Pogepsovun
asarlarinds genis tadqiq edilmisdir. Lakin bu sahodaki terminlar
hals do daqiq toyin edilmomigdir. Har bir miiollif mévzudan
asili olaraq miloyyan xiisusiyyotlori osas gétiirorok bu vo ya
digor anlayisa 6z torifini toklif edir. Bu toriflori miiqayiso
edorkan bazen onlarm bir-birilorindon koskin forglondiyi ds
miigahids edilir.

IM sahosinds genis arasdirmalart ilo meshur olan Rusiyali
politolog I.N.Panarinin bildirdiyine gérs: “IM miiasir diinya
siyasoti va iqtisadiyyatinda siyasi, maliyys ve iqtisadi sahalords
hokmranlig: olds etmok iiglin osas vasitedir”.  Panarinin
fikrinco, horbi miinagisolordo snonovi silahlarin istifadesi ils
yanagi, informasiya vasitolori vo isullarmdan istifado edilo
bilor.  Panarin osorlorindo sitbut etmoys ¢ahsir ki, IM
informasiya texnologiyalarinm va horbi silahlarin, hemginin
giiclorinin kompleks birgo tatbigidir.

Rusiyada IM-in digar toyinatlari da vardir: IM milli strateji
maraglar daxilinds, ustiinlityii oldo etmok mogsedi ilo qarsi
torofin informasiyasina va informasiya sistemlorine tesir edsn
kommunikasiya texnologiyalaridir. Bir sortle ki informasiya
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hiicumuna baglayan tsrsf 6z informasiyasini vo informasiya
sistemlorini qorumaq iqtidarinda ola bilsin. Bu toyinat IM-in
mahiyystini daha deqiq va dolgun tosvir etmoklo, onun ilk
ndvbeda dovlet gqorarlarimn qobulu  mexanizmlorine va
informasiya miihitino nozarsto yonoldiyini gbstorir.

Rusiyali miitoxassislerin fikirlorine géro, IM-i ii¢ asas
morhaloys bélmoak olar [79]:

1. Mbgsadin tayin edilmasi (IM no iigiin lazimdir vo naticads
1o alda edilocayi gozlonilir);

2. Strategiyanin toyin edilmasi. Burada IKT-nin dérd baza
kompanenti  pezers  almmalidir:  informasiyanin
hazirlanmasi, informasiyanmn yénalacoyi kommunikasiya
kanalmin toyin edilmesi, informasiyanin tssiri altina
diigacok  auditoriyanin  miiayyanlagdirilmesi vo IM
texnologiyasinin se¢ilmasi;

3. Taktiki faaliyyat planinin hazirlanmas:.

Rusiyada milli tohliikesizlik moasalslori ilo slagodar
informasiya tohliikesizliyl tizro bir swa konseptual sonod
hazirlanmugdir. Bu senadisrs ilk névbads 2000-ci ilin sentyabr
ayinda gobul olunmus “Rusiya Federasiyasinin informasiya
tohliikasizliyi doktrinas’” ve “Rusiya Federasiyasinin milli
tahliikasizlik konsepsiyasi” aiddir. Konsepsiyada 6lkays qarsi
gozlonilon informasiya tohlitkasi daqiq tayin edilmigdir. Bunlara
“bir sira olkalorin informasiya fozasmda qabaqeil yerlordon
birini tutmaga can atmasi, Rusiyam xarici vo daxili bazardan
sixisdirtb - gixarmasy; bir swa  dovlotlor torofinden  digor
doévistlerin informasiya fazasina tohlitkoli tosir vasitalorinin
varadilmasi; informasiya vo kommunikasiya sistemlorinin
normal foaliyyatinin  pozulmasi, elocoa do  informasiya
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resurslarinn  qorunmasi, onlara icazosiz midaxilonin hoyata
kegirilmasi” aiddir [80].

ABS-1mn yanasmasindan farqli olaraq bu doktrinada birinci
yerdo ohalinin psixoloji tosirdon mithafizesi problemi 6n plana
cokilir. Doktrinanin  hoyata kegirilmesi va  Rusiyamin
informasiya tohlilkasizliyinin tomin edilmesi tg¢lin RF-nin
tohlitkesizlik surasinda informasiya Tohlitkesizliyi Idarosi
yaradilmisdir.

IM ilo bagh problemlorin helline goére bu giin Rusiya
Azorbaycandan 6ndo olsa da ABS-dan xeyli geri qalr.
Rusiyanmn informasiya infrastrukturu bir sira sobablora gérs ona
garsi ciddi tohliike yarada bilocok M texnologiyalarma qarsi
davamsizdr. Rusiya Federasiyasinin informasiya tohliikesizliyi
doktrinasinda bu sabablor agiq gdstorilmisdir [76]:

— Rusiyanm informasiya tohlitkesizliyinin tomini sahosinds
vahid dovlot siyasatinin olmamasi;

— Rusiyanin informasiya tohliikesizliyinin tamini ilo maggul
olan toskilatlarin kifayat gader maliyyslesdirilmamasi;

- Diinyanin  aparici  ddvletlorinin  texnoloji  sahado
inkisafinn  koskin siirstlonmasi va bu dévlatlerle
ragabotde  Rusiyanmn  informasiya texnologiyalart
sahosinin tab gatirs bilmomasi;

— Rusiyanin informasiya bazarinm, onun ayri-ayr: yerli vo
xarici informasiya infrastrukturlarinm inhisara almmasy;

— Rusiya informasiya infrastrukturunun yaradilmasi ve
inkisafi ilo olagodar yerli vo xarici informasiya
texnologiyalarindan, informasiya mithafizasi
vasitolorindan, informasiyalasma, telekommunikasiya va
kommunikasiya vasitalorinden sertifikatsiz istifada.
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Bu giin Rusiyada IM problemlori ilo Rusiyanin Miidafis
Nazirliyi, Xarici Iglor Nazirliyinin xiisusi sobosi, Rusiyann
Federal Tohhikosizlik Xidmeti, Rusiya Prezidenti yaninda
Hékumot Rabitosi vo Informasiyasi tizro Federal Agentliyi vo
Rusiyanin informasiya texnologiyalarinin yiiksok texnoloji
mithitinds bag veran cinayatlorin aragdirilmas: ilo maggul olan
Daxili Iglor Nazirliyinin “P” idarasi mesgul olur.

IM ifadesi ilk dafs horbi sahodo yaransa da sonradan
insan foaliyyatinin digar sahslorini do shats etmisdir. IM agir va
tohliikoli foaliyyat olub, ham siilh seraitinds, hom do ganh,
dagidict  horbi omsliyyatlarla olagadar aparilir. Diinyanin
miixtalif dévlotlorinde IM  doktrinasini tortib edan horbi
ekspertlor onun ayri-ayr1 istigamotlorini ¢ox aydin gokilda
tosovviir edirlor: stab miiharibasi, elektron miihariba, psixoloji
amoliyyatlar va s.

Artiq diinya dovlotlori informasiyanin comiyystdoki
rolunu giymatlondirorsk 8zlorine moxsus IM strategiyalarini
yaratmaga nail olublar. Cin Xalq Respublikasinda “informasiya
mitharibasi” termini horbi leksikonda ¢oxdan istifads edilir. Cin
menbalorinin molumatma gora, bu élksnin [M strategiyasinin
hazirlanmasinda tarixi, milli tosavviirlor, strateji, operativ va
taktiki soviyyedo doyiis planlagdiriimasi, hamginin Sun Tsizin
36 strateji meslohotindon istifado olunub. 2000-ci ildan isa
Cinin  horbi  moktoblorinde  bilavasita  informasiya
ompliyyatlarinin  teskilini hoyata kegiron yiiksok saviyyali
miitoxassislorin hazirlanmasina baglanib.

Bu giin Cin miitoxassislori IM-in vahid doktrinasinin
yaradilmast iizorinda isloyirlor. Faktiki olaraq, ager horbi sahada
inqilab horbi tolimlards, strategiyada, ordunun teskilinde va
horbi omoliyyatlarda Ustinliiyii oldo etmok imkani yaradan
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texnologiyalarin kokli surotde doeyisdirilmesi ilo baghdirsa,
aminlikle s8ylomak olar ki, diinyanm biitiin dlkalari igarisinde
yalniz Cin vo ABS kiberfazada bas veron doyisiklikloro tosir
edo bilacsk 6lkelordir.

Bu gin Cindo IM sonaye comiyystindoki texnoloji
miibarizadan idarsetms vo gararlarin qobulu sistemlori ugrunda
miibariza, eloco do bilik vo intellekt ugrunda informasiya
amoliyyatlarina kegid kimi gobul edilir [81]. Cin “Soboks
giiclori”  konsepsiyasmni inkisaf etdirmokdadir [46]. Bu
konsepsiyaya gora istonilon ndv IM-de miivaffagiyystlo istirak
edo bilocok, saylar1 batalyondaki asgorlorin say1 qader olan,
miixtalif qabagcil d6vlet universitetlorinds, akademiyalarda va
tadris morkazlorinds tohsil almig yiiksokixtisasli kompyuter
ekspertlorindon ibarst “informasiya qosunu”nun yaradilmasi
vacibdir.

Boyik Britaniyada iso> qeyd olunan mesolo ilo Dovlst

Kommunikasiyalar Departamenti (State Department of

Communications — SDC) moaggul olur. Bu departamentin goxsi
heyotinin say1 6 min nofardir vs ingilislor daha gox ABS-mn IM
taktikasindan istifads edirlor. Bu taktikaya goro iss IM-da qars
torafin informasiya sistemina tosir gdstormokls 6z informasiya
infrastrukrunun va sisteminin miihafizasi asas sortdir.

Boyilkk Britaniyada miioyyon doroceda kiberfozadaki
foaliyyatlora totbiq edilmesi mimkiim olan mdéveud qanunlar
asasinda adliyye strukturundan istifade do nozorde tutulmugdur
(Regulation of Investigatory Powers Act — RIP). iM
problemlorinin hslli iigiin nozorde tutulmus RIP konsepsiyasi
2000-ci ildo qoabul edilmigdir. Bu konsepsiyaya gore
informasiya sistemlorine hiicum smoliyyatia, neticodon asili
olaraq adi cinayst hadisesi kimi baxila bilor. Bu iso Britaniya
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hékumsting istsnilon elektron moktubun alds edilmasina, dévlat
qulluqgusunun tolobi ilo goxsi fayllarin sifrolorinin agilmasina
icaza verir.

ABS miitoxossislorindon fargli olaraq almanlar IM-in
torkib hissasi kimi KiV-in idare olunmasina iistiinliik verirlor,
fransizlar iso IM konsepsiyasinin — harbi va igtisadi olmagqla iki
elementini asas gotirtirlor. Osason iqtisadi sahoys tosirlori
nozore alan fransizlar 6lke vo votondaglarm kiberfazadak:
foaliyyotino nozarst edon «Esalon» aAdli mithafiza sisteminin
totbiqing nail olublar.

Informasiya tohliikssizliyi sahesinds ABS, Rusiya, Cin,
Hindistan vo Kuba daha inkisaf etmis dovlotlordon hesab
olunurlar. Hazirda diinyanin bir ¢ox 6lkalori Birlogmis Statlarmn,
Cinin vo Rusiyamin informasiya-psixoloji tesirlorine qarst 6z
miidafio sistemlarini isloyir vo inkisaf etdirmekdadir. Masslon,
Fransada televiziya ilo niimayis edilon xarici kinofilimlorin v
veriliglorin  hocmi  @imumi programm 50 faizindon gox
olmamahdir. Bu metod bezi Avropa dévlotlori torafindon da
totbiq edilir. Hesablamalara goéra, har il diinyada informasiya
miiharibslerine 120 mlrd. dollar vasait xarclonir.

Ekspertlorin fikrinca, bu giin ABS-in diinya iizarinda
hegemon dévlatlordon birine gevrilmesi, onun informasiya
fozasinda  bas  versn cinaystlrin  vo  informasiya
qarsidurmalarinin rolunun daha diizgiin qiymetlendirilmasi ila
alagalidir.
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FOSIL 3. INFORMASiYA HUCUMLARI

3.1. internet miihitinda informasiya hiicumlarinm bozi

iisul va vasitolori haqqinda

Bu giin informasiya qarsidurmasinda Internetdon daha
aktiv vo hertorofli istifado olunmaqdadir. Son illor Internet
istifadogilorinin sigrayislt artmm1 ilo yanasi comiyyatin siyasi
aktivliyi ve narahathgi yeni fpaliyyst sahosinin — Internetdo
informasiya hiicumlarmin ¢oxalmasina sabeb olmusdur.

[ctimai royin formalagmasi vo ya dayisdirilmesinda,
siyasi, iqtisadi vo horbi gorarlarmn qobulunda, qarst torsfin
informasiya resurslarina tasirinda, dezinformasiyanin yayilmasi
planinda Internet genis imkanlara malikdir.

Internetin nohong molumat bazasi hsr saniye yeni
xobarlorlo zenginlosir. Internet genislondikca bu saboko
vasitosilo diinyanin istonilon noqtesinde yasayan insanlarla
virtual iinsiyyat qurmaq, moktublasmaq, on-line rejiminds
kegirilon miixtalif forumlarda istirak etmok, kitab, jurnal va
gazetlorin elektron versiyalarini oxumag, ahs-veris etmak, radio
dinlomok, televiziya veriliglorino tamasa etmok, giindslik
hadisalor haqqinda operativ molumatlar almaq miimkiindiir.
Biitiin bunlar informasiya qarsidurmasmda vo hiicumunda
Internetden an genis gokilda istifado etmek imkanlar1 verir.

Miiasir dévrds informasiya hiicumlar: ilo bagh iki fikir
formalasmaqdadir. Todgiqatgilarin bir hissesi informasiya
hiicumlar1 dedikde elo informasiya omsaliyyatlarmi nozords
tuturlar ki, bu zaman kompyuter IM-da bir silah kimi istifade
edilir [82]. Ikinci qrup todqiqatgilar ise informasiya hiicumlari
dedikds, informasiyanin avtomatlagdirilmis emalinda qanunsuz
foaliyyoti nozoreds tuturlar. Bu zaman hiicum obyekti
kompyuter sisteminds emal edilon informasiya hesab edilir,
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kompyuter iso IM zamani informasiya hiicumlarim tomin edon
vasito kimi qobul edilir [83, 84]. Bir ¢ox dévistlords
informasiya tshliikesizliyi ilo bagl qanunlarda bu yanasma
iistiinlik tagkil edir.

Informasiya hiicumlarim ilk dofs xiisusi informasiya
taminatlarindan istifade edon hakerlor hoyata kegirmiglor. Son
dovrlords bas veron informasiya hiicumlari iss miixtalif siyasi
baxislarin tabligi, dezinformasiya, “beyinlerin yuyulmasi” kimi
mogsadior iigiin istifads olunur. Informasiya hiicumlar dedikda:

— informasiya massivlerinin mohvi, tahrif edilmasi va ya
ogurlanmast;

— mithafiza sisteminin daf edilmosi;

— qanuni istifadagilorin miiracistlorine mohdudiyyatlarin
qoyulmast;

— kompyiter sistemlorinin, texniki vasitalorin islorinin
pozulmasi;

— insan psixologiyasina tasir v s. nazards tutulur.

Internet miihitinds informasiya hiicumu dedikds veb-
sohifalorin doyisdirilmesi, mohvi vo ya serverlordoki program
tominatlarma, verilonlorin saxlandig1 texniki qurgulara va
sobokoya yOnolmis omoliyyatlar nozordo tutulur. Hiicum
ampliyyatlarinda istifads olunan informasiya silahlarini adi
doytis silahlarindan farqlondiran cohst onlarin iglonmosi va
totbiginds baza biliklorini 6ziinds comlomis alqoritm va
texnologiyalardan istifadoys olunmasidir. Informasiya silahi
insanin stiuruna tesir edorok tofokkiir matrisini [85] dayisi,
avvalcadon verilmig parametrlor (diigiinmo torzi, monovi
ehtiyac, oOziiniiifado formalari va s.) {izrs soxsiyyeti
formalagdirir, qargi torofin idarsetmo sistemlorini mohv edir vo
ya nozaratda saxlayir.
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Internet miihitindo miigahide olunan ssas informasiya
omoliyyatlar1 veb-sohifalora vo gobokenin normal faaliyysting
yOnelmis miixtolif tipli hiicumlardir (sakil 2):

I Internet miihitinds informasiya hiicumlar J

i
[ | T |

Veb-sohifods Diizglin Veb- DoS-hiicum,
informasiya- axtarigin sohifoys informasiya
nin dayis- pozulmasi semantik blokadasi,
dirilmesi hiicumlar viruslar

Sokil 2. Internet mithitinda informasiya hiicumlart

1. Veb-sohifolordo informasiyanin bir hissasinin va ya
biitiinlikda digari ilo ovaz edilmasi global sobokods sn genis
yayilan hiicumlardandir. Bu iisuldan siyasi v horbi miinagiseler
zamant daha genis istifado edilir. Bununla informasiya
hiicumuna baglayan taref nazari 6ziind calb edorak, informasiya
garsidurmsinda  genis imkanlara malik oldugunu niimayis
etdirmoya va ya siyasi movqeyini ssaslandirmaga gahsir.

2. Internet miihitindo axtarigin pozulmasi zamani
sobokado eyni agar sozo gors yanlis informasiya dastyan
saytlarm axtaris sistemlorindo qeydiyyatdan kegmosi, elsco do
hiperkegidlorin digar iinvanlara — gars1 torafin xiisusi hazirladig
sohifalora yoneldilmasi miisahide olunur.

3. Internetda bas veran informasiya qarsidurmasinda
semantik hiicumlar xiisusi yer tutur. Bu omeliyyat zamani
avvalcadan hazirlanmis xiisusi informasiyanin (hiperkegidlarin,
sokillerin va s.) veb-sohifada yerlosdirilmosi hoyata kegirilir.
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Belo hiicumlara adoton tez-tez miiraciot olunan saytlar moruz
qalir.

4, Internetds tosadiif olunan diger amsoliyyat sobskada
struktur  elementlorinin =~ funksionalhiginda  effektivliyin
azaldilmas1 vo ya sradan ¢ixartlmasidir. Sobokenin ayri-ayri
elementlorinin faaliyystinin effektivliyini asag salan tisullardan
on ¢ox istifado edilenlor gobokenin elektron moktublarla
“pombardiman” edilmesi, xidmstden imtina ilo bagl hiicumlar
(DoS hiicumlar, Denial of Service Attack) vo kompyuter
viruslarinin tatbiqidir [86]:

— sobokonin elektron moktublarla “bombardiman”
edilmasi tisulu internetds informasiya blokadasma sobab olur.
Belo ki, kigik zaman intervalinda eyni iinvana c¢oxlu sayda
elektron moktublarin  gondorilmoesi istifadagilorin - moxsus
olduglar1 informasiyani alds etmok imkanini gotinlesdirir va ya
sifra endirir. Belo hiicumlar zamani goboko istifadagilerine
xidmot gostaron serverin normal faaliyystinin pozulmasi hallar:
ustiinlik togkil edir;

— DoS hiicumlar bir iinvana ¢oxlu sayda moktublarin
gonderilmasi vo mnoticode veb-sayta olunan hoddon artiq
miiraciatlorin  generasiyasint nezords tutur. DoS hiicumlar
noticasinda xidmot gostoran serverin siirati asagi diisiir va ya
onun normal foaliyysti tamamils pozulmus olur;

— kompyuter viruslarinin tatbiqi soboke miiharibalorinda
oan populyar isullardandir. Bu giin miixtolif név xiisusi
kompyuter viruslar1 islonmokdadir.

Internetdo informasiya qarsidurmasi vasitalorinin, yoni
informasiya silahlarmin universalligs, gizliliyi, coxvarianthhg,
tosirin radikalligi, tominatin kifayst qador zaman vo mokan
secimi, nohayot, olverisli olmasi onlar1 hoddsn artiq tahliikali
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edir. Bu xiisusiyyatlor qlobal sobokads IM-in gizli aparilmasi
ligin uygun serait yaradw. Informasiya qargidurmasi horbi,
iqtisadi, bank, sosial va digor saholori ohate edir vo asagidaki
magsadlari dastya bilor:

— Idarcetme  strukturlarmin, nagliyyat axmmmn  ve
kommunikasiya vasitolorinin  normal  foaliyystinin
pozulmasi;

— g¢oxhissali texnoloji elagelori ve qarsalighh  hesab
sistemlarini pozmagla, valyuta-maliyys firildaqlar hoyata
kegirmoklo ayri-ayri miiossisolorin, banklarm, miixtolif
istehsal saholorinin faaliyyatlorinin mohdudlasdiriimasi vo
ya tamam tocrid edilmasi;

— tohliikali maddsler vo enerjinin  yilksok konsentrasiyalari
ilo olagoli olan texnoloji proseslorin va obyektlorin
diizgiin idars olunmamasi naticasinds srazids iri texnogen
gozalarm taskili;

— insanlarin siiuruna miloyyan tessvviirlorin, davranislarin
va axlaqi stereotiplorin kiitlovi yonaldilmesi vo yayilmasy;

— ohali arasinda harcmarcliyin vo naraziligmn, eloce da ayri-
ayri sosial qruplar arasinda destruktiv faaliyyatlorin tagkil
edilmasi.

Internet miihitinds informasiya qargidurmasi miixtolif
strukturlar torafinden hoyata kegirilir:

— dovlat taskilatlarina aid kompyuter vo alage sistemlarinda
idaroetmo funksiyalarini yerina yetiron strukturlar;

— ordunun va herbi texnikanimn idars edilmasi mosalolori ila,
eloca do horbi qiivvelorin maraqlarma uygun olan
informasiyanin yigilmasi va emali ilo mosgul olan harbi
informasiya infrastrukturlari;
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— banklarin,

nagliyyat  vo

istehsal  milossisalorinin

informasiya vo idarsetmo strukturlari.

Umumi halda informasiya qarsidurmasi vasitolorini iki

yers ayirmagq olar: tominedici vs hiicum vasitalori.

Tominedici informasiya

vasitolori  ilo  oks

torafin

informasiya midafiosi vasitalorino tesir hoyata kegirilir.

Tominedici informasiya vasitolorinin tarkibino kompyuter
kasfiyyati vo kompyuter gobokesinin miidafio sistemlarini

sradan ¢ixaran vasitalor daxildir (sokil 3).

.

informasiya qarsidurmas:

|

=

Tominedici Hiicum
vasitalor vasitalori
Kompyuter Informasiyanin
kosfiyyati vasitalori moxfiliyinin

pozulmasi vasitolori

Miidafis sistemlorini
srradan ¢ixaran
vasitolor

Informasiyanm
tamliginin pozulmasi
vasitalari

[nformasiyanin
alyetorliyinin
pozulmas! vasitalori

Psixoloji tosir
vasitaloari

Sakil 3. Informasiya qarsidurmast vasitalari



3.2. informasiya hiicumlarinin reallagdiriimasi

mexanizmlori

Informasiya qarsidurmasinda ustiinlityiin olde edilmosi
yalniz bir swra sortlorin 6denmesi noticasindo hoyata kegirilo
biler: informasiyanin  tohliikesizliyinin tomini, icazasiz
miidaxilalorin tayini va garsi tarofin informasiya hiicumlarinin
qargisini  almagla oks-hiicumun hoyata kegirilmosi. Bu
masalolori hall etmok iigiin kompyuter sobskesinda informasiya

garsidurmasinin hor i aspekti reallasdirilmalidir (sakil 4).

nformasiya qarsidurmasinda iistinliiyiin olde edilmosi

|

nformasiya
tohliikasizliyinin tomini

[cazasiz miidaxilonin agkar
edilmasi

—

E—

informasiya || Informasiya Icazasiz Sabakeds
alyeterliyi otiiriimasi miidaxila gars1 torafin

zamant zamant ilo bagli nozaratsiz

tohliikosizli- tohliikesizli- molumatin faaliyyat
yin tomini yin tomini toplanmast miiddatinin
azaldilmast

L

Informasiya aks hiicumu

|

—

I

Qarst1 torofo Qars1 torafin Sobakenin Qars: tarofin

dezinforma- normal yiikloanmosi- informasiya
siyanin faaliyystinin || nin qarsisinin resurslarina

otiiriilmesi pozulmasi alinmasi tasir

Sokil 4. Informasiva qarsidurmasida magsad va vazifalor
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Informasiya hiicumlar1 adoton ovvalcadon miisyyon
olunmus merhololorle yerino yetirilmalidir: informasiyanin
toplanmasit, informasiya hicumunun hoyata kegirilmosi,
hilcumun baga c¢atdirilmasi. Cox zaman informasiya hiicumu
dedikdo ikinci merhalo nozorde tutulur, informasiyanin
toplanmas1 vo hiicumun baga ¢atmasi omosliyyatlar1 iso
informasiya hiicumuna aid edilmir. Lakin miigahidolor gdstorir
ki, bu morhololorin her biri ayri-ayriligda informasiya
hiicumunu toskil edir. Masalon, hiicumdan 6nca informasiyanin
toplanmasi informasiya hiicumunun naticasini miisyysn edan
osas amildir,

Informasiya hiicumuna kegmozden 6nco  hiicumun
moqgsadi milayyon edilmoali va hodaf secilmolidir. Yalniz ondan
sonra hadef haqqinda informasiya toplamir. Hadof haqqinda
informasiya dedikde smsliyyat sisteminin tipi, agiq portlar vo
soboka serverlari, yiiklonmis sistem vo totbigi program
tominatlar1  haqqinda molumat, gobake topologiyasinin
Oyranilmasi vo s. nozords tutulur. Daha sonra hiicum edilocok
sistemin “zaif” yerlori identifikasiya edilmolidir.

Informasiya hiicumunun ikinci merhalesi olan hiicumun
hoyata kegirilmosi omoliyyat1 6zii do iki marhalods bas verir:
nifuz etms vo nozarat. Niifuz etmos dedikds gobakenin miidafia
vasitalorinin daf edilmasi nazords tutulur. Bu iss 6z névbasinda
miixtolif tisullarla realizs edilir: serverin bogluglarinin miiayyan
edilmoasi, elektron pogtla zerarli programlarin géndorilmosi,
Java apleti, adminstratorun parolunun sls kegirilmosi va s.
Niifuz edildikden sonra hiicuma moruz qalan soboks xiisusi
program tominatlarinin tatbigi naticasinds nozarats alinur.

Informasiya hilcumunu hoyata kegiron torof iki moqsad
glidiir: sobokays vo orada saxlamlan informasiyaya icazesiz
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miidaxilo va gobokani olo kegirondon sonra onunla informasiya
miibadilosi aparan diger sobokalors nazarst. fkinci smeliyyat
hiicum edanin agkar edilmasini ¢atinlosdirir va ya miimkiinsiiz
edir. Hiicum baga catdirildigdan sonra goriilocok névbeti
ompliyyat “hiicum izlorinin” gizledilmosidir. Bunun glin
sabakanin qeydiyyat jurnalinda miioyyon yazilarmn pozulmasi,
hiicum edon sistemin ilkin veziyysto gotirilmesi vo s. islor
goriilmalidir.

Kompyuter ~ gabokasindo bas veron informasiya
hiicumlarinin tosnifatini aparmaq (giin seboke tohdidlerinin
toyin edilmosi vacibdir:

1. Uzaq mosafaden niifuzetmd (remote penetration). Bu hiicum
noticosinds sabokadan istifade etmokle hiicuma moruz
qalmis kompyuteri idars etmok miimkiindir. Mbasslen,
NetBus va ya BackOrifice.

2. Lokal niifuzetmo (local penetration). Bu tip hiicumlar
sobokoyo icazosiz miidaxiloni tomin edir. Mosoalen,
GetAdmin.

3. Uzaq mosafodon xidmotdon imtina (remote denial of
service). Internetdsn hiicum noticesinde serverin hoddon
artiq yiiklonmoasi v ya normal faaliyystinin pozulmasi.

4. Xidmotdon lokal imtina (local denial of service). Daxil
olduglar1 kompyuterin normal faaliyystinin pozulmasi vo ya
hoddon artiq yilklonmosi. Belo hiicumlara morkazi
prosessoru sonsuz sayda omeliyyatlarla yiikloyan ziyanli
apletlori misal gostormok olar. Naticode prosessorda
sorgularin emali miimkiin olmur.

5. Soboka skanerlori (network scanners). Bu programlar gabska
topologiyasmni analiz edarsk hiicum tigiin alyeton serverlari
agkar edirlar. Masalon, nmap sistemi.
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6. Bosluq skaneri (vulnerability scanners). Hiicumu hoyata
kecirmok Tliglin istifads olunan vo sobokods boslhuglart
axtaran xususi zororli programalar. Masolon, SATAN va ya
ShadowSecurityScanner.

7. Parollarin  sindirilmast  (password crackers). Istifadaci
parollarinin toyini xiisusi programlarla hoyata kegirilir.
Masalan, Windows tigiin LOphtCrack, Unix tigiin Crack.

8. Protokol analizatoru (suiffers). Soboko trafikini nozaratds
saxlayan programlar vasitasils lazim olan informasiya (kredit
kartlar, istifadogi parolu haqqinda informasiya va s.) slde
edilorak informasiya hiicumlarinda istifads olunur. Masslon,
Microsoft Network Monitor, LanExplorer.

Internet Security Systems Inc. sirksti informasiya
hiicumlarmi tesnif edorkon onlar1 bes osas kateqoriyaya
aywrmgdir [86]:

1. informasiyanin toplanmasi (Information gathering);

2. Icazosiz miidaxilo togebbiislori (Unauthorized access
attempts);

3. Xidmatdon imtina (Denial of service);

4. Siibhali aktivlik (Suspicious activity);

5. Sistem hiicumlar1 (System attack).

Ilk 4 kateqoriya iizaq mosafsdon hiicumlara, sonuncu
kateqoriya iso sobokads hoyata kegirilon xidmotdan lokal imtina
hiicumlarina aiddir. informasiya hiicumlarmin névleri ve
sabablori miixtalif oldugundan onlarin tosnifati da miixtalif
istiqamotlordo apartmalidir: hiicum xarakterine, magsading,
baslangic sorts, situasiya sortino, yerlosmosine, hiicum
miiddating, hiicum miqyasina vo OSI modelins gora (sokil 5).
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4. Situasiya sortino
gors

3. Baslangic serto
gora

2. Mogsadino gora

1. Xarakterino

Kompyuter sobakalorinin va bu sabakalordoki informasiya
sistemlorinin is qabiliyysti yalniz qurfularin etibarliigindan

E o |: deyilf hom de onun isini poz.maga yﬁrTs.lmis ‘ maqsadyonlii
o amam ; - g olizs ks E‘é £ _Z:,’ amoaliyyatlara Garst da\{am gatirmak qabiliyystinden e'lsllldl'r.
g | O _% AR E 5 ] 20; 3 [_f_“’e ;5-: Cox zaman informasiya hiicumlarina dayamqli sistemin
g ] i > g Do G ] yaradilmasi vaxt itkisine ve miloyyan resurslarin sorfine sabab
g '_g:‘ i ";i:o:\:i\:?::\' o2 olur. Digar torafdon, molumdur ki, informasiya sistemi na gadar
E ég E s : _ E : mohkom mithafizo olunursa, ondan istifado ds bir o qader
:EN % E g 0 '3 P EPN narahatliq yaradir. Bu zaman informasiya sisteminin osas
______ Too g¢ | SETE - funksiyalarindan istifads miisyyan ¢otinliklors sabob olur. Bu
Tt E E = E d _Lg’ E ;i catigmazliglar1 aradan qaldirmaq Ugiin kompyuter sobokasinin
i E % E * E:::::::::::: § tohliikasizliyini tomin edan sistemlors qoyulan asas toloblordon
E é -E é g § e i M 5y i § biri qorunan informasiya sisteminin olyetorliyine mane
1 E=§ §—§ L, '8 g E £ olmamagqdir.
E ’g" Lg: % }j g | =R Egé S 3 E N; Kompyuter sobokasinin tohlilkasizliyini temin etmok
! :’: ié: j E RN :g i :§ iigiin, ilk novbads, biitlin miimkiin tahdidler igindon konkret
i_'f_'j_':g’_:g_f___i :;:::le:\::::i N voziyyat ii¢lin daha ¢ox ehtimal olunan tohdidlori segmok va
P : % : 5 :: 'é‘ tosnifatlandirmaq lazimdir. Bunun {iglin miisyyan tisuldan
B ilgselie & g istifads etmok lazimdir:
'T—é =§ :5 % "g _% =’§0 g § E :—é, g i g? 1. Artiq bag vermis hiicumlar haqqinda malumatlarin toplandigi
% _ 2 ; E B, E § § ,% E % % 5 2 i - verilonlar bankindan istifads edilmosi;
EEEREY: : m %5 D g 2 3 2. Miixtolif monbolords  toplanmis  hiicumlar  haqqinda
f § Ti g 2 _:;’ peeejieee _E__f 8 verilanlarin (metaverilonlarin) analitik emal edilmasi;
oA S B, o :"_é""': 3. Ehtimal olunan biitiin informasiya hiicumlarim tohlil edon vo
mmm e g g 2o i £z E nozars alan metodoloji vasaitlorin hazirlanmasi.
| g E % 5 :é; E Informasiya hiicumlarinin analizi ve miimkiin variantlarin
%z E B g g : gg E qiymsatlondirilmasi metodologiyasi bu hiicumlarin modelinin
82 E % ‘ég ; % % E yaradilmasi, onlarin  analizi, tesnifati ve moenbolorinin
= ; 2 §- % : f z : miloyyonlogdirilmosi, qiymetlondirilmesi vo realize metodlarina
_________ i waE Ee e asaslanmalidir. Bu zaman asas li¢ massla holl edilmolidir:
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1. Sistemo olan informasiya tohdidlerinin modelinin
mioyyan edilmasi;

2. Sistemin ig prinsipinds on zaif noqtolorin tize ¢ixariimast;

3. Sistemds bas veron icazosiz miidaxilolerin miisyyan
edilmesi.

Informasiya hiicumunu agkarlamaq iiglin ilk ndvbada
informasiya tohliikasizliyini pozan prosesin imumi sxemini
miloyyanlasdirmak lazimdir. Bu sxemde ameliyyatlar “hiicum
monbayi — tohdid — hiicum tisulu — natics” mentiqi ardicilhigna
asasan hayata kegirilir (sokil 6).

Informasiya hiicumlan

t| informasiya Hiicum Hiicum

{1 hiicumlarimn tohdidlori iisullar

j|  monbayi 1.Obyektiv 1. Analitik

1| 1.Antropogen 2.Subyektiv 2. Texniki

1| 2.Texnogen 3. Tosadiifi 3. Program

1| 3. Tabii 4. Sosial

Hiicumlardan Hiicumlarin naticolori
miidafio metodlart || — Informasiyanin
L saxtalagdiriimasi

- Huqugi — Informasiyanin mohvi
~ Toskilat Informasiyanin doyisdirilmasi
— Texniki, s — Informasiyanim ogurlanmasi
~ Mithandis-texniki — Informasiyanin bloklanmast
— Program-aparat

Sokil 6. Informasiya hiicumlart zamani proseslarin ardicilligy
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Informasiya hiicumlarinda istifade olunan program vo
texniki vasitolor — informasiya silahlart qars1 torafin informasiya
resurslarina  tacaviizii hoyata kegirmok ligin  nezards
tutulmusdur. Hiicum igiin nozards tutulmus informasiya silahi
kimi asagidakilar1 gostormok olar:

— programlara daxil olmagla ¢oxalan, seboks ila 6tiiriilon,
idars sistemlarini siradan ¢ixaran kompyiiter viruslari;

— montiqi bomba — horbi vo ya millki infrastruktura
avvalcadan totbiq edilmig xiisusi program teminatidir,
signal vo ya miloyyon edilmis zamanda homin program
iso diistir;

— kompyuter gsobokesindo  informasiya miibadilssinin
qarsismin alinmast vasitolori, dovlst vo horbi idars
kanallarinda informasiyanin saxtalagdnlmas;

— motn programlarinin neytrallagdirilmasi vasitalori;

— obyektin program tominatina -bilorokden miixtolif név
sohvlarin daxil edilmosi.

Informasiya hticumu vasitolori miixtalif oldugu kimi,
hiicumun naticalori do miixtslif olur:

1. Informasivamn  saxtalasdirimasi.  Informasiyanin
saxtalagdiriimasi kompyuterds saxlanilan informasiyaya
icazosiz miidaxilo noticosindo hoyata kegirilir. Icazasiz
miidaxilo adaton, baggasinin adindan istifado etmokls, texniki
qurgularin fiziki tinvanlarim doayigmokls, har hansi masalonin
hollindon sonra yaddasda qalan informasiyadan istifads
etmoklo, program va informasiya tominatimin modifikasiyasi,
informasiya dastyicisinin ogurlanmasi, verilonlorin otiiriilmasi
kanalina yazi aparatinin qosulmasi ilo hoyata kegirilir.

Kompyuterds saxlamlan informasiyaya miidaxils edsn
§9Xs ¢OX zaman Ozini qanuni istifade¢i kimi taqdim edir.
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Autentifikasiyaya (mosalon, fiziologi xarakterlora gora: barmaq
izlori, gbziin qiizeyli qigas, sos va s.) malik olmayan sistemlor
bu név miidaxilo qarsisinda acizdirlor. Belo miidaxiloni hoyata
kegirmok ti¢lin an sads iisul qanuni istifadegilorden parolun v
ya digor identifikasiya molumatlarinin ogurlanmasidr.

2. Informasiyamn mohvi. Informasiyanin mohvi onun
tamamilo vo ya qismen toyinati tizrs istifads tiglin yararsiz hala
salinmasidir. Informasiyanin mohvi asasan, miixtalif kompyuter
viruslari vasitasils hoyata kegirilir.

3. Informasiyamn  dayisdirilmasi. Son iller [M-da
informasiyanin doyisdirilmesi ilo bagli amsliyyatlar daha g¢ox
yayilmigdir. Informasiyanmn doyigdirilmesi icazasiz miidaxilonin
bir istigamoti hesab edilir. Forq yalniz ondan ibaratdir ki, bu
név informasiya hiicumu il yalniz tocriibali v ytiksok ixtisasli
miitoxassisler maggul ola biler. informasiya hiicumu zamani
informasiya digor saxta verilonlorls avez edilir. Informasiya
sistemindaki verilonlori doyismakle miixtalif cinaystlor hoyata
kegirmok miimkiindiir. Masalon, sifarisciys talob olunan deyil,
yanlis sonadin  gondorilmesi, maliyys hesablamalarinda
saxtakarhq, sesvermalordo soslorin dayisdirilmasi kimi hallar
misal gdstarmek olar.

4. Informasiyamin ogurlanmasi. Onenavi ogurluun
garsisint  almaga xidmot edon cinayst qanunvericiliyi
informasiya ogurlugu ilo olagadar hiiqugi miinasibatlori
tonzimloys bilmir. Hom do onu nozore almaq lazimdir Ki,
informasiya hiicumunu hoyata kegiron soxs ¢ox zaman bagqa
olkado foaliyyat gbstorir vo noticade hiicum eden torofin
mosuliyyata calb edilmasi miioyyon ¢otinliklor yaradir.

5. Informasivamn  bloklanmas. Informasiyanin
bloklanmasi dedikde informasiyaya ¢ixisin olmamast,
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informasiya amosliyyatlarimin ardicilligla yerins yetirilmasing
qoyulan gadaga vo ya hor hansi qurgunun siradan cixmasi
noticosinds informasiyadan istifadenin miimkiinsiizkiyii nozordas
tutulur,

Informasiya hiicumlarinda genis istifads olunan vasitalori
realizo tisullarina goéro tig sinfo bolmok olar: riyazi (alqoritmik),
program va aparat vasitalori (sakil 7).

Algoritmik vasitolors aiddir:

- lcazoli foaliyystden istifade ectmoklo informasiya

resurslarina icazesiz miidaxilo algoritmlori;

~ [cazoli program tominatindan va icazesiz miidaxiloys

imkan veran program vasitolorindon istifade etmoklo
informasiya resurslarina icazasiz miidaxilo
alqoritmlori.

Program vasitolorina informasiyanin saxlanmasi, emali vo
ya Otiiriilmasi zamani potensial tohliikali sonlugla noticolonen
omoliyyatlara sobab olan proqramlar aiddir. Potensial tahliikali
programlar dedikda, asagidaki funksiyalari yerina yetiran
programlar nazards tutulur [87]:

1. Kompyuter gsobokasinin program-aparat mithitinde 6z
istirakini gizladen proqramlar;

2. Coxalma qabiliyyoatino malik, 6ziinii diger programlarla
olagalondiran v ya xarici dagtyicilarla tiiriilon programlar;

3. Operativ yaddasda program kodlarimi mshv edan programlar;

4. Operativ  yaddagdan informasiya fragmentlorini xarici
yaddagin bazi hissolorinds saxlayan programlar;
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informasiya hiicumunda istifads olunan program va texniki vasitalor

Proqram

Aparat

Riyazi (alqoritmik)

Kompyuter
viruslari

[cazesiz miidaxile

Program
tominati
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fcazali faaliyystdon istifado
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Informasiya resurslarina qarsi

icazesiz mildaxilo vasitolorinin

totbiqi alqoritmleri

.

Sokil 7. Informasiya hiicumlarinda istifada olunan program va texniki vasitolorin realiza olunma

tisuluna gora tasnifaty

5. Informasiya massivlorini tohrif edon, bloklayan vo ya
digar informasiya ilo avoz edon programlar;

sobokasindo  hoyata  kegirilon

informasiya miibadilosini pozan, dovlst va horbi

miibadilasini  saxtalagdiran

6. Telekommunikasiya
idarolords  informasiya
programlar;
7. Informasiya sistemlorinin tohliikesizlini yoxlayan test
programlarin isini neytrallagdiran programlar.
Informasiya hiicumlarinda miixtolif tohliikali fosadlar
toraden programlari sorti olaraq 3 sinfo bélmak olar: kompyuter
viruslari, icazesiz miidaxils vasitalari, ziyanl proqramlar.

Kompyuter viruslari

Kompyuter
kompyuterdon digar kompyuters kegmoys cohd eden,
verilonlorin doyigdirilmasi vo ya silinmesine sobsb olan,
istifadaginin igine mane olan, digor programlarda gizlonmis
kigik hocmli programlardr [88]. Virus programlari 6zlorini
toxminan bioloji virus kimi aparw: ¢oxalir, maskalanrr vo
ziyanh  tosirlor  gosterir.  Virus  6zgo  informasiya
dasiyicilarindan, elektron pogt vo ya Internet resurslarindan
istifada edilon zaman tohliiks yarada bilor.

Kompyuter viruslarindan goboko mithariboalorinda genis
istifade olunur [89]. Kompyuter viruslar1 miixtelif sobokalords
yayila bildiyinas va askarlanmasi bir-gox hallarda ¢atin olduguna
goro daha ¢ox tohliikali hesab edilir. G Data Software girkstinin
2010-cu ilin illik hesabatinda bildirilmigdir ki, diinyada hor 15
saniyado bir virus yaradilir ve tohliksli viruslarin sayr 2
mlyondan artiqdir [90].

viruslari miixtolif  vasitalorla  bir
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Kompyuter virusunun xiisusiyyoti onun 6z-0ziino ¢oxala
bilmesi, hiss olunmadan sistemde yayilmasi, programin
daxilinde gizlonmssi, alags xatlori, kompyuter sobskasi ile gizli
Otiiriilmosi, informasiya sisteminin normal faaliyyatine mane
olmasi ilo miayyon olunur. Viruslari miixtalif slamatlors gors
tosnifatlandirmaq olar (sokil 8):

— yoluxma obyektine géro: yiikloma viruslary, fayl viruslari,
yiikloma-fayl viruslari, makroviruslar;

— yoluxdurma isuluna gora: rezident vo qeyri-rezident;

— maskalanma prinsipino  gbre: polimorf viruslar
(6ziisifrlonan viruslar), stels viruslar (goriinmoz viruslar),
kombins olunmus viruslar.

— destruktiv imkanlarma gora: ziyansiz viruslar va destruktiv
funksiyalar1 yerina yetiron viruslar [88].

Icazasiz miidaxilo vasitalori

fcazesiz miidaxilo vasitelori miloyyan tohliikalorio
noticolonon xiisusi programlar sinfidir vo miasir [M-ds
onlardan genis istifads olunur.

Belo programlara kompyuter sabokesi ilo 6tiirtilon, qarsi
torofin amoliyyat sisteminin igini vo ya hesablama miihitinin
biitovlityiinii pozmaga sorait yaradan xiisusi program
tominatlart aiddir. Cox zaman bu ndv program tominatlarindan
miidafio sistemlorinin isinin sinaqdan kegirilmosi tgiin istifads
edilir. Smnaqdan kegirmoklo sobekads informasiya resurslarina
icazasiz mildaxiloys sobsb ola bilocok bosluglart misyysn
etmok miimiikiindiir.
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Sokil 8. Kompyuter viruslarimn tosnifat:



Ziyanl proqram taminatlart

Ziyanli program  tominatlari  icazesiz  miidaxilo
vasitelorindon forqi olaraq miihafizo sistemlorini dof eda
bilmirlor. Onlar1 tetbiq saholorine ve metodlarma gors
tosnifatlandirmaq miimkiindiir:

— proqram-aparat miihiti tasavviirii yaradan programlar;

— ilkin yiklomoa proqramlari tasovviirii yaradan program
vasitolori;

— drayverlorin, komanda interpretatorunun,  sobako
drayverlorinin, yani omoliyyat sistemlorinin yiiklonmesi
tasavviiriinii yaradan proqram alavelar;

~ Umumi toyinatll totbigi proqgram tominati (klaviatur ve
ckran drayverinds, kompyuterin test programinda, utilit vo ya
drtiik programnlarda, mesalon, NORTON sisteminda qurulmus
viruslar) tasavviirli yaradan programlar;

— paket programlarda qurasdirilan, yalniz koda malik
icraedici modullar;

— xarici goriinligine gbro gizli informasiyanin daxil
edilmasini tolob edan bazi proqramlara oxsar imitator modullar;

— optimizasiya toyinatlh  proqram  vasitoleri  kimi
(arxivatorlar, stirstlondiriciler va s.) maskalanmig programiar;

— oyun vo odylonce toyinath proqram tominati kimi
maskalanmig (¢ox zaman tadqiqat¢t proqram slavaler istifado
edilir) programlar.

Ziyanl programlara troyan programlar, mantiqi bombalar,
montiqi lyuklar, tolo programlar, miixtalif soboko soxulcanlari
va s. aiddir [91].

Troyan programlar (Trojans) — sistemd miidaxils edarak,
gizli funksiyalari yerino yetirs bilon programlardir. Bu
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programlarin an 6zl xiisusiyysti, kompyuter sistemini tadricon,
amma mitkommol gokilde mehv etmosidir.

“Troya at1” ifadasi tarixi hadisa ilo alagadardir. Taxtadan
diizoldilmis at fiqurunun igarisindo gizlonen asgarlor Troya
sohari ugrunda gedon mitharibanin taleyini holl etmislor. Troyan
programlar iki hissadon ibarotdir. Birinci hissa kompyuters
yuklonir va ilkin omri alan kimi (mosalon, goklin, hor hansi
faylin agilmasi) ikinci hisse ilo olageni gozleyir. Diger
kompyuterds olan ikinci hisse virusla yoluxmus kompyuterin
IP-tinvanint  (sabokoys qosulmus her bir kompyuterin
identifikasiyas1 iigiin unikal {invan) mieyyon edir. Unvan
molumdursa, artiq yoluxmus kompyuter qars: torafin nozarsting
kegir — disk qurgular1 6zbasina agilir, baglanir, pancarsler
Ozbagina isloyir, ¢agirilan omrlor yerins yetirilmir, programlar
agtlmir, “yenilonmo”(refresh) diiymoesinin  funksionalligi
pozulur vo s.

Troyanlar funksiya vo moqgsadlorine g6ra miixtolif
olurlar: Backdoor, Trojan-DoS, Trojan-PSW, Trojan-
Downloader, Trojan-Proxy, Trojan-Banker, Trojan-Spy,
Trojan-ArcBomb, Trojan-Clicker, Trojan-Dropper, Trojan-
GameThief, Trojan-IM, Trojan-Notifier, Trojan-Ransom,
Trojan-SMS, Trojan-Spy ve s. [91]:

— Backdoor — bu tip proqramlar an tohliksli hesab olunur
va kompyuteri uzaqdan idars etmoya sorait yaradir. Onlar: agkar
etmak ¢ox ¢otindir. Naticads, istifadegi kompyuterinds virusun
oldugundan siibholonmir, eyni zamanda onun kompyuteri
uzaqdan idars liglin artiq agiq olur;

—Trojan-DoS (Denial of Service) — bu programdan
istifado etmoklo hoyata kecirilon informasiya hiicumlarinda
subyekto ¢oxlu sayda sorgular gonderilir vo sagor kompyuterin
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resurslar1 daxil olan biitiin sorgularin emah igiin yetorli deyilse
xidmotdan imtina bag verir;

— Trojan-PSW (Password Stealing Ware) — parollarin
ogurlanmas Gigiin istifado edilon troyandir. Bu tip troyanlar
yoluxdugu kompyuterdon miixtalif malumatlari, adaton, system
parollarm1  ogurlamaq qabiliyystine malikdir. Yoluxmus
kompyuter barads miixtolif molumatlari (yaddasinmn vs disk
sahosinin hocmi, ameliyyat sisteminin versiyasi va s.) toplayib
xiisusi elektron iinvana géndaran Trojan PSW-lar mévcuddur;

—  Trojan-Downloader -  miixtalif programlarin
yiklonmosinds istifads olunan troyandir. Bu tip troyanlarin
kémoyi ilo miixtalif ziyanverici programlarin Internet vasitssi
ilo kompyutera yiikklonmasi v ige salinmasi hoyata kegirilir;

— Troyan-Proxy — proksi-server troyanlar. Bu tip
troyanlar anonim olaraq miixtalif Internet resusrlarma daxil
olur. Bir qayda olaraq, spam tipli mslumatlarin yayilmasl ti¢iin
istifads olunur;

—Trojan-Banker ~ bank sistemi, plastik kartlarla alagadar
istifadegiys moxsus informasiyanin ogurlanmasinda istifado
olunan ziyanli progqramdir;

— Trojan-Spy — “agent” troyanlar. Adston on-layn
Odoniglorde vo bank sistemlorinds istifads edilir. Osas maqgsadi
kompyuterda yerina yetirilon islor barads melumat toplamaqdur.
Trojan-Spy fayl soklinde kompyuterin diskinds saxlanihir vo
melumatlar1 miintazam sokilde “troyanmn sahibine” Stiiriir.

Mbntigi Bombalar (Logic Bombs) — montiqi bombalarm
program tominatmna daxil edilmasi noticesinda informasiyanmn
mahvi ilo yanagi doyisdirilmoasi, saxtalagdirilmas1 ve icazosiz
Stirtilmasilo hoyata kecirilir. Montiqi bombalar miioyyan
montiqi amodliyyatlar zamani badniyyotli meqsaedlori hayata
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kegiran programlardir. Bu tip viruslara misal olaraq horbi
infrastrukturun informasiya-idarasetms morkazlorine daxil edilon
va signalla, yaxud toyin edilmis vaxtda ise diisen programlari
gostormok olar. Miixtalif texnogen gozalarin (su va ya atom
elektrik stansiyalarinda, kimyavi laboratoriyalarda ve s.) hoyata
kegirilmasinds montigi bombalarin tohlitkssi inkaredilmozdir.

Montigi lyuk — omoliyyat sistemi ve ya program
tominatinda icaza verilmoyon hor hansi funksiyam yerinos
yetirmays ¢aligan xiisusi mexanizmdir. Mantiqi lyuka obyektin
program tominatinda bilorakdon hoyata kegirilon miixtelif név
sohv amoliyyatlar1 misal gostormok olar.

Taola-programlar — proqram tominatinda bas versn
sohvlori vo ya anlagilmazliglar1 xiisusi mogsedlarle istifade edan
programlardir.

Kompyuter soxulcanlari (Computer worms) — viruslardan
forqli olaraq miistaqil programlardir. Bu tip programlar lokal va
qlobal sobakelordo yayilaraq bir kompyuterdon digarina
kogiriliir. ik yaradilmig kompyuter soxulcam “Morris
soxilgan1” hesab edilir [92]. Robert Morris torafindon yazilmig
"Morrisa soxulcant” 2 noyabr 1988-ci ilds gobaka vasitasils qisa
middatds ABS$-da  aln mindon artiqg  kompyuteri
yoluxdurmusdu.

Kompyuter  soxulcaninin  funksionalhiginin ~ asas
morhololori [93]:

— Tasir mogsadi ilo kompyuter gobskasinds axtaris (gox
hallarda gabaka tinvant malum olan kompyuterin axtarisi);

— soboko vasitesile informasiya sistemine xiisusi program
kodunun gondarilmasi;

— hilcuma moruz qalan kompyuterlords informasiya
sistemlarinin idarsedilmasinin alo kegirilmasi va s.
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Informasiya hiicumunda istifads olunan program
vasitolorini mogsadlorine goro miixtolif siniflore ayirmaq
miimkiindiir: todqiqatgl, olo kegirici, dagidici, aktiv maned
toraden programlar. Universalligi, gizliliyi, g¢oxvariantlilig,
zaman vo makana goro mohdudiyyatsizliyi, ucuz basa galmesi
bu vasitoleri miiasir dovrds ¢ox tohliikoli informasiya silahina
¢evirmigdir.

IM-do istifads olunan hiicum xarakterli programlar
yalniz informasiya hiicumlar1 ii¢iin deyil, eyni zamanda,
hesablama miihiti elementlorinin mithafizo sisteminin kogfiyyati
va tadgigatt iigiin do istifads oluna bilor.

3.3. Natica

informasiya miiharibasi texnologiyalarinin
aragdirilmasi, informasiya hiicumlarimin analizi vo tasnifati,
hiicumda istifads olunan proqram vasitalorinin  tohlili
kompyuter sabakalorinds informasiya smoliyyatlar ilo slaqodar
pozuntularin tayin edilmasinda, konkret voziyyat {igiin daha gox
ehtimal olunan tohlilkelorin toyininds vo informasiya
tohliikasizliyi ilo olagadar iglorin tagkilinde miihiim shemiyyato
malikdir.

Kompyuter gobokolorindo bag veran vo giinbogiin
genislonan informasiya qarsidurmalarina gadaga qoymaq vo
6lkolorin imumi qlobal informasiya fazasinda faaliyystlorini
mohdudlagdirmaq miimkiin  deyildir. Bununla belo 6z
informasiya fozasini miihafizo etmoys ¢aligan hor bir dévlst IM
vasitolorindon qorunmagq, informasiya hiicumlari tohlikesini
minimuma endirmoak Tigliin beynolxalg hiiquga s6ykanmis
miiqavilalora qosulmagla informasiya tehliikesizliyi {izro bir
stra tadbirlordan istifads eds bilar.
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Respublikamizda dovlst qurumlarinin  informasiya
sistemlori formalagdigeca onlarin tohliikesizliyini temin etmok,
hakerlordon qorumaq olkonin sosial tohlikosizliyinin osas
sartlorindon biridir. Clinki dovlst shomiyystli molumatlarin oks
qivvalorin olino diismasi Slkonin golocoyi igiin  boyik
tohliikalor yarada bilor. Belo tohliikolorin garsisinin alinmasi
doévistlordon birgs tadbirlorin gériilmasini taleb edir.

Nozara almaq lazimdir ki, informasiya texnologiyalar:
lizre cinayatlor ¢ox zaman beynolxalq xarakter dasiyir. Bels ki,
cinaystkar bir G6lkado faaliyyat gosterirss, onun potensial
“qurbanlar’” digor bir 6kads vo ya oOlkelordo ola bilar.
Kompyuter sgobokasindon istifads etmoklo hoyata kegirilon
hiicum omoliyyatlarinin  transmilli xarakterli olmasi belo
demoyo asas verir ki, informasiya hiicumlari ils miibarizads
istonilon strategiyanin osas hissosini problemlorin holli ila
olagodar timumi siyasatin iglonmoasi toskil edir.

2001-ci il noyabr aymnin 23-do Avropa vo Amerikanin
30-dan ¢ox 6lkasi Avropa Surasinin kiberfszada cinaystkarhq
iizra ekspert komitasinin doérd il orzinde isloyib hazirladig:
“Kibercinayatkarllq haqqinda” Konvensiyant (ETS N 185)
imzalad. Bu konvensiya firilldaqgilig, miisllif hiiquglarimn
pozulmasi, kompyuter programlarinin  sindirilmasi, usaq
pornografiyast va digar bu kimi cinaystkarliqla miibarizada
garsihgh faaliyyata cagiran ilk beynslxalq muqaviladir. Ayrica
protokolda Internetds irq¢ilik ve antisemitizm xarakterli
materiallarin yayilmasi qadagan edilmisdir [94].

“Kibercinayotkarliq hagqinda” Konvensiya, 2003-cii
ildo “Kompyuter informasiyalar1 sahesinds cinayatkarliq
barods” Konvensiyaya slava olunan protokol mohz dévlstlorin
informasiya tohliikesizliyini tomin etmak mogsadini dagiyir.
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2008-ci ilds Azorbaycan “Kibercinayatkarliq haqqinda”
Konvensiyaya qosulmaq haqqmnda senad imzalamigdir [95].

“Kibercinayatkarliq hagqinda” Konvensiya kiberfozada
bas veran cinayatlori dord qrupa boliir.

Birinci qrupa kompyuter verilonlorinin vo sistemlorinin
konfedensialligina, butdvliyiine va alyetorliliyine qarst
cinayatlor aiddir: qanunsuz miidaxils (ssh. 2), qanunsuz alo
kegirmo (ssh. 3), kompyuter verilonlorine tasir (qanunsuz,
bilorokden kompyuter verilonlorinin zodolonmesi, silinmesi,
keyfiyystinin korlanmasi, doyisdirilmosi vo ya bloklanmasi)
(ssh. 4, 5). Bu cinayst qrupuna eyni zamanda xiisusi texniki
qurgulardan qanunsuz istifads do aiddir (seh. 6) — kompyuter
cinaystlorinde istifads dgilin nozarde tutulmus kompyuter
programlary, kompyuter sistemind vo ya onun miidyyon
hissasine miidaxile etmok tglin nezorde tutulmus kompyuter
parollari, miidaxilo kodlari, onlarn analoqlar1.

Ikinci qrupa kompyuter vasitslorindon istifads ilo alageli
cinayatlor daxildir. Onlara kompyuter texnologiyalarindan
istifado etmoklo hoyata kegirilon saxtakarliq ve deleduzlug
faaliyysti daxildir (soh. 7-8). Kompyuter texnologiyalarindan
istifado etmoklo elektron sonodlords saxtakarliq, gerozli va
ganunsuz  informasiyanm  daxil edilmesi, informasiya
sistemlorindo  verilonlorin ~ doyisdirilmesi, silinmesi  ve
bloklanmast daxildir ki, noticodo informasiya tohliikasizliyi
pozulmus olur.

Uglinci  qrupa usaq  pornografiyasmin  istehsali
(kompyuter sistemlori vasitasilo yaymaq mogsadi ils), toklifi vo
ya verilmosi, yayllmasi vo hazirlanmasi, eyni zamanda
kompyuterds saxlanilmasi aiddir (soh. 9).
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Dérdiincii qrupa miialliflik hiiququ ile bagh cinaystler
aiddir. Konvensiyadaki razilagmaya gors her bir istirak¢1 dovlet
kibercinayatkarliqla miibarizads miivafiq orqanlara miivafiq
hiiquqg va vozifslori vermok iglin vacib hiiquqi sorait
yaratmahdir: kompyuter sisteminin, onun bir hissesinin vo ya
informasiya  dastyicisinm  zobt  edilmasi;  kompyuter
verilonlorinin ~ siiratlorinin  hazirlanmasi1 ve ya misadire
edilmosi; cinayat iginda istifado edilon saxlanilan kompyuter
verilonlorinin tamliginin ve qorunmasmin tomin edilmasi;
kompyuter sistemindo saxlanilan kompyuter verilonlorinin
moshv edilmasi vo ya bloklanmast.

Konvensiya homginin  m6veud texniki vasitolorin
komoyi ilo Internet provayderlors informasiyanin alo
kegirilmosi, y131lmas1 va qeydiyyati ilo bagl lazim olan hiiquqi
seraitin yaradilmasini talab edir.

Son dévrlerdos kiberfazada bag veran ciddi deyisikliklori,
Internetden terrorguluq, narkotik maddslerin yayilmas: va insan
alveri mogsadilo istifadonin  gliclondiyini nozers alaraq
kompyuter cinayatkarlig1 sahasindo Azorbaycan
Respublikasinin  Cinayet Macellesinin 271, 272 va 273-cii
Maddslorinds kompyuter informasiyasina qanunsuz miidaxia,
ziyanverici proqram yaratma, onlardan istifads etmo va ya
onlart yayma, informasiya sistemlorinin va sobokalorinin
istismar1 qaydalarmi pozmaga géra sorti maliyys vahidi
mobloginin bes yliz misli miqdarda cerimadon baglayaraq beg
ilodok miiddots azadligdan mohrum etmo cozasi nozards
tutulur.

Azoarbaycan Respublikasmin Milli Maclisi 2002-ci il
iyulun 20-do Yalta soharinde GUOAM-n Zirva Toplantisinda
imzalanmig "Terrorizm, miitogakkil cinayatkarliq va diger nov
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tohlitkali cinaystlorlo miibarizo sahssinde GUOAM istirakgist
olan dovletlerin Hokumotlori arasinda omokdaghiq hagqinda"
Sazisi 10 iyun 2003-cii ildotesdiq etdi. Qanunun 1-ci
Maddesinde  kompyuter texnologiyalari vo  kompyuter
sobokalarinin istifadssi sahasindo cinaystlorlo milbariza va aqli
miilkiyyat sahosinds cinayotlorlo miibariza 6z  oksini
tapmugdir [96].

IM problemlorini yalniz informasiya sisteminin va ya
kompyuter sobokoesinin tohlilkasizliyini giiclondirmaklo hall
etmok miimkiin deyil. Bu giin istanilon informasiya sebokasinin
layiholondirilmesini hoyata kegirorkan, artiq sabah onun
informasiya omoliyyatlari meydanmna ¢evrilocoyini nozars
almaq lazimdir. Informasiya tocaviiziiniin qarsisini almag,
informasiya qarsidurmasinda ugur aldo etmok figlin ise ilk
névbode IM mahiyystini dorindon bilmok, informasiya
hiicumlarini analiz edarok onlara qgarsi qabagqlayici todbirler
gormak lazimdir.

Hor bir dovlstin iqtisadi vo elmi-texniki siyasatinin bir
istigamoti kimi milli informasiya tohlikesizliyi mesolosi holl
edilmolidir. informasiya tohliikesizliyinin tomin edilmosi
sistematik, kompleks yanasma talob edir. Bu sahado olagadar
qurumlar torafindon konseptual, taskilati, elmi-metodoloji,
ganunvericilik, maddi-texniki asaslarin yaradilmasi tizra islorin
aparilmasi miasir dovriin an vacib mesalslorindandir.
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